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Analiza kibernetskih ogrožanj otrok in mladostnikov in možni protiukrepi 
V današnji informacijski družbi se digitalnemu svetu ne moremo več izogniti. Tehnološki 
napredek nas je pripeljal do točke, kjer so omrežene mobilne naprave del našega vsakdana. V 
tem pa niso izvzeti otroci in mladostniki, ki so iz vidika varnosti na spletu izjemno lahka tarča 
zlorab. Človeški faktor v kibernetski varnosti igra poglavitno vlogo, zato se za preprečevanje 
zlorab ne moremo več zanašati izključno na varovanje tehnične plati, temveč moramo sile 
usmeriti na uporabnike. Slovenija s svojo sistemsko ureditvijo ozaveščanja ne uspe biti v koraku 
s časom, temveč smo ob vsaki prenovitvi preventivnih programov že v desetletnem zaostanku, 
odgovornost za preventivo pa se prelaga med različnimi akterji. Z vsako generacijo so v obtoku 
nove tehnologije, nove mobilne naprave in nove aplikacije, pri čemer preventiva ni zadostna z 
večletnim intervalom med izobraževanji, temveč je treba k ozaveščanju pristopiti holistično – 
zajeti je treba tako otroke, mladostnike, starše, kot tudi strokovni, ter v primeru magistrskega 
dela, pedagoški kader ter jih o novih tehnologijah ne le učiti, temveč jih učiti s pomočjo 
informacijsko-komunikacijskih naprav. Le tako lahko dosežemo, da bodo zdajšnje in prihodnje 
generacije na spletu varne.  
Ključne besede: kibernetska varnost, otroci in mladostniki, preventiva, ozaveščanje, IKT. 
Analysis of cyber threats to children and adolescents and possible countermeasures 
In today's information society we can no longer avoid the digital world. Technological progress 
have brought us to the point, where networked mobile devices are part of our daily lives. This 
does not exclude children and adolescents who are, from an online safety perspective, an 
extremely easy target for abuse. The human factor plays a key role in cybersecurity, so in order 
to prevent abuse we can no longer rely solely on the protection of the technical side, but have 
to focus our efforts on users. With its systematic awareness system, Slovenia fails to keep pace 
with the times, but with each renewal of prevention programs we are already 10 years behind 
and responsibility for prevention is shifted between different actors. With each generation new 
technologies, mobile devices and applications are available and prevention is not sufficient. It 
needs to be approached holistically - to include children, adolescents, parents as well as 
professionals, and in the case of a master's degree, teaching staff, and not only teach them about 
new technologies, but to teach them through information and communication technologies. This 
is the only way we can make current and future generations safe online. 
Key words: cyber security, children, prevention, raising awareness, ICT
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1 UVOD 
Naš vsakdan je prežet z informacijsko-komunikacijskimi tehnologijami, ki se neumorno 
razvijajo. Te  današnji moderni  informacijski družbi nudijo obilico koristi in pomoči, hkrati pa 
se z novimi in vedno bolj dovršenimi napravami pojavi tudi nova sfera varnostnih vprašanj, 
katerih se je potrebno ustrezno lotiti.  
Sledeče delo se bo, bolj kot z vprašanji nacionalnih ali globalnih razsežnosti, ukvarjalo 
predvsem s poudarjanjem preventive in pomembnosti ozaveščanja naših najmlajših generacij. 
Namreč, ob pregledu raznih raziskav kibernetskih groženj je opazna vse izrazitejša uporaba 
informacijsko-komunikacijskih tehnologij za politično, gospodarsko in vojaško prevlado. Kot 
navaja Strategija kibernetske varnosti (2016), so prav kibernetski napadi ena izmed 
najpoglavitnejših varnostnih groženj v današnjem sodobnem svetu. S tem se glede kibernetskih 
zlorab ali prevar odraslih in starejših, v privatnem ali poslovnem svetu, raziskovalci soočajo z 
ugotovitvami, da v tovrstnih razpravah ne moremo izpustiti človeškega faktorja. Človek je v 
kontekstu kibernetske varnosti namreč najšibkejši člen. Miller (2018) ob tem navaja, da so 
najbolj pogoste napake predvsem nepremišljeno in nepazljivo klikanje povezav na spletu in v 
aplikacijah, odpiranje priponk neznanega porekla ter seveda objavljanje zasebnih podatkov na 
uporabniške račune, ki so le navidezno varni. Izraba človeškega vedenja in produkcija napak je 
v zgodovini že znana pod terminom socialni inženiring, tega pa se spretno uporablja za namene 
prevar in zlorab ravno v virtualnem svetu. 
Uporabniki na primer družabnih omrežij s svojim nespametnim ravnanjem ali neznanjem široko 
odprejo vrata kibernetskim grožnjam. Aplikacije imajo na voljo nastavitve zasebnosti, ki pa jih 
uporabniki zaradi površinske uporabe spregledajo ali pa enostavno ne upoštevajo. Razni akterji 
na področju ozaveščanja o informacijski in kibernetski varnosti tako svetujejo, da se vidnost 
deljenih objav omeji na prijatelje, ki so povezani na posameznikov profil. 
Lahko bi rekli, da je edini res zanesljiv način ohranjanja zasebnosti informacije zapis na papir, 
ki ga potem zažgemo. Pa vendar je tovrstna ideja definitivno vsaj nepraktična z vidika 
modernega vsakdana. Uporabljamo naprave, ki nam omogočajo dostop do številnih informacij, 
hkrati pa zbirajo in posredujejo veliko informacij o uporabnikih.  
Hiter tehnološki razvoj, vedno nove inovacije, ki spreminjajo naš vsakdan, prinašajo v naša 
življenja udobje, še posebej na področju informacij. Tempo življenja se je v zadnjih desetletjih 
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močno pospešil, tako v zasebnem, kot še bolj na poslovnem področju. Današnja generacija 
otrok bo okoli predvidoma leta 2035 dočakala obdobje prvih zaposlitev, pri čemer glede na 
dosedanje izkušnje s tehnološkim razvojem težko sklepamo, v kakšnem svetu jih bodo te 
zaposlitve čakale. Seveda bodo osnovna znanja, kot so branje, pisanje in znanje matematike še 
vedno potrebovali, se pa bo treba osredotočiti tudi na višje nivoje veščin, ki se navezujejo 
predvsem na kritično mišljenje, hitro prilagodljivost, sposobnost drugačnega učenja in 
reševanja problemov. Z lahkim in praktično neprekinjenim dostopom do informacij je v 
današnji dobi učenje dejstev na pamet vedno manj potrebno, v ospredje pa prihaja sposobnost 
kritične obravnave in presoje najdenih informacij. 
Internet je v svojem razvoju prišel do točke, kjer je izjemno lahko dosegljiv, zato je 
zagotavljanje varnosti nujno, še posebej v kontekstu uporabe interneta s strani otrok. V 
novodobnem svetu je v klasično vlogo starševstva tako pomembno zajeti tudi zagotavljanje 
otrokove varnosti v virtualnem svetu. Ta je lahko odličen pripomoček za pridobivanje 
informacij, učenje ali povezovanje. Kljub možnim pozitivnim učinkom pa je seveda tudi mesto 
mnogih nevarnosti. 
Dnevi, ko so otroci po pouku odšli domov in pustili šolo za seboj do naslednjega dne, so za 
nami. Danes so s sošolci, prijatelji, tudi učitelji, trenerji povezani ves čas. Šolski čas ni več 
vezan zgolj na šolo in časovno omejen, temveč je prepleten tudi s prostim časom. S tem pa se 
prepletajo tudi aktivnosti, ljudje in neprijetni dogodki – nasilje, ki se razvije v šoli, se prenese 
domov in obratno. Pomembno je, da se otrok ne straši, temveč poduči. Življenje z novimi 
tehnologijami, internetom in internetom stvari je tako rekoč neizogibno, niti ne normalno, 
temveč pričakovano. In ravno internet je tako rekoč otroško igrišče brez ograje. 
  
10 
 
2 METODOLOGIJA 
 
2.1 HIPOTEZE 
H1: Osnovna šola mora biti glavni akter v ozaveščanju otrok in mladostnikov o varnosti na 
internetu.  
H2: Nasilje na spletu, seksting in izsiljevanje so prevladujoča kibernetska ogrožanja otrok. 
H3: Kibernetska kriminaliteta v sklopu izobraževalnih institucij se je v zadnjih letih zmanjšala, 
saj tveganja in grožnje za otroke in mladostnike niso vezana na otrokovo uporabo interneta v 
sklopu šolskega omrežja, temveč na zasebne mobilne naprave. 
H4: Digitalne tehnologije v pravi in nadzorovani meri so lahko otroku koristne, vpeljevanje 
informacijsko-komunikacijskih tehnologij ter digitalnih tehnologij v izobraževanje pa je 
potrebno tako za uspešno vpeljevanje osveščanja varne rabe interneta, kot tudi za višanje 
digitalne pismenosti. 
 
2.2 METODE 
Za preučevanje je uporabljena analiza primarnih virov, pri čemer se kot primarni vir, kot navaja 
Bartol (2004, str. 1), pojmuje ''navadno nek dokument, izdelek oz. publikacija v celoti, in sicer 
v taki obliki, kot je ta dokument zasnoval avtor, skupina avtorjev, združenje, ustanova ipd.''  
Druga uporabljena tehnika je analiza sekundarnih virov, to so torej strokovni članki iz 
publikacij, knjige, spletni viri. Po Bartolovih besedah (2004, str. 1) je to ''navadno tak vir, kjer 
so primarne informacije predstavljene na referenčni ali priročni način (npr. slovarji, leksikoni, 
enciklopedije), ali na bibliografski način (npr. bibliografije, katalogi, referati časopisi, 
bibliografske podatkovne zbirke), in kjer so o nekem primarnem dokumentu na voljo le osnovne 
bibliografske informacije brez samega besedila dokumenta.'' 
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Za potrebe izdelave kvalitetne naloge pa sem kot tretjo tehniko uporabila polstrukturirane 
intervjuje. Intervjuje sem izvedla med marcem in junijem 2019 s sledečimi: 
 Safe-si, Marko Puschner, 28. marec 2019, 
 MISSS, Tanja Novakovič, 8. april 2019, 
 ARNES, Maja Vreča, 10. april 2019,  
 ZPMS Tom Telefon, 16. april 2019, 
 Varni internet, Tilen Dominko, 24. april 2019, 
 Korespondenca, Vasilije Simeunovič, 19. april 2019,  
 Martina S., učiteljica na srednji šoli (anonim.), 11. junij 2019, 
 Korespondenca, vzgojiteljica v vrtcu Andreja (anonim.), 25. junij 2019. 
S strani Policijske akademije mi je bila izvedba intervjujev z Andrejem Robekom, nekdanjim 
višjim kriminalističnim inšpektorjem in vodjo oddelka za računalniško preiskovanje, ter 
Vinkom Stonjškom iz uprave kriminalistične policije, oddelka za mladoletniško kriminaliteto, 
na žalost onemogočena. 
Prvotno zastavljeno delo je predvidevalo izvedbo anket z bodisi učitelji, ravnatelji, bodisi z 
računalničarji osnovnih šol mestne občine Ljubljana, izvedba pa predvidena leta 2018. Na 
žalost in razočaranje se prošnjam za krajše intervjuje ni odzvalo nobeno vodstvo, od torej več 
kot 25 šol se je sporočilu odzvala le ena šola, pa čeprav z obrazložitvijo, da časa za tovrstno 
pomoč nimajo. 
 
2.3 PREDMET IN RELEVANTNOST 
Tematika, ki jo obravnava magistrsko delo, je ključnega pomena v zagotavljanju varnosti otrok 
in mladostnikov pri njihovem udejstvovanju na internetu, predvsem socialnih omrežjih. Otroci 
in mladostniki so v kibernetičnem okolju, kljub vsakdanji vpetosti tehnologije v njihova 
življenja, najbolj ranljivi in neizkušeni. Vsakodnevno rokovanje s pametnimi telefoni, tablicami 
in računalniki, prisotnimi v skorajda vseh sferah življenja, pa kaj kmalu pripelje do nevarne 
uporabe in aktivnosti na internetu. Socialna omrežja so domena mlajših generacij otrok in 
mladostnikov, katerih starši v veliki meri delovanja in skritih pasti tovrstnih omrežij ne poznajo.  
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Za primer Slovenije je bilo v zadnjih letih že izdelanih nekaj raziskav, diplomskih, magistrskih 
in drugih del, ki so obravnavala tematike kibernetske varnosti v povezavi z otroki, mladostniki, 
takšnimi ali drugačnimi ogrožanji. Vendar v kontekstu kibernetskih ogrožanj in glede na 
izjemno hitro spreminjajoče se virtualno okolje ne moremo sloneti in sklepati iz raziskav in 
izsledkov izpred več let. Grožnje, ki zadevajo vse nas, lahka tarča v virtualnem svetu pa so 
seveda ravno otroci in mladostniki, ne počivajo. Z vedno večjo integracijo digitalne tehnologije, 
informacijsko-komunikacijskih tehnologij, osebnih naprav z zasloni na dotik in pametnih 
stvari, je treba tudi nuditi vedno več izobraževanja in osveščanja za varno rabo teh. 
Različnih raziskav na področju mladih na internetu pravzaprav ni bilo izvedenih od raziskave 
Mladi na netu leta 2011. V vmesnih osmih letih so seveda potekale različne raziskave iz 
podobnih področij, s fokusom na podobnih tematikah, vendar so intervali med posameznimi 
raziskavami istih tem preširoki. Hkrati pa po pogovorih s predstavniki različnih institucij, ki so 
bili vključeni v intervjuje, izvemo, da se problematika glede varnosti na internetu ne izboljšuje, 
prej nasprotno. Otroci so in bodo vedno bolj aktivni na internetu in na napravah, saj to tudi 
narekuje tempo življenja in potrebe digitalne družbe, v kateri živimo. Možnosti zaposlitve brez 
digitalnih veščin ni, prav tako je socialno življenje otrok in starejših prepleteno s komunikacijo 
in življenjem na internetu. Temu je pravzaprav nemogoče ubežati.  
Mnogi akterji s področja osveščanja o varnosti na internetu tako ponujajo delavnice, točke 
osveščanja, dneve varnega interneta, poletne tabore in še in še. Pa vendar je podajanje znanj še 
vedno vezano na prostovoljno sodelovanje s strani šol, te vsebine v učnih načrtih so zastopane 
le na podlagi samoiniciativnosti vodstev šol, učiteljev ali pedagogov. Sistematičnega podajanja 
znanj ni, obveznosti tega prav tako ne, prelaganje odgovornosti skače med starši in 
izobraževalnimi ustanovami, medtem pa otroci in mladi vsak dan ne glede na dogajanje okoli 
njih živijo v virtualnem svetu, mnogokrat premalo seznanjeni s tveganji, ki na njih pretijo v 
realnem in virtualnem svetu. 
Varnost na internetu, osveščanje in izobraževanje na tem področju je treba zastaviti holistično 
in daljnosežno, saj digitalni svet ni muha enodnevnica.  
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3 TEORETIČNO-EMPIRIČNI DEL 
3.1 SODOBEN POGLED NA VARNOST 
Zgodovinsko gledano je varnost, po besedah Grizolda (2001), temeljna vrednota medčloveških 
odnosov. To se ni spremenilo vse do danes, saj je ta še vedno imanentna prvina obstoja ter 
delovanja individuuma, družbe, vse tja do države in tudi mednarodnega sistema. Zaradi obsega 
entitet, ki ga pojem varnosti zaobjema, je k razumevanju in analizi nujno pristopiti holistično. 
Pojem varnosti zajema tako ''ohranitev obstoja posameznika kot fizičnega, duhovnega, 
duševnega, kulturnega in družbenega bitja kot tudi zagotovitev kakovosti njegovega bivanja v 
družbenem in naravnem okolju'' (Grizold in Bučar, 2011). Obravnava varnosti se v svojih 
začetkih ni fokusirala na posameznika, temveč širše na državo in mednarodni sistem. Za 
nastanek sodobne države pa sta bila ključnega pomena njena centraliziranost in formalno 
organiziran državni aparat, ki je imel legalni monopol nasilja.  
Kot nadalje navajata Grizold in Bučar (2011, str. 829) je od Vestfalske mirovne pogodbe (1648) 
veljalo splošno prepričanje, ''da so države najpomembnejši akter v mednarodnih odnosih in 
imajo legitimno pravico, da si v anarhičnem mednarodnem sistemu zagotavljajo lastno varnost 
na račun svojih sosedov oziroma drugih držav.'' To je pomenilo, da je sodobna država izvajala 
celovito, najvišjo, neomejeno, absolutno ter izključno oblast in nadzor nad vsemi zadevami na 
svojem ozemlju. S tega vidika je bila država tako objekt (ozemlje, prebivalstvo in institucije), 
kot tudi subjekt, torej izvajalec varnosti.  
V obdobju hladne vojne so bila varnostna vprašanja (v teoriji in praksi) omejena zlasti na državo 
kot odločilnega akterja pri zagotavljanju nacionalne in mednarodne varnosti. Po koncu hladne 
vojne so se procesi globalizacije še okrepili. V razpravo o varnosti so se tako kmalu poleg držav 
vključili tudi nedržavni akterji (posamezniki, družbene skupine in organizacije v okviru civilne 
družbe, nastajajoča globalna družba oziroma nadnacionalni akterji – multinacionalna podjetja 
in organizacije). 
Varnostna paradigma se je na prehodu iz 20. v 21. stoletje izrazito spremenila. Najširši okvir 
sprememb pa predstavljata novo globalno varnostno okolje in spremenjena vloga države pri 
zagotavljanju sodobne varnosti.  
Veliko različnih vidikov globalizacije se združuje in povečuje nevarnosti različnih 
transnacionalnih groženj – od preprodaje orožja, kibernetskih napadov, etničnega nasilja, 
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globalnega kriminala, trgovine z mamili do degradacije okolja in širjenja nalezljivih bolezni. 
Grožnje varnosti, kot so terorizem, informacijske, okolijske, gospodarske, kriminalitetne, 
zdravstvene, vojaške in druge grožnje, so v raziskovalnem in praktičnem smislu pomembne 
zaradi njihovega potencialno smrtonosnega vpliva na ljudi in temeljno družbeno infrastrukturo 
(Davis, 2003; Prezelj, 2010). 
Kot Žnidarič (2006) shematsko ponazori na sliki 3.1, je sodobna varnostna paradigma tako 
razdeljena na nivo posameznika, družbe ter mednarodnega sistema. 
Slika 3.1: Varnostna paradigma danes 
 
Vir: Žnidarič (2006, str.53). 
Sodobna varnostna paradigma se po navedbah Grizolda (2001) navzven obravnava v treh 
temeljnih konceptualnih okvirih: 
 individualna varnost: posameznik najneposredneje občuti potrebo po varnosti, ta pa je 
vedno relativna, saj je odvisna od namenov in dejanj drugih, kar prispeva k varnosti ali 
ogroženosti; 
 nacionalna varnost: nacionalna država si prizadeva zagotavljanje varnosti vsem članom 
družbe pred zunanjim ogrožanjem (okupacije, napadi ...), pa tudi znotraj družbe 
(kriminal, red in mir …). Danes je politična in osebna dobrina, ki se v razvitih državah 
realizira kot temeljna človekova pravica; 
 mednarodna varnost: sodobna nacionalna varnost je vpeta v širšo mednarodno okolje, 
kjer je odgovornost za zagotavljanje varnosti vse bolj domena tudi globalnega 
mednarodnega sistema.  
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3.2 GLOBALNA VARNOST 
Razvoj koncepta globalne varnosti je povezan s pojavom mednarodne globalne oz. svetovne 
družbe. Koncepti svetovne družbe in globalne varnosti namreč relativizirajo pomen držav ter 
vse bolj upoštevajo pomen nadnacionalnih in podnacionalnih dejavnikov. Na eni strani tako 
delujejo partikularne družbene skupine, ki so zmožne zaradi razvitih informacijsko-
komunikacijskih tehnologij predstavljati svoje interese in cilje globalni javnosti. Na drugi strani 
pa so mednarodne institucije in organizacije. Interes slednjih je usmerjen predvsem v 
preseganje lokalnih, regionalnih, državnih, verskih in ostalih partikularizmov. Ravno ti pa so 
temeljna ovira pri legitimiziranju razvoja globalne oz. svetovne družbe, ''v kateri bi člani 
globalne civilne družbe lahko izvajali podobne legitimne pritiske na politično državo, kot jih v 
nacionalnih okvirih izvajajo posamezniki, skupine in organizacije civilne družbe'' (Grizold in 
Bučar, 2011, str. 832). 
Termin globalna oz. svetovna varnost se je, kot navaja Svete (2006), začel uporabljati zlasti po 
koncu hladne vojne, ko so procesi globalizacije ter spremenjeno geopolitično okolje v varnostni 
razpravi poleg držav vse pogosteje omenjali nedržavne akterje (posameznike, družbene skupine 
ter globalno družbo), prav tako naj bi se redefinirale povezave med posameznimi vidiki 
ogrožanja varnosti.  
Kot nadaljuje Svete (2006), pa naj bi ravno uporaba novih tehnologij s svojo globalno 
prisotnostjo in komunikacijskimi zmogljivostmi omogočila tako konceptualno povezovanje in 
iskanje skupnih rešitev, kot tudi hitrejše in učinkovitejše operativno odzivanje na sodobne 
varnostne izzive posameznih držav in njihovih varnostnih instrumentov, obenem pa bi 
omogočila integracijo nedržavnih akterjev v vse bolj kompleksne mehanizme za vzpostavljanje 
mednarodnega miru in varnosti. 
 
3.3 ČLOVEKOVA VARNOST 
Varnost kot taka je ena izmed osnovnih potreb človeka, prioritizira pa glavni element – varnost 
posameznika. Maslow (1982) v svoji hierarhiji potreb vključi potrebo po varnosti v skupino 
osnovnih preživitvenih potreb človeka, kot so potreba po hrani, vodi, toploti in spanju, ki skupaj 
s potrebo po varnosti presegajo psihološke in druge potrebe.  
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Varnost je človeku tako objektivne in subjektivne narave, saj je hkrati realnost in tudi 
subjektivna percepcija oziroma občutenje (Janušauskienė, 2019). Ko je govora o objektivni 
varnosti, se to pojmuje kot stanje brez groženj ali nevarnosti, subjektivna pa je pojmovana kot 
občutenje varnosti, biti v varnem okolju, brez strahu ali skrbi. Ta dva koncepta pa nista nujno 
vedno skladno povezana, saj kot že Buzan1 pojasni (v Janušauskienė, 2019), so grožnje, 
nevarnosti, dvomi izjemno nejasni, zato se subjektivno občutenje varnosti ne nujno povezuje s 
stanjem dejanske fizične varnosti. 
Začetki koncepta človekove varnosti segajo v obdobje med šestdesetimi in osemdeseti leti 
prejšnjega stoletja, skladno s koncem hladne vojne, ki je sprožila nova razmišljanja o varnostnih 
tematikah. Tako je United Nations Development Programme (UNDP) leta 1994 razširil do tedaj 
določene okvire konceptov varnosti, ki so bili vojaško fokusirani, ter k temu dodal tudi 
ekonomsko, okolijsko, prehrambno, zdravstveno, osebno, skupnostno in politično varnost 
(povzeto po Sinoda, 2004; Tadjbakhsh, 2005). 
Dodaten premik pa se je zgodil s strani kanadskih akademikov, na čelu katerih je bil nekdanji 
minister Kanade, Lloyd Axworthy. Kanadski pristop se je osredotočal na osvoboditev od strahu, 
kar je zajemalo tvarnost ljudi pred nasilnimi in nenasilnimi grožnjami. Koncept kot tak pa 
skladne poenotene definicije nima. 
Debate v akademskem svetu pa se lotevajo predvsem polemike izvedljivosti merjenja 
človekove varnosti. Občutek svobode pred strahom pa se v demokratični družbi lahko meri z 
javnomnenjskimi raziskavami (Prezelj, 2008). 
K dinamičnosti ogrožanja varnosti so s pojavom globalizacije doprinesle različne okoliščine. 
Glavne, kot navaja Prezelj (2008), so bile: 
 prostor – fizična ter geografska razdalja se občutno skrči, 
 čas – nove tehnologije povečajo hitrost prenašanja podatkov in informacij, 
 meje – nacionalne meje nimajo več enakega vpliva na pretok ljudi, idej, kapitala … 
S hitrejšim pretokom pa se hitreje prenašajo tudi varnostne grožnje, ki se razširijo izven 
nacionalnih meja. 
                                               
1 Buzan, Barry. 2009. People, States and Fear. An Agenda for International Security Studies in 
the Post-Cold War Era. Colchester: ECPR Press. 
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Pri tem govorimo o horizontalnem in vertikalnem širjenju koncepta. Prvi se nanaša na 
nevojaške dimenzije ogrožanja, med drugim okolijskih, ekonomskih, kriminalitetnih, 
demografskih, informacijskih in drugih, k čemer je doprinesel tudi dejanski upad vojaškega 
ogrožanja. Posameznik, ljudje in globalna skupnost ter njihova varnost pa je posledica 
vertikalnega širjenja koncepta (povzeto po Prezelj, 2008). 
Tabela 3.1 Primerjava koncepta nacionalne in človekove varnosti  
 NACIONALNA VARNOST ČLOVEKOVA VARNOST  
Referenčni 
objekt  
Država Posameznik  
Grožnje Tradicionalne in netradicionalne 
grožnje  
Kritične grožnje ranljivim skupinam 
Varnost s strani Državne vojske in policijskih sil Držav, mednarodnih organizacij in 
nevladnih organizacij 
Cilj Zaščita lastne države in državljanov Generalna zaščta ljudi  
 Realizem, ki trdi: 
- Države so glavni akterji 
- Potrebno vzdrževanje in 
centralizacija džavne moči 
- Pomembnost vojaških sil in 
zavezništev 
- Človekovo življenje je moč 
žrtvovati za višje cilje 
Liberalni internacionalizem, ki trdi: 
- Posamreznik je glavni akter 
- Vlada je ustvarjena za služenje 
narodu, ne obratno 
- Opolnomočenje posameznika, 
civilne družbe 
- Nedotakljivost človeškega 
življenja 
- Iskanje univerzalnih pravil in 
zakonov 
Prioritete in  
pobude 
- Zaščita države, mej, 
neodvisnosti, tradicij, 
vrednot, ideologij 
- Močna navezava na orožje  
- Zavezništva z drugimi 
državami 
- Identifikacija in 
konfrontacija sovražnikov 
- Stremenje k zmaganim 
vojnam, porazu nasprotnih 
sil 
- ''povečanje nasprotnikove 
varnosti, je grožnja moji.'' 
- Zaščita človeškega življenja, 
ljudi 
- Preventiva, operacije zoper 
vzroke nasilja 
- Kontrola orožja, ki povzroča 
največ škode in žrtev 
- Pravično kaznovanje in sojenje 
posameznikom 
- Globalni standardi obravnave 
človekovega življenja 
- Varnost je soodvisna 
Vir: povzeto po Dorn 2003; Deloffre, 2016. 
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Kot je razvidno iz tabele 3.1 oz. primerjave konceptov, se zagotavljanja človekove varnosti ni 
mogoče lotiti s klasičnimi prijemi, temveč so na mestu predvsem preprečevalni ukrepi, hkrati 
pa tudi izobraževanje in usposabljanje ljudi samih. Na tem mestu imajo veliko vlogo ravno 
zastavljene norme in sovpadajoče institucije ter sodelovanje tako državnih kot tudi nedržavnih 
akterjev. 
 
3.4 INFORMACIJSKA IN KIBERNETSKA VARNOST 
Informacijska varnost se deloma prekriva s kibernetsko varnostjo, vendar ju ne moremo 
primerjati v smislu vsebovanosti ali podrejenosti druga drugi. Kot nadaljuje Štrucl (2016), se v 
nasprotju od kibernetske varnosti, ki se omejuje na kibernetski prostor, ni pa omejena samo na 
varovanje podatkov, v glavnem omejuje na varovanje podatkov z vidika tajnosti, celovitosti in 
razpoložljivosti, ni pa omejena glede na obliko podatkov. Ti so lahko v papirni, elektronski ali 
kateri koli drugi obliki. 
Informacijska varnost v splošno sprejeti definiciji pomeni zaščito informacij in informacijskih 
sistemov pred neavtoriziranim dostopom, uporabo, razkritjem, onemogočanjem ali uničenjem, 
z namenom zagotoviti njihovo zaupnost, celovitost in dostopnost (NIST v Prislan, 2014). Tudi 
Uradni list RS (2018) s podobnimi besedami navaja, da je informacijska varnost ''zaščita, 
varovanje in obramba informacijskega okolja pred nedovoljenim dostopom, uporabo, 
razkritjem, motenjem, spreminjanjem ali uničenjem, z namenom zagotavljanja zaupnosti, 
avtentičnosti, celovitosti in razpoložljivosti''. Organizacija ISO/IEC (v Prislan, 2014) proces 
varovanja informacij opredeljuje kot ohranjanje zaupnosti, celovitosti in razpoložljivosti 
informacij, kakor tudi zagotavljanje drugih lastnosti, kot so verodostojnost, odgovornost, 
neovrgljivost in zanesljivost. Informacijsko okolje pa je skupek družbenih omrežij in 
kibernetskega prostora, vključno z informacijami (UL RS, 2018). 
Sattarova (2007) navaja, da imajo različne kulture razlikujoč se pogled na informacijsko 
varnost, oziroma zasebnost posameznika. V zadnjih letih se je področje informacijske varnosti 
tudi močno razvilo in razširilo. 
Kibernetski prostor pa, kot navaja Schmitt (2013), tvorijo fizične in nefizične komponente, za 
katere je značilna uporaba računalnikov in elektromagnetnega spektra za shranjevanje, 
spreminjanje in izmenjavo podatkov z računalniškimi mrežami. Kibernetski prostor sestavljajo 
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računalniki, računalniške mreže in telekomunikacijska omrežja, pa tudi ljudje, ki so v interakciji 
s temi sistemi.  
SKV (2016) navaja, da je kibernetska varnost v splošnem smislu opredeljena kot:  
 skupek aktivnosti in drugih ukrepov, tehničnih in netehničnih, katerih namen je zaščititi 
računalnike, računalniška omrežja, strojno in programsko opremo ter informacije, ki jih 
ta vsebuje in obravnava, kar vključuje programsko opremo in podatke kot tudi druge 
elemente kibernetskega prostora, pred vsemi grožnjami, vključno z grožnjami 
nacionalni varnosti;  
 stopnja zaščite, ki jo aktivnosti in ukrepi lahko zagotovijo;  
 združena področja profesionalnih naporov, vključno z raziskavami in razvojem na 
področju implementiranja in izboljševanja ukrepov ter dvigovanja kakovosti teh. 
Uradni list RS (2018) navaja, da je kibernetska varnost sposobnost zaščititi, varovati in braniti 
kibernetski prostor pred kibernetskimi grožnjami, incidenti in kibernetskimi napadi. 
Kot navajata Markelj in Završnik (2016), je ta iz vidika vsebine izjemno raznovrstna. V ožjem 
pomenu vključuje varnost omrežij in informacij (VOI) pred tveganji, ki niso nujno povezana s 
kriminaliteto. V širšem pomenu pa jo od kriminalitete ločimo glede na internetne plasti, kar 
zavzema varnost internetnih protokolov, mreže, poslovanja na internetu, državne suverenosti 
in nacionalnih interesov ter varnost posameznika in njegovih temeljnih človekovih pravic in 
svoboščin.  
''Cyber security'' tako označuje tehnični del kibernetske varnosti. V kontekstu izobraževalnih 
ustanov pomeni zaščito infrastrukture, torej omrežij, računalnikov, aplikacij, oblaka in 
informacij pred kibernetskimi napadi. 
''Cyber safety'' pa je fokusiran na človeški faktor. Ko pridemo do otrok in mladostnikov, bi to 
pomenilo, da jih s pomočjo tehnologije poučimo in oborožimo z znanjem, kako biti varen v 
kibernetskem svetu. 
V našem prostoru se generalno uporablja izraz kibernetska varnost, pa vendar se v tujini 
razlikuje med ''cyber security'' in ''cyber safety'', kot kaže slika 3.2 spodaj. 
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Slika 3.2: Razlikovanje med ''security'' in ''safety'' 
 
Vir: Dzone (2019). 
 
3.5 SOCIOKULTURNI VIDIK UPORABE IKT 
3.5.1 INTERNET, SPLET IN IKT 
Sprva je treba razložiti razlikovanje med dvema pojmoma, ki se jih v vsakdanu enači. Internet 
(ang. International Network) je, kot navaja MIZS (2019), svetovno omrežje računalniških 
omrežij, ali z drugimi besedami omrežje omrežij. Sestavljeno je iz več tisoč računalniških 
omrežij, ta pa se medsebojno globalno povezujejo med milijone računalnikov. Internet bi lahko 
imenovali tudi informacijska avtocesta, saj omogoča hiter dostop do nepredstavljivih količin 
informacij kjerkoli in kadarkoli. 
Svetovni splet (ang. World Wide Web) pa je storitev na internetu, ki je nastala 1989 v 
Evropskem laboratoriju za fiziko (CERN) v Ženevi. Z brskalnikom, ki je predpogoj uporabe 
storitve, lahko na njem najdemo informacije iz različnih sfer človekovih življenj, ki so 
predstavljene na spletnih straneh skupaj z besedilom, slikami, zvokom, videi, animacijami in 
drugimi interaktivnimi elementi. 
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Informacijsko-komunikacijske tehnologije (IKT v nadaljevanju) so skupek različnih 
''računalniških, informacijskih in komunikacijskih naprav (strojne opreme), aplikacij 
(programske opreme), omrežij (Internet) in storitev'' (Feri, 2019, str.1). 
Te tehnologije nam omogočajo mnogo ugodnosti in lagodje v vsakdanjem življenju, nam 
pripeljejo svet v naš dom, morda celo spalnico. Pripeljejo pa tudi mnoga tveganja mladim in 
starim. Težava, ki nastane zaradi medgeneracijskih razlik, pa se kaže predvsem v poznavanju 
tehnologij, ko otrokovo znanje presega veščine staršev ali skrbnikov. Kot nadaljuje Randoll 
(2012), se s povečanjem uporabe mobilnih naprav ter z dostopnostjo do interneta povečuje tudi 
število vprašanj glede kibernetske varnosti.  
3.5.2 DRUŽBA IN NOVE GENERACIJE 
Smo del informacijske družbe, torej družbe, ''v kateri imajo spremembe na področju 
informacijskih in komunikacijskih tehnologij znaten učinek na družbene procese, inštitucije in 
dogajanja'' (FERI, 2019). Začetki segajo v obdobje prvih računalnikov, torej v 70. leta 
prejšnjega stoletja, še intenzivneje pa se izraz uveljavi desetletje za tem, z vstopom osebnih 
računalnikov v gospodinjstva in z njihovo splošno uporabo ter s kasnejšim pojavom interneta 
in svetovnega spleta v 90. letih. Raziskovanje pa se giblje tako od psiholoških in uporabniških 
pogledov osebne rabe IKT, do organizacijskih vidikov, raznih študij interneta in medijev ter 
tudi splošnih posledic vključevanja novih tehnologij za komuniciranje (RIS, 2008). 
Kot lahko izvemo iz Strategije, se osnovni element digitalne oziroma informacijske družbe – 
internet – nenehno razvija in v širših družbenih okvirih ponuja neizmerne razvojne priložnosti. 
Vse bolj oblikuje priložnosti posameznikov na vseh področjih zasebnega in javnega življenja: 
od učenja, zaposlitve, dostopa do informacij, sodobnih finančnih in javnih storitev, svobodnega 
izražanja do sodelovanja in odnosov v javnem in zasebnem življenju. 
Mnenja o otrocih in njihovem preživljanju časa za zaslonom se razlikujejo. Medtem ko so 
veljala standardna priporočila (smernice Ameriške pediatrične akademije) glede gledanja 
televizije, da naj mlajši od dveh let ne bodo izpostavljeni zaslonom, tisti nad to mejo pa ne več 
kot dve uri na dan, se mnenja tistih na strani spodbujanja izobraževanja v zgodnjem otroštvu ne 
skladajo. Po mnenju Bittman, Cavanaugh in drugih (v Edwards, 2015) naj bi dostop do 
računalnikov in interneta v predšolskih letih bil povezan s kasnejšim splošnim dosežkom v šoli. 
Ameriško nacionalno združenje za izobraževanje mladih otrok ima o tem jasno idejo, da so 
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ustrezno uporabljene tehnologije s pravim namenom lahko odlična orodja za podporo učenja in 
razvoja. 
V Združenih državah Amerike so raziskovalci na Mednarodnem računalniškem inštitutu na 
univerzi v Kaliforniji izvedli raziskavo, ki je zajela 5.885 aplikacij za otroke, namenjenih 
napravam z operacijskim sistemom Android, ki so vključene v Googlov program Designed for 
families (Zasnovano za družine). Ta od aplikacij zahteva, da delujejo v skladu z ameriškim 
Zakonom o zbiranju podatkov o osebah, mlajših od 13 let – COPPA (Children's Online Privacy 
Protection Rule). 
Raziskava je pokazala, da 57 odstotkov aplikacij krši COPPA, kar 40 odstotkov jih je delilo 
osebne podatke brez ustreznih varnostnih ukrepov, skoraj 5 odstotkov teh pa je brez privolitve 
delilo lokacijo ali kontaktne informacije. Kljub oceni, da je večina kršitev nenamernih, pa se 
pričakuje boljše preverjanje varnosti aplikacij (Safe.si, 2018a). 
V Sloveniji in skupaj z Evropsko Unijo smo korak naprej napravili s 25. majem 2018, ko je v 
veljavo stopila Splošna uredba EU o varstvu podatkov (GDPR). GDPR je kratica za General 
Data Protection Regulation oz. za Splošno uredbo EU o varstvu podatkov, ki določa nova 
pravila glede varstva osebnih podatkov. Ena izmed odločitev pa se nanaša tudi na posebne 
zahteve v zvezi s soglasjem za obdelavo osebnih podatkov otrok. Safe.si (2018b) navaja, da 
Splošno pravilo za informacijsko-družbene storitve zahteva soglasje staršev za vse, mlajše od 
16 let, vendar pa se zdaj lahko države članice same odločijo, da od tega odstopijo in znižajo 
starostni prag na 15, 14 ali 13 let. Slovenija je določila starostno omejitev na 15 let.  
Je pa uvedba pozitivno vplivala tudi na splošno zavedanje ljudi glede varovanja zasebnosti. 
Maja Vreča iz Arnesa opaža, da je kljub splošnemu nezadovoljstvu predvsem manjših podjetij 
v praksi vendarle prevetrila zavest, da tudi mala podjetja površno upravljajo z osebnimi podatki 
in zasebnostjo zaposlenih ali strank, uporabnikov. Ljudje so se ob medijskem poudarjanju 
prestrašili, čeprav nov zakon niti ni toliko drugačen kot zakon o varovanju podatkov, ki je bil v 
veljavi do zdaj. Že ta je namreč bil najbolj restriktiven v Evropi. Je pa, kot nadaljuje Vreča, 
GDPR sprožil zavedanje in večje spoštovanje prejšnjega zakona. 
3.5.2.1 Generacija I in Digitods 
Pojem Generacija I je uvedel Bill Gates, ko je leta 2000 želel imenovati prvotno skupino otrok, 
ki so bili vzgojeni z internetom, kot realnostjo v njihovem vsakdanu. To so predvsem mladi, 
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rojeni od devetdesetih let dalje, ki ne bodo imeli spomina na življenje brez interneta. Ta 
generacija, kot uporabnica interneta na povsem drugem nivoju razumevanja, bi tako po besedah 
Gatesa lahko bila razlog za velike spremembe, saj so se meje interneta razširile tudi na 
izobraževalne, znanstvene in poslovne aplikacije. 
''Digitods'' je izraz, v literaturi uporabljen za opisovanje otrok, rojenih po letu 2007, letu, ko se 
je javnosti predstavil iPhone. Ti otroci že začnejo svoje življenje obdani z mnogimi napravami 
z zaslonom na dotik in z dostopom do interneta. Tako so prva skupina otrok, ki je odraščala z 
mobilnimi internetnimi napravami ter so tudi najmlajša skupina, ki se aktivno ukvarja z 
internetom (Holloway in drugi, 2015). Dandanašnje naprave so namreč zasnovane na podlagi 
analiz motoričnih sposobnosti najmlajših. Uporaba je tako izjemno enostavna in privlačna 
vsem. 
Razlika med omenjenima skupinama je, da so ''digitods'' prvi predverbalni dojenčki, ki že 
dostopajo do digitalnih tehnologij. Nekje med starostjo 10 in 14 mesecev se otrok nauči kazati 
s kazalcem, s tem pa je tudi zmožen potegov in pritiskov po ekranu na dotik. Kar je velik 
kontrast na primer prejšnjim generacijam, ki so za podobne operacije in rezultate morale 
obvladati tudi tipkovnice in miške. Uporaba tovrstnih naprav je tako vezana tudi na kompleksne 
finomotorične veščine in pismenost, kar pa pomeni, da je otrok potreboval tudi pomoč staršev. 
Dandanašnje naprave z zaslonom na dotik so nasploh uporabniku prijazne, prav tako pa tudi 
mlajšim otrokom, saj jim za operiranje z njimi praktično ni treba obvladati kompleksnih veščin. 
Digitalni mediji in aplikacije, katerih ciljna publika so otroci, uporabo in navodila še dodatno 
olajšajo s kombiniranjem ikon, zvoka in videa, s čimer otroci ne potrebujejo več pomoči in 
nadzora odraslih. 
Mnogo odličnih raziskav najdemo s strani avstralskih avtorjev in inštitutov, ki tej problematiki 
v zadnjih letih posvečajo veliko pozornosti. Edwards in drugi (2018) tako predstavijo osnovne 
ideje, ki bi jih bilo treba razumeti, ko imamo opravka s kibernetsko varnostjo in otroki. Namen 
njihove raziskave je predvsem raziskati, kako lahko učitelji v zgodnjem otroštvu vključijo 
majhne otroke v izobraževanje o kibernetski varnosti. 
Internetne mobilne naprave in naprave z zaslonom na dotik so namreč internet položile v dlani 
otrok. Odraščanje na spletu tako predpostavlja digitalno dejavnost, kar pa pomeni, da tako mladi 
kot starejši otroci in njihovi starši potrebujejo dostop do izobraževanja o kibernetski varnosti.  
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3.5.3 IZZIVI V IZOBRAŽEVANJU 
Mlajši otroci so na spletu vedno bolj dejavni, hkrati pa se širine pojma interneta ne zavedajo. 
Izobraževanje o kibernetski varnosti za majhne otroke je vedno bolj potrebno, posebno glede 
na stopnjo, s katero zdaj dostopajo do interneta in se povezujejo v internet s tehnologijami na 
dotik (Holloway in drugi, 2013). Obstoječi pristopi k izobraževanju o kibernetski varnosti 
temeljijo na razumevanju uporabnikov, da ''internet predstavlja tehnološko in socialno povezan 
sistem, prek katerega ljudje delijo informacije in podatke, ne da bi se nujno poznali drug 
drugega'' (Holloway in drugi, 2013). To razumevanje oziroma ''zreli'' koncept interneta 
zagotavlja platformo, na podlagi katere so starejši otroci sposobni utemeljiti, zakaj se ne smejo 
pogovarjati z neznanci na spletu, se ne odzivati in klikati na pojavna okna, ki so potencialno 
okužena z virusi, ter čemu bi lahko zašli na (ali namenoma našli) neprimerne in sporne vsebine 
na spletu. Pojme interneta pri mladih otrocih je treba razumeti kot pomemben vpliv na njihovo 
nadaljnje izobraževanje o kibernetski varnosti. 
3.5.3.1 Otroško razumevanje interneta 
Edwards in drugi (2018) so v svojem raziskovalnem projektu zajeli otroke stare 4 in 5 let, ki so 
izhajali iz višjega srednjega socio-ekonomskega družbenega sloja. V  delu ciljajo predvsem na 
raziskovanje možnosti učiteljev mlajših otrok glede vključevanja kibernetske varnosti v 
izobraževanje. O tej temi se je že pisalo, vendar čistega zaključka še ni. Znana so dejstva, da se 
veča sodelovanje v aktivnostih na spletu in uporaba tablic, treba pa je poznati tudi otroške 
koncepte in njihovo razumevanje interneta, da lahko vpeljemo ideje kibernetske varnosti v 
izobraževanje. Na tej točki se raziskovalci opirajo na 'vsakodnevne' in 'znanstvene' koncepte 
otroškega razumevanja interneta, ki jih je v drugih kontekstih uporabil Vygotsky. 
Izsledki raziskave Edwardsove in drugih (2018) tako pokažejo, da otroci koncept interneta 
razumejo kot nekaj, kar 'uporabljajo odrasli', ali kot 'internet je iPad'. Razumevanje je bilo 
povezano z družino, informacijami ali zabavo. Iz kontekstualiziranih praks so bili odzivi otrok 
na vprašanje, kaj je internet: ''To je, kjer igraš igrice.'', ''Mama ga uporablja.'', ''Odrasli 
opravljajo delo na internetu.'', ''lahko ga uporabljaš na iPadu.'', glede na orodja pa so ga 
povezovali s prižiganjem elektrike, luči, vezanostjo na mobilne telefone, iPade in druge tablice, 
internetne igrice ter direktno kot ''internet je telefon, iPad in računalnik''. Ugotovili so, da otroci 
niso bili dobri seznanjeni s pojmom interneta in niso vedeli, kdaj točno uporabljajo internet. 
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3.5.3.2 Koncept interneta 
Mlajši otroci so na spletu vedno bolj dejavni, hkrati pa se širine pojma interneta ne zavedajo. 
Proces konceptualnega razvoja se namreč začne z vsakdanjimi koncepti majhnih otrok, ki 
izhajajo iz vsakodnevnih praks in uporabe orodij – pri čemer uporabijo primer uporabe zobne 
ščetke za umivanje zob po jedi. Poleg vsakodnevnih konceptov je na drugi strani znanstveni 
koncept, ta pa pojasnjuje, kako in zakaj stvari delujejo, torej čiščenje zob odstrani hrano, ki bi 
lahko povzročila propadanje zob. Združevanje obojih pa pripelje do zrelega koncepta, ti pa so 
zaradi razlagalne moči zelo pomembni za otroke, saj se na podlagi teh odločajo, sklepajo in 
rešujejo probleme. 
Na podlagi teh idej se je treba lotiti tudi uvajanja kibernetske varnosti. Ker sociokulturna teorija 
povezuje konceptualni razvoj s kontekstualiziranimi izkušnjami, je otrokovo internetno 
spoznavanje bolje razumljeno, če razumemo tudi otroško razumevanje konceptov interneta. 
Slika 3.3: Združevanje otroškega vsakodnevnega in znanstvenega koncepta interneta za gradnjo zrelega koncepta interneta kot 
platforme za izobraževanje o kibernetski varnosti. 
 
Vir: Edwards in drugi (2018, str.53). 
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Pristop k podajanju teh znanj otrokom lahko enačimo z učenjem varnosti v cestnem prometu, 
ki smo je bili deležni vsi. Otroka se pri tem ne uči kompleksnosti celotnega sistema, niti 
tehničnega delovanja vozil, temveč vse temelji na ideji in razumevanju koncepta vozila in ceste, 
saj tako lahko otrok razume, čemu se je treba na prehodu za pešce ustaviti. Tako tudi pri 
vpeljevanju konceptov o varnosti na internetu in v kibernetskem prostoru otroka ni treba 
seznanjati z zapletenostjo in delovanjem interneta, saj teh znanj ne poseduje niti večina odraslih. 
Pomembno je razumevanje, kako se ga uporablja in še bolj pomembno, kako se ga uporablja 
varno; da to, kar uporabljajo, vključuje različne medsebojno povezane tehnologije, te pa 
omogočajo interakcije z mnogimi ljudmi in skupinami. 
Kot nadaljujejo Edwards in drugi (2018), pomanjkanje pedagoškega znanja za zagotavljanje 
ustreznega izobraževanja majhnih otrok pa lahko pomeni, da v želji po podajanju teh znanj 
snovalci materialov posežejo po že uveljavljenih strategijah in vsebinah za podajanje znanj, ki 
pa so lahko starostno neprimerne in irelevantne izbrani starostni skupini. Vsebine so tako lahko 
prilagojene starejšim otrokom, ki imajo razumevanje sveta okoli sebe in s tem tudi razumevanje 
interneta razvito do višje mere, kar pa ne sovpada z razumevanjem koncepta interneta mlajših. 
3.5.4 PREGLED RAZISKAV 
3.5.4.1 PREDŠOLSKI OTROCI 
Raziskave na področju otrok in mladih na spletu preučujejo tudi predšolske otroke in uporabo 
digitalnih tehnologij, pri čemer lahko ugotovimo, da so otroci s tovrstnimi tehnologijami 
seznanjeni zelo zgodaj. Uporaba digitalnih medijev pa kaj hitro sovpada z uporabo 
kibernetskega prostora in dovzetnostjo do takšnih ali drugačnih kibernetskih napadov. Na videz 
nedolžna uporaba mobilnih naprav doma se lahko hitro sprevrže v deljenje neželenih informacij 
v spletu.  
Eden izmed projektov Joint Research Centra (JRC), raziskovalne enote pri Evropski komisiji, 
se je leta 2015 izvajal v 17 državah, tudi v Sloveniji (Safe.si, 2018). Cilj raziskave Mladi otroci 
(0–8) in digitalne tehnologije je bil preučiti vsakdanjo uporabo digitalne tehnologije med 
mlajšimi od osmih let, katere naprave se uporablja in kako jih dojemajo. Med drugim tudi, ali 
se tako majhni otroci že srečajo s kakšnimi spletnimi tveganji, kaj so možne priložnosti, kako 
se starši soočajo s tem ter kakšne strategije starševskega posredovanja uporabljajo.  
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Izsledki so pokazali, da otroci, stari med pet in osem let, v EU živijo v digitalno bogatih 
domovih, na število naprav, ki jih otroci uporabljajo, pa ne vpliva njihov socialno-ekonomski 
status. Še vedno najbolj uporabljan medij med majhnimi otroci je televizija, ki pa postaja vedno 
bolj interaktivna in tudi povezana s spletom. Tablica je zaradi velikega ekrana najbolj 
priljubljena naprava in je po navadi naprava, ki si jo člani družine delijo. Raziskava je pokazala, 
da so sodelujoče družine posedovale vsaj en pametni telefon, katerega starši načeloma ne delijo 
z otroki, razen v ''nujnih'' primerih, ko se otroke zaposli z napravo (čakanje v zdravstvenih 
domovih in bolnišnicah, trgovinah, vožnja ipd.). Hkrati pa se je izkazalo, da nekateri otroci 
posedujejo lasten mobilni telefon že pri šestih letih. Iz slovenskega vzorca raziskave izvemo, 
da so vsi starši še vedno mnenja, da otroci pri tej starosti pametnega telefona še ne potrebujejo. 
Ko pride do uporabe prenosnih in namiznih računalnikov, slovenski starši nadzorujejo uporabo 
teh pri otrocih, jih uporabijo v izobraževalne namene, otroci pa za uporabo še niso samostojni.  
Bolj zanimivi so podatki o prvi izkušnji s pametnim telefonom ali tablico; ta je locirana na 
starost otrok med enim in dvema letoma, na kar pa vpliva tudi podatek, ali ima otrok starejšega 
brata ali sestro, in se zato z napravo sreča hitreje. Uporaba tovrstnih tehnologij je primarno še 
vedno za namen zabave in sprostitve, torej za gledanje video posnetkov ali igranje iger in ne 
toliko za ustvarjanje lastnih vsebin. V primerih vključitve tovrstnih tehnologij v prvi triadi šol 
je tudi uporaba doma za starše sprejemljivejša.  
Uporaba spletnih socialnih omrežij je v tem starostnem obdobju še zelo nizka. Le peščica otrok 
v raziskavi uporablja tovrstna omrežja za komunikacijo na daljavo (Skype, Facebook, Viber, 
Instagram, WhatsApp …), predvsem za video klice in takojšnjo komunikacijo s člani družine 
in prijatelji. Na tem mestu je zanimiv podatek, da je komunikacija vezana predvsem na 
sporazumevanje s pomočjo emotikonov in toliko manj s tekstom. Uporaba naj bi bila 
spodbujena in tudi nadzorovana s strani staršev in skrbnikov. Starši, ki so otrokom sami ustvarili 
profil na socialnih omrežjih, pa so poročali o socialnem pritisku ter želji po preprečitvi 
izključenosti njihovih otrok iz socialnih krogov sovrstnikov. V Sloveniji raziskava leta 2015 
tovrstnih primerov ni zaznala. Kot navaja Safe.si (2018), majhni otroci še nimajo ozaveščenega 
pomena, kaj internet je, vendar ga bolj enačijo z YouTubom in Play Storeom. Uporabe se učijo 
predvsem z opazovanjem staršev in starejših otrok ter v sklopu domače uporabe. 
Druga raziskava, Mediji in predšolski otroci v Sloveniji (tudi iz leta 2015) je potekala s strani 
Fakultete za medije. Sestavljena je iz mnenj staršev in vzgojiteljev do vključno šestletnih otrok 
in prikazuje izpostavljenost medijem tako predšolskih otrok (v domačem okolju kot v okviru 
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organiziranega varstva) kot tudi njihovih staršev in vzgojiteljev. Ključne ugotovitve so, da 
otroci preživijo v povprečju dve uri na dan v kontaktu z napravami, štiri- do šestletni otroci pa 
skoraj tri ure dnevno, pri čemer je pasivna izpostavljenost vsaj enkrat večja od aktivnega 
gledanja. Povezava se kaže tudi med izpostavljenostjo staršev elektronskim medijem in s tem 
tudi večjo izpostavljenostjo otrok. V otroških sobah oziroma spalnicah otrok je prisotnost 
medijev relativno majhna. Starši in vzgojitelji menijo, da so pravila o omejevanju vsebin, ki jih 
otrok gleda, potrebna, se pa kaže povezanost ne/postavljanja tovrstnih omejitev s starostjo ter 
izobrazbo staršev. Mlajši in manj izobraženi teh pravil ne postavljajo tako pogosto. Primerna 
starost otrok za samostojno uporabo pametnih telefonov, iger in uporabe spleta je po ocenah 
večjega dela staršev med 10 in 11 leti. Pa vendar je le manj kot polovica staršev v raziskavi 
seznanjena s priporočili glede uporabe medijev za otroke, pri čemer je podan tudi podatek, da 
se le vsak dvajseti starš o vplivu medijev pogovori s pediatrom. 
V primerih, ko so starši veliki uporabniki digitalnih medijev in pristaši uporabe različnih naprav 
doma, so tudi otroci toliko bolj izpostavljeni le-tem, pri čemer pa tovrstni starši ne prepoznajo 
negativnih učinkov na razvoj govora, obnašanje ali zdravje svojih otrok. Raziskava pa vseeno 
pokaže, da vplivi so. Otroci, kot večji uporabniki ekranov, so bolj nagnjeni k preveliki telesni 
masi, v nekaterih primerih pa tudi osebnostno bolj agresivni, kot otroci, ki spadajo v skupino 
manjših uporabnikov (Povzeto po Medijska pismenost, 2015). 
3.5.4.2 OSNOVNOŠOLSKI OTROCI  
Že raziskava Mladi na netu, ki sega v leto 2011, je pokazala zanimive izsledke. Raziskava, ki 
je obsegala 691 udeleženih otrok in mladih med 8. in 19. letom starosti, je pokazala, da je že 
leta 2011 bilo kar 70 odstotkov takih, ki so dnevno uporabljali internet, večina njih pa je do 
njega dostopala preko mobilnih naprav. Več kot polovica jih je internet prvič uporabila doma, 
46 odstotkov pa je takih, ki imajo računalnik v lastni sobi. V povprečju vsak drugi meni, da je 
pri uporabi interneta spreten, četrtina meni, da so na internetu nadpovprečno spretni, skoraj 
desetina pa se jih pojmuje za strokovnjake na tem področju. 
Glede tveganj se je izkazalo, da jih 51 odstotkov še ni prejelo neželenih spolnih komentarjev 
na internetu, 47 odstotkov še ni prejela neprijetnih ali bolečih komentarjev, odzivi na tovrstne 
izkušnje pa so bili različni. Tudi ko pridemo do aktualnih tem ogrožanj, je takrat skoraj tretjina 
otrok že izvajala tako imenovan seksting, torej so se slikali goli in intimen posnetek posredovali 
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naprej. Komunikacijo z neznano osebo, oziroma osebo, s katero so imeli stik le preko interneta, 
pa je imela skoraj tretjina otrok.  
Glede na porast vključenosti digitalnih tehnologij, naprav z zasloni, vedno hitrejšega in cenovno 
ugodnejšega interneta, bi bilo raziskavo tovrstne razsežnosti treba izvesti še enkrat, saj lahko z 
gotovostjo trdimo, da bi bili odstotki glede uporabe in izkušenj s tveganji višji, najverjetneje pa 
tudi nižja spodnja starostna meja glede aktivne uporabe naprav in interneta. 
Raziskava Mediji in osnovnošolski otroci v Sloveniji (1.–6. razred), v kateri je sodelovalo 2.825 
staršev iz celotne Slovenije, je leta 2016 podala naslednje ugotovitve. Na temo lastne uporabe 
elektronskih naprav s strani otrok se je izkazalo, da ima vsak šesti otrok v lastni uporabi 
televizijo, računalnik ali tablico pa ima v lastni uporabi več kot tretjina otrok. Skoraj polovica 
otrok ima lastno napravo z dostopom do spleta in tretjina lasten aktiven pametni telefon. 
V povprečju so otroci še vedno najbolj izpostavljeni televiziji, kateri se dnevno v povprečju 
nameni 71 minut. V ta čas je šteto tudi igranje video iger. Računalnik se uporablja malo več kot 
30 minut, radio in mobilne telefone pa okoli 20 minut dnevno. Manj se uporabljajo konzole za 
video igre.  
Raba interneta se pri otrocih prvih treh razredov giblje okoli 20 minut, medtem ko se raba 
poveča v povprečju za 10 minut v drugi triadi osnovne šole. Ko je govora o rabi interneta, starši 
menijo, da ima vsak deveti otrok svoj lasten profil na socialnih omrežjih, vsak osmi otrok pa 
naj bi imel objavljeno svoje ime in priimek. Na teh profilih naj bi imel vsak deseti lastno 
fotografijo, vsak dvajseti ''selfie'', provokativnih in spornih fotografij naj ne bi bilo. 
Problem se kaže v podatku, da kljub večinskemu mnenju staršev o potrebi po omejevanju 
spletnih vsebin svojim otrokom ter postavljanju pravil, katere vsebine so primerne, ti v veliki 
meri priznavajo, da hkrati dovoljujejo uporabo naprav brez fizične prisotnosti odrasle osebe 
(Povzeto po Medijska pismenost, 2015a). 
3.5.4.3 OSNOVNOŠOLCI IN SREDNJEŠOLCI – Raziskava Odklikni 
Eno izmed zadnjih raziskav je izvedla Fakulteta za družbene vede. Raziskava o spletnem nasilju 
med osnovnošolkami in osnovnošolci zadnje triade ter srednješolkami in srednješolci je 
zajemala kar 2991 osnovnošolcev (od tega 49 odstotkov deklet) in 2173 srednješolcev (od tega 
46 odstotkov deklet). V raziskavi so spletno nasilje opredelili kot obliko nadlegovanja ''preko 
mobilnih telefonov ( (sporočila, klici, video posnetki, fotografije), interneta (elektronska pošta, 
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sporočila, klepetalnice, spletne strani) ali drugih oblik informacijsko komunikacijske 
tehnologije, ko te nekdo žali, nadleguje, zasmehuje, ogroža in ustrahuje'' (Odklikni, 2019). 
V zadnji triadi osnovnih šol je vsaj eno obliko nadlegovanja doživelo kar 56 odstotkov učenk 
in 50 odstotkov učencev, medtem ko v času srednje šole ta številka naraste na kar 65 odstotkov 
deklet in 55 odstotkov fantov. 
V raziskavi Odklikni so ugotovili tudi sledeče spolne specifike:  
 spletno nadlegovanje in nasilje je večkrat usmerjeno proti dekletom kot fantom, 
 spletno nadlegovanje najpogosteje vršijo fantje, 
 fantje so večkrat tarča oseb iz njihove šole, medtem ko dekleta s strani zunanjih oseb, 
 fantje spletno nadlegovanje minimizirajo, dojemajo kot šalo in se ne odzivajo nanj,  
 dekleta nasprotno zaznavajo resne posledice, kar se kaže v nemoči, stresu, strahu in 
depresiji, 
 nadlegovanje zoper dekleta pa je večkrat kot pri fantih uperjeno na njihov videz ali 
osebnost, kar pomeni vdor v zasebnost, 
 enkrat več je deklet, ko pride do sporočil, ki vzbujajo strah. 
 
3.6 AKTUALNA KIBERNETSKA OGROŽANJA IN E-ZLORABE 
Problema med mladimi ne smemo omejiti le na povezovanje uporabe IKT kot zgolj uporabe 
socialnih omrežij. V sodobni družbi so tako rekoč vsa področja delovanja družbe odvisna od 
informacijsko-komunikacijskih sistemov, nadaljnji razvoj pa bo to odvisnost le še povečeval. 
Medsebojna povezanost sistemov pomeni, da ima ranljivost enega lahko posledice na delovanje 
ostalih. Zagotavljanje popolne varnosti pred kibernetskimi napadi, zlorabami, goljufijami, 
napakami človeške in tehnološke narave ter drugimi vplivi pa je nemogoče. 
Ljudje, še posebej otroci in mladostniki postanejo žrtev spletnih zlorab zaradi (povzeto po 
Europol, 2019): 
 ranljivosti – lahko zaradi navezave na mladostna imena v spletnih klepetalnicah ali pa 
zaradi tehničnega neznanja, 
 pomanjkanja starševskega nadzora, 
 nagibanja k deljenju informacij in lastnega materiala, tudi intimnega, 
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 ogromne količine časa, preživetega na spletu vsak dan, 
 uporabe družbenih omrežij in drugih načinov komunikacije predvsem na mobilnih 
napravah, 
 spletnega prijateljevanja z neznanci, 
 sproščenega in odprtega odnosa do seksualiziranih interakcij na spletu, 
 pomanjkanja tehničnega znanja in varovanja zasebnosti. 
3.6.1 Nasilje na spletu 
Danes je spletno nasilje prevladujoč pojav, ki pa je prav tako intenziven. Prva najbolj očitna in 
najpreprostejša rešitev v prevenciji tega je, da se ne ustvari uporabniškega profila na socialnih 
omrežjih. Še posebno, ko gre za profile otrok, bi nadzor in omejitev s strani staršev lahko 
preprečil morebitno spletno nadlegovanje, vendar moramo v enačbo vključiti socialni vidik ter 
pomembnost tovrstnih aktivnosti, ko pride do pritiska vrstnikov. 
Tovrstno nasilje je le eno izmed mnogih oblik medvrstniškega nasilja. Medvrstniško nasilje 
Policija (2019) kategorizira kot sledeče: 
 pretepanje, 
 spolno nasilje, 
 zmerjanje, 
 zafrkavanje, 
 namerno izključitev iz skupine, obrekovanje, zavračanje, 
 izsiljevanje, 
 krajo, 
 spletno nasilje in nadlegovanje, ki zajema: pošiljanje žaljivih sporočil, razširjanje laži, 
grožnje preko družabnih omrežij, žaljive objave na različnih omrežjih, spletnih straneh, 
lažne spletne strani in uporabniške račune, ZRSS (2019) pa med drugim dodaja tudi 
objavljanje občutljivih, zasebnih informacij (npr. zasebnih sporočil ali fotografij), 
prilaščanje druge identitete z namenom osramotitve in škodovanja, obrekovanje na 
forumih, blogih ali socialnih omrežjih, izključevanje iz spletne skupnosti oz. spletne 
skupine prijateljev, snemanje nasilnih ali drugače neprimernih videoposnetkov. 
Kibernetsko (internetno ali mobilno) nadlegovanje Završnik (2013, str. 222) definira kot 
''prikrito psihološko nasilje, ki se izvaja prek elektronskih medijev, oziroma kot ponavljajoče 
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se in sovražno vedenje posameznika ali skupine, ki vključuje uporabo informacijsko-
komunikacijske tehnologije (IKT), s ciljem škodovati drugemu, ne glede na starost storilca 
in/ali žrtve.'' Poznamo različne oblike spletnega nasilja, v katerem so otroci in mladostniki 
udeleženi kot uporabniki, opazovalci ali udeleženci (žrtve ali storilci). Nasilje se tako izvaja 
preko spletnih strani s slikovnim in video materialom nasilja, na straneh, ki spodbujajo 
sovraštvo, tudi preko nasilnih video iger, domačih videoposnetkov nasilja, ki jih mladi širijo 
med sovrstniki (t. i. ''happy slapping''), ter trpinčenja in ustrahovanje. Žaljiva sporočila, 
kibernetsko zalezovanje in spletno sovraštvo so le nekatere sfere nasilja (Povzeto po Safe.si, 
2018c). 
Medvrstniško nasilje je v priročniku ZRSS (2016, str. 5) opredeljeno kot ''vsaka oblika 
fizičnega, psihičnega, spolnega, materialnega ali spletnega nasilja, pri kateri se otrok, nad 
katerim vrstnik oz. vrstniki izvajajo nasilje, počuti ogroženo.'' 
Pri nasilnih dejanjih med vrstniki praviloma ločujemo med: 
 posameznimi agresivnimi dejanji (na primer ob nekontrolirani, afektivni agresivnosti) 
in 
 sistematičnim, dolgotrajnim, načrtovanim nasiljem zoper vrstnika (na primer ob 
instrumentalni agresivnosti, ''bullyingu''). 
Sullivan (2011) opredeljuje, da gre pri medvrstniškem nasilju za: 
 zavestno in ponavljajoče se vedenje, 
 agresivno vedenje, 
 manipulativno vedenje, 
 izključevalno vedenje, 
nasilje ene ali več oseb proti eni ali več osebam, ki so šibkejše (fizično, psihično ali 
socialno) od povzročitelja. 
Glavno načelo pri obravnavi nasilja v medsebojnih odnosih, ki se je oblikovalo in poenotilo s 
strani različnih strok, je ''Ničelna toleranca do nasilja.'' Če je temu verjeti, se v šolskih in 
izobraževalnih zavodih potemtakem ne bi smelo razpravljati, ali je spletno medvrstniško ali 
medgeneracijsko nasilje, predmet obravnave šole ali ne. Kar povzema tudi zadnje načelo 
Priročnika ZRSS (2016), ki narekuje ''Ne prelagamo odgovornosti za ukrepanje na druge.'' 
Treba se je zavedati, da ne glede na vse, je le temeljna demokratična pravica otroka, da se počuti 
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v šoli varnega, da so mu prihranjena zatiranje in ponavljajoča se, namerna ponižanja, ki so 
sestavni del medvrstniškega nasilja (Olweus v ZRSS, 2016).2 
3.6.2 Seksting 
Otroci se s škodljivimi in seksualnimi vsebinami na internetu tako rekoč srečujejo dnevno. 
Čeravno seksting ni nov pojav, pa je vedno večja grožnja mladim. Pod terminom seksting 
razumemo dejanje izmenjave seksualno eksplicitnih vsebin, kjer je to lahko tako fotografija, 
kot video posnetek. Pametni telefoni, ki so na dosegu večini mladostnikov, skupaj s 
preprostostjo dostopanja do internetnih LTE- ali Wi-Fi-omrežij ter aplikacijami za 
komunikacijo, socialnimi omrežji (Facebook, Snapchat, Instagram), to omogočajo vsem. 
Mladostniško obdobje je turbulentno. Poleg vseh sprememb v času pubertete mladostniki iščejo 
svojo vlogo in pozicijo v svetu, pojavijo se telesne spremembe, z razvijanjem identitete pa pride 
do občutljivosti in kritičnosti glede videza, iskanja pozornosti in odobravanja vrstnikov. Že 
samo raziskovanje odnosov in seksa je v tem obdobju normalno, velik vpliv pa imajo seveda 
tudi vrstniki, ki lahko svoje sovrstnike prisilijo v tovrstna početja. 
Seksting kot dejanje samo ni sporno in se ga tudi s strani organov pregona tolerira. Težava se 
pojavi v primeru nedovoljenega širjenja posnetkov med tretje osebe.  
Vzroke za tovrstno početje pri Spletnem očesu (2019) najdejo predvsem v treh kategorijah:  
 romantični odnosi ali eksperimentiranje s spolnostjo, kjer izmenjava materialov 
poteka na prostovoljni bazi med dvema partnerjema, s čimer se gradi intimnost in 
zaupanje. V tem primeru mnogokrat kot posledica impulzov, jeze ali razočaranja ob 
končani vezi, želi eden izmed dveh z razpošiljanjem posnetkov osramotiti 
nekdanjega partnerja; 
 iskanje pozornosti, pri čemer gre za izmenjevanje posnetkov med prijatelji, kar je 
mnogokrat posledica izzivov, dokazovanja ali zgolj zabave. Zaradi vedno večje 
želje mladostnikov po pozornosti in odobravanju, pa se pojavijo primeri, kjer oseba 
tovrstne materiale namenoma objavi tudi javno; 
 seksting pod prisilo, kjer vrstniki, romantični partnerji ali znanci na spletu posnetke 
dobijo z izsiljevanjem ali prisilo. V teh primerih oseba lahko grozi mladoletniku o 
možnem izdajanju zasebnih informacij, javnih objavah spornih posnetkov ali drugih 
                                               
2 Olweus (1999) v Pečjak, S. (2014). Medvrstniško nasilje v šoli, Ljubljana: Filozofska fakulteta. 
34 
 
privatnih zadev, če mladoletnik ne pošlje fotografij/posnetkov tej osebi. Na tej točki 
pa se seksting spremeni v ''sextortion'', kjer storilec upravlja z že predhodno 
pridobljenimi posnetki. 
Pridobitev tovrstnega materiala pa je lahko tudi brez vedenja žrtve, saj ta lahko ne ve, da je 
snemana ali pa posneta brez privolitve. 
Pri Varnem internetu svetujejo, da je to tudi ena izmed tem, o kateri bi se starši morali 
pogovoriti s svojim otrokom že ob samem začetku, bodisi ob prvi uporabi interneta ali prvem 
lastnem telefonu ali drugi napravi. Pomembno je, da se kljub neprijetnosti tematike tem temam 
ne izogiba. Osnovno načelo, ki ga je treba otroku podati, je predvsem varovanje zasebnosti, 
tako da posnetkov ne pošiljajo okoli, saj v trenutku izgubijo nadzor nad njimi. Že sam 
razmislek, ali je vsebina primerna za objavo, lahko otroku pomaga, da se izogne zlorabi.  
3.6.3 Izsiljevanje z intimnimi posnetki 
Izsiljevanje z intimnimi posnetki ali ''sextortion'' (sexual extortion) je dokaj nov pojav, izvaja 
pa se na internetu ter spada v kategorijo nefizičnega izsiljevanja. Dogaja se tako mladim kot 
tudi odraslim. Storilec zagrozi s širjenjem pridobljenih intimnih posnetkov, če za preprečitev 
tega oseba ne pošlje še več intimnih posnetkov, kdaj tudi denarja ali pa celo spolnih uslug. 
Dejanje se lahko razširi na grožnje prijateljem ali družini, v primeru, da žrtev ne uboga zahtev. 
Slovenski trendi, kot navaja Miljavec (2018), pa kažejo, da je v Sloveniji največ žrtev otroškega 
in mladostniškega izsiljevanja dečkov, čeprav se to dogaja tudi deklicam.  
Storilci se za izsiljevanje poslužujejo predvsem sporočilnih aplikacij, kot so Snapchat, Kik in 
ostalih, družbenih omrežij Instagram, Tagged in Facebook, ter tudi drugih video platform in 
klepetalnic. Pri komunikaciji z žrtvijo se poslužujejo več aplikacij naenkrat. Navadno se žrtvi 
približajo preko družbenih omrežij, kjer izvejo osebne podatke, o družini, prijateljih, mestih, 
kjer se žrtev zadržuje, katero šolo obiskuje, nato pa pogovor načnejo v anonimni aplikaciji ali 
pa preko video pogovora. V tej fazi želijo pridobiti intimne vsebine.  
Za izsiljevanje je dovolj ena intimna fotografija. Ta po navadi prikazuje golo telo, genitalije ali 
pa je zajet spolni akt. 
V določenih primerih je lahko zadostna že intimna informacija, ki jo otrok ali mladostnik ne 
želi razkriti družini ali prijateljem, kar je lahko prikrita spolna identiteta, primeri zlorab doma 
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ipd. V prvi fazi tako storilci pridobijo intimen posnetek, ki ga nato v drugi fazi kot orodje 
uporabijo za nadaljnje izsiljevanje. 
Taktike, ki se jih poslužujejo, so sledeče (povzeto po Miljavec, 2018): 
 vzpostavitev zaupnega odnosa, 
 predlog vzajemnega dejanja, 
 uporaba različnih spletnih identitet – storilec z eno identiteto otroka izsiljuje, medtem 
ko se z drugo pretvarja, da je npr. žrtev istega početja, 
 grožnje o fotomanipulaciji in širjenju le-te po internetu, 
 pridobitev posnetkov v času prijateljskega odnosa, 
 grožnje s samomorom, 
 pretvarjanje, da so ženske ali mladostniki, 
 iskanje že obstoječih intimnih posnetkov, 
 ponujanje plačila z denarjem ali drogami v zameno za posnetke, 
 pretvarjanje, da so modni agenti, 
 grožnje s fizičnimi poškodbami ali spolnim napadom. 
Glavni motiv je seveda pridobivanje novih intimnih posnetkov, otroci in mladostniki pa 
večinoma pristanejo za zahteve, naj bodo še tako nemogoče, saj menijo, da se bo izsiljevanje 
po tem končalo, kar pa se ne.  
Posledice izsiljevanja se kažejo v različnih načinih, večinoma z izgubo prijateljev. V družbi in 
med sovrstniki ne najdejo več spoštovanja, pojavi se zavračanje, nekateri so primorani v selitev 
v drug kraj, ali menjavo šole ipd. Žrtev običajno občuti strah, depresijo, tesnobo in sram, kar 
pa se lahko kaže tudi v samopoškodovanju ali samomoru. 
3.6.4 Spletni grooming 
''Grooming'' je izraz za pridobivanje oseb, mlajših od 15 let, za spolne namene.  
V kazenskem zakoniku (KZ-1 – NPB4, 2012) je v 173.a členu to opredeljeno kot dejanje, ko 
storilec ''osebo, mlajšo od petnajst let, prek informacijskih ali komunikacijskih tehnologij 
nagovarja za srečanje z namenom, da bi zoper njo storil kaznivo dejanje ali zaradi izdelave slik, 
avdiovizualnih ali drugih predmetov pornografske ali drugačne seksualne vsebine, in so 
nagovarjanju sledila konkretna dejanja za uresničitev srečanja'', kar pa se kaznuje z zaporno 
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kaznijo do enega leta. Seksting v teh primerih služi kot orodje za vzpostavitev odnosa in 
zaupanja, ki vodi v kasnejše nagovarjanje za srečanje. Namen se je približati otroku na 
čustvenem nivoju, hkrati izvajati nadzor nad njim ter ga pripraviti, da ugodi željam izsiljevalca, 
hkrati pa zmanjšati možnost odkritja zlorabe ter otroka prepričati, da je zloraba posledica 
njegovih lastnih dejanj. 
Največkrat se storilci poslužujejo družabnih omrežij, saj otroci in mladostniki sprejemajo 
prošnje prijateljstev od neznancev, otrokov zmoten občutek varnosti pa izhaja iz dejstva, da se 
to dogaja v zavetju doma. Storilci uporabljajo različne identitete, s katerimi navezujejo stike, 
na straneh, prijaznih otrokom, zaradi česar so otroci še toliko bolj nepazljivi in nepozorni. 
Storilce pri Spletnem očesu delijo v tri skupine:  
 iskalci prijateljstev – ti so navadno odrasle osebe, katerim družba odraslih ni prijetna, 
komunikacija in navezovanje stikov pa je z mlajšimi in otroki toliko lažje. Dejanja se 
lahko zgodijo pri osebah z motnjami v razvoju in znižanimi intelektualnimi 
sposobnostmi. Dokler ni izraženih spolnih namenov, tovrstna komunikacija ni sporna; 
 masturbatorji – tem stik v živo ni glavni namen navezovanja stikov. Običajno iščejo in 
želijo spletni seks, v začetnih fazah morda opisovanje fantazij, kar lahko kasneje pripelje 
tudi do pošiljanja posnetkov z intimno vsebino ali posnetkov samozadovoljevanja; 
 fizični zlorabljevalci – vedenje teh je podobno kot vedenje preostalih dveh skupin, le da 
je tem glavni namen pridobivanja žrtev ravno srečanje v živo in spolna aktivnost z 
otrokom ali mladostnikom. 
ChildSafeNet navaja, da storilci pogovor navadno pričnejo z navadnimi in splošnimi vprašanji 
glede starosti, hobijev, šole in družine, kasneje pa preidejo na vprašanja o spolnih izkušnjah, 
kjer pričnejo s spodbujanjem izmenjevanja intimnih vsebin. Današnja tehnologija skupaj z 
preprostostjo anonimizacije uporabnikov omogoča storilcem sočasno nagovarjanje več 
posameznikov. Pojav zagotovo ni nov, je pa zaradi dostopnosti interneta in pametnih naprav 
toliko lažje izvedljiv. Že leta 2012 je raziskava v Veliki Britaniji pokazala, da je izmed 264 
primerov ''groominga'' v kar 93.4 odstotka primerov storilec zaprošal za intimne posnetke, v 24 
odstotkih primerov pa je bila mladostniku zagrožena objava njegovih intimnih posnetkov, saj 
je v 30 odstotkih primerov otrok ali mladostnik storilcu res poslal intimne posnetke.  
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3.6.5 Mnenje strokovnjakov o aktualnih kibernetskih ogrožanjih 
Hipoteza 1: Nasilje na spletu, seksting in izsiljevanje sta prevladujoča kibernetska ogrožanja 
otrok. 
Dve glavni grožnji med otroci in mladimi sta po besedah Tanje Šterk, koordinatorke projektov 
pri Safe.si, spletno nasilje in seksting. 
Maja Vreča iz Arnesa opozarja in meni, da kibernetska ogrožanja kot taka pri otrocih niso 
največji problem v tej sferi tveganj ter da je glavna težava neprisotnost odrasle osebe, ko otrok 
uporablja pametne naprave in internet. Začne se že pri majhnih otrocih, pri katerih je glavna 
nevarnost zasvojenost, saj starši prevečkrat naprave uporabljajo kot orodje za umiritev otrok, 
ne zavedajo pa se posledic. Večji otroci pa so žrtve nadlegovanja in nasilja, saj se je ''večina 
nasilja preselila v virtualni svet, ampak je to še vedno hudo realno nasilje'' (Maja Vreča, osebni 
intervju, 10. april 2019).3 
V sklopu ogrožanj, vezanih na uporabo pametnih telefonov, tablic, računalnikov, Vreča meni, 
da se trendi močno in hitro spreminjajo. Aktualno naj bi najhujši bili YouTube kanali, saj se 
mladi ne zavedajo, kako med gradnjo svoje spletne podobe, ki jim bo sledila za vedno, zelo 
izpostavljajo zasebnost. Pojav ''influencerjev'', ki služijo z reklamami na tovrstnih kanalih, 
mlade opogumlja k delitvi videov o svojih dnevnih navadah, s tem pokažejo tudi svoj dom, kaj 
vse imajo doma in podobno. Glede drugih omrežij naj bi bil Viber tisti, ki je namenjen otrokom 
prve triade osnovne šole, kjer je najbolj prisotno nasilje v zaprtih skupinah ali izključevanje. 
Na tem mestu bi opozorila tudi na omembo, da si fantje v tretjem razredu osnovne šole preko 
zaprtih skupin Viberja širijo posnetke svojih genitalij in to ni osamljen primer in je prisotno na 
več šolah, pojav pa je prisoten tudi kasneje v srednjih šolah. Zaprte skupine namreč 
''omogočajo, da si otroci upajo več, ker imajo občutek, da nič ne more priti ven in je prisoten ta 
lažen občutek varnosti'' (Maja Vreča, osebni intervju, 10. april 2019). Prisoten pa je tudi 
Snapchat, pri katerem pa so dekleta bolj izpostavljena sekstingu ter izsiljevanju. Tu so, po 
besedah Vreče, dekleta vedno tista, ki so bolj izpostavljena. 
Puschner iz Safe.si pravi, da sta aktualni problematični platformi trenutno predvsem Snapchat 
in Instagram, pri slednjem je najbolj sporna privzeta nastavitev, da je uporabniški račun privzeto 
nastavljen kot javni profil. V primeru, da uporabnik tega ne ve in ne spremeni, račun ostane 
                                               
3 Zapis intervjuja je na voljo v poglavju Priloge, kot priloga A. 
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javen. Facebook je med otroci in mladimi aktualen zgolj zaradi uporabe klepetalnika v 
aplikaciji, ter ustvarjanja lažnih uporabniških računov, ''ki jih otroci delajo za šolske delavce'' 
(Marko Puschner, osebni intervju, 28. marec 2019).4 
Pri osnovnošolskih otrocih je po 
mnenju Tanje Novakovič iz 
MISSS najbolj pereč problem 
spletno nadlegovanje in 
ustrahovanje, pa tudi pojav 
sekstinga. Kot poudari, aplikacije 
kot take niti niso problem, vendar 
sama pojavnost teh zadev, ki pa 
se vršijo na različnih platformah, 
trenutno na Instagramu in 
Snapchatu. Facebook za otroke in    
mlade ni aktualen, saj tudi sami povedo, da je ''tam preveč odraslih, tam so njihovi starši, 
učitelji'' (Tanja Novakovič, osebni intervju 8. april 2019)5 ) in zato tega ne uporabljajo. Uporabe 
raznih družbenih omrežij, kot nadaljuje, ne moremo preprečiti, zato statistike iz leta 2018 
kažejo, da je klicev na TomTelefon linijo največ glede ''bullyinga'', oziroma nadlegovanja, tudi 
spletnega, sledijo klici glede samopoškodovanja in samomorov, nato pa zaskrbljenost glede 
navezovanja stikov prek spleta in sekstinga, čemur sledijo neželeni spletni stiki, zloraba 
zasebnosti in drugo. Glede na to, da se ob pogovoru ne zbira podatkov o starosti ali lokaciji 
osebe v stiski, se določenih ne da starostno opredeliti, med klici, kjer pa je starost znana, je 
enkrat več klicev iz starostne skupine 12–18 let, kot pa iz skupine 5–11 let. V slednji je večina 
klicev na temo nadlegovanja. Kar še beleži TomTelefon statistika, je kar 911 prejet ih klicev na 
temo varne rabe interneta, od katerih je bilo vsaj 549 vprašanj zastavljenih s strani starostne 
skupine 12–18 let. Pri TomTelefonu opažajo, da so med družabnimi omrežji še vedno najbolj 
aktualni Facebook, Instagram in Snapchat, ''se pa otroci selijo iz Facebooka, ker je tam preveč 
staršev'' (ZPMS, osebni intervju, 16. april 2019).6 
                                               
4 Zapis intervjuja je na voljo v poglavju Priloge, kot priloga B. 
5 Zapis intervjuja je na voljo v poglavju Priloge, kot priloga E. 
6 Zapis intervjuja je na voljo v poglavju Priloge, kot priloga C. 
      Vir: O,Neill (2018). 
Slika 3.4 Prikaz omreženih igrač 
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Hipoteza je potrjena z vidika iskanja poglavitnih in najbolj zastopanih zlorab otrok in 
mladostnikov na internetu. Pa vendar je treba razumeti tudi razlog, ki vodi v omenjene zlorabe. 
Sam razlog pa je istočasno tudi, lahko bi rekli, največja grožnja otrokom in mladim na internetu. 
Tilen Dominko iz Varni internet (osebni intervju, 24. april 2019)7 opozarja predvsem 
spregledan vidik. Kot navaja, smo se še pred nekaj leti kot družba ukvarjali predvsem s 
problematiko otrok na Facebooku, kar se je v zadnjih dveh letih spremenilo v Snapchat, danes 
pa je vedno bolj aktualna aplikacija TikTok. Kot Maja Vreča in drugi, tudi Dominko opozarja, 
da omrežja kot taka niso problematična, temveč je problem konstantno v varovanju svoje 
zasebnosti. 
Tudi sogovornica Martina S. (osebni intervju, 11. junij 2019)8, predavateljica na srednji šoli, je 
mnenja, da je razlog za vse skupaj skrit predvsem v nepoznavanju politike zasebnosti oziroma 
obravnave njihovih zasebnih podatkov. Še posebno, ko je to vezano na rabo strani večjih 
socialnih omrežij, kot so Facebook, Instagram, Snapchat, saj otroci in mladi ne razumejo 
nastavitev zasebnosti, kar vodi v zlorabe, saj svoje podatke neselektivno in brez omejitev delijo 
z javnostjo. Iz tega sledi tudi ''cyberbullying'', ki je tudi v srednjih šolah še kako zastopan. V 
sklopu tega pa se za nevarno izkaže normalizacija tovrstnega škodljivega vedenja in zlorab, saj 
otroci ne razumejo teže dejanj, menijo, da se temu da izogniti z izklopom mobilne naprave, ne 
razumejo pa možnih psiholoških posledic. 
Vreča opozarja tudi na pametne igrače in pametne ure, ki so ''varnostno katastrofalne'', saj so to 
naprave, ki beležijo gibanje, omogočajo vklop snemanja na daljavo, varnostno ne vedo, kje so 
strežniki, kako dolgo se hranijo ti podatki, kdo dostopa do njih, ''skratka, tukaj je zelo široko 
področje tega, ko starši s svojo nepoučenostjo aktivno ogrožajo svoje otroke, da bi jih naredili 
varne'' (Maja Vreča, osebni intervju, 10. april 2019). 
Mladi se ''ne zavedajo kako zelo ogrožajo svojo zasebnost, medtem ko gradijo svojo digitalno 
osebnost'' (Maja Vreča, osebni intervju, 10. april 2019) saj nimajo varnostnih mehanizmov, v 
virtualnem svetu delijo vse dnevne navade in opravila z neznano publiko, hkrati pa v ogrožanju 
sodelujejo tudi starši sami. Poleg mnogih zlorab, ki jim grozijo v virtualnem svetu, premalo 
razumejo samo delovanje spleta in globine in širine virtualnosti, saj je tam izjemno velika 
količina nezanesljivih in neresničnih ter zavajajočih vsebin, katere je ustrezno prepoznati, saj – 
                                               
7 Zvočni posnetek intervjuja je v obliki surovih podatkov na voljo pri avtorici. 
8 Zapis intervjuja je na voljo v poglavju Priloge, kot priloga D. 
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za razliko od mnogih uradnih in tiskanih medijev – te vsebine nimajo urednikov in ne gredo 
skozi nikakršen filter. Ravno zato moramo biti ta filter mi (povzeto po Vreča, 2018b). 
3.6.6 Pomen šole v ozaveščanju 
Hipoteza 1: Osnovna šola mora biti glavni akter v ozaveščanju otrok in mladostnikov o varnosti 
na internetu. 
S hitrejšim tempom in novimi tehnologijami pa je seveda nujna izobrazba uporabnikov, tudi 
najmlajših. Naprave, ki jih vsakodnevno uporabljamo, so tehnološko gledano kompleksne, 
povezane v različne sisteme in omrežja, naše zasebno življenje tako hitro postane javno in 
globalno. Na tem mestu pa se je treba vprašati, kako lahko čim bolj uspešno zagotovimo 
ustrezno izobrazbo, osveščanje in znanja na tem področju prav vsem.  
Aktualne razprave glede veščin v 21. stoletju se fokusirajo na dejstvo, da morajo šolski načrti 
poleg podajanja klasičnih znanj vključevati tudi mehke veščine in spodbujati otrokove 
karakterne poteze, ki se kažejo preko kritičnega mišljenja in radovednosti. S tem se seveda ne 
izvzame kognitivne plati, kar pomeni sposobnosti reševanja problemov, kritičnega analiziranja, 
učiti se učenja, opismenjevanja in računanja.  
Maja Vreča iz Arnesa na vprašanje, ali bi morala biti šola glavni akter v ozaveščanju, meni, da 
absolutno. Ne, da je v tem edini akter, vendar ''mora vključevati v to tudi starše in ozaveščati 
tudi starše, ampak šola mora biti glavni akter, ker starši temu niso kos. Pika. Že do učiteljev je 
težko priti, da se jih poduči, do staršev je nemogoče'' (Maja Vreča, osebni intervju, 10. april 
2019). Prelaganje tovrstnega ozaveščanja na starše naj ne bi bilo možno, saj starši v veliki meri 
teh znanj ne posedujejo, ali vsaj ne v vsaki meri. Sistem ima možnost izobraževanja 
pedagoškega in izobraževalnega kadra na tem področju, ne pa tudi staršev. Šola ''konec koncev 
služi temu, da izenači možnost otrok'' (Maja Vreča, osebni intervju, 10. april 2019). 
Vsebine kot take se seveda ne morejo ločevati od pouka informatike in računalništva, vendar 
bi se vsebine morale prepletati. Ob pregledu stanja učnih načrtov in vpetosti računalniških 
vsebin pa, kot navaja poročilo RINOS (2018), v osnovnih šolah učni načrti računalništva in 
informatike ne vključujejo. Posledično učenci ob koncu osnovne šole teh znanj ne posedujejo. 
Vsebine se v enoletni izvedbi vpeljejo šele v sklopu gimnazijskega poučevanja, z odprtim 
učnim načrtom pa tudi to znanje ni poglobljeno. 
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Marko Puschner (osebni intervju, 28. marec 2019) iz Safe.si potrdi, da je izobraževanje pri nas 
na tem področju še vedno bolj tehnične narave, predvsem o programih, kako kaj deluje, drugi 
del pa je tudi vsebinski, na katerem je glede ogrožanj otrok več problematičnega. Meni, da bi 
take vsebine lahko učila šola. Safe.si redno in aktivno izvaja delavnice po osnovnih in srednjih 
šolah, vendar pokrivajo le polovico šol, medtem ko ostale šole lahko izberejo druge ponudnike, 
vključujejo te vsebine same ali pa tega sploh ne izvajajo. Zato meni, da '' bi bilo to potrebno 
ponavljati dvakrat na leto, oziroma sistemsko gledano bi bilo boljše, da bi to bil sestavni del 
vseh predmetov v šoli'' (Marko Puschner, osebni intervju, 28. marec 2019). 
Vse pa je seveda odvisno od vodstva. Vodstvo je v teh tematikah ključnega pomena, saj s svojim 
''zgledom in pričakovanju od kolektiva, širi ta duh naprej'' (Marko Puschner, osebni intervju, 
28. marec 2019). Kot nadaljujejo pri MISSS (Tanja Novakovič, osebni intervju 8. april 2019), 
bi se kljub prednosti tega, da pride zunanji izvajalec, ''te vsebine morale vključiti v kurikulum 
že v zgodnji fazi.'' Glede na izkušnje so se namreč vedno potrdile domneve, da se otroci in 
mladi ''lažje zaupajo nekomu, ki ni povezan ne s šolo, ne s starši, ne z njihovim okoljem, da 
pride nekdo, ki ga prvič vidijo in se lahko odprto pogovarjajo''. Tako je Novakovičeva (osebni 
intervju 8. april 2019) mnenja, da bi bilo lahko to ozaveščanje tudi kombinirano, s strani šole, 
kjer bi le ta absolutno to morala vključevati v kurikulum, ter tudi z zunanjo ponudbo zaradi prej 
omenjenih razlogov. Hkrati pa poudarja, da so starši vendarle ključni v celotnem procesu, sploh 
v prvi fazi. Ti to namreč tisti, ki ''otroka seznanijo z napravo. Oni so tisti prvi, ki dajo napravo 
otroku in je nujno potrebno, da se zavedajo zakaj gre, da to ni igračka, ampak, da je to naprava, 
ki te lahko odpelje''. Nadaljuje, da ''šola lahko dela v tistem času, ko so otroci vključeni v pouk 
in šolske aktivnosti in tam lahko naredi veliko, in je prav, da dela. Če šola ne dela na tem, je 
narobe'' (Tanja Novakovič, osebni intervju 8. april 2019). Pa vendar se otrok po šoli vrne v 
svoje primarno, kjer je, v primeru, da starši dopustijo, da se zapre v sobo in je preostanek dneva 
na telefonu ali nekem zaslonu, vse pridobljeno v šoli tako rekoč izgubljeno. 
Pri ZPMS TomTelefon pojasnijo, da je že bila ideja, da bi tovrstne vsebine vsaj na nek način 
prišle v šolski sistem. Arnes tako že ima seminarje za učitelje, pri TomTelefon pa so naredili 
spletno učilnico za učence, ki jo lahko uporabijo za pridobivanje znanj in informacij glede 
varnosti na internetu. Kot sem izvedela v intervjuju, so že imeli sestanke z ministrstvom in se 
o tem nekaj več govori, tudi o tem, da je treba o tem izobraževati v šolah. Pomembnosti tega 
naj bi se zavedali vsi akterji. Zanimivo pa je, da ideja ni le s strani višjih institucij, ministrstev 
ali točk ozaveščanja in drugih, temveč so potrebo po tovrstnih vsebinah v šolskem sistemu 
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izrazili tudi otroci in mladi na otroškem parlamentu. ''Dejstvo je, da se vsi strinjamo, da 
informacije potrebujejo. Zdaj na kakšen način bo to prišlo v šole, ne vemo'' (ZPMS, osebni 
intervju 16. april 2019). 
Večinoma se vsi sogovorniki, kot tudi pri TomTelefon, strinjajo, da morajo tako starši kot šola 
oboji imeti svoje vloge, saj ne more biti vse na eni ali drugi strani, temveč gre za kombinacijo 
in sodelovanje. Tako predšolska, starševska in kasnejša šolska vzgoja morajo sodelovati in 
stremeti k istemu cilju ter ne izpodbijati vrednot en drugemu. Siraj (2017) opozarja na 
pomembnost sodelovanja in povezovanja. Na nivoju izobraževalnih procesov je pomembno, da 
že kurikulumi zgodnjega izobraževanja združujejo podajanja znanj tako mehkih, kot 
kognitivnih veščin, saj lahko le na tak način otroka oblikujemo v kompetentnega učenca. Pri 
tem pa je pomembna tudi vloga družine, ki vzgaja in spodbuja otrokov razvoj. Obe strani pa se 
morata zavedati realnosti, v kateri se otroka vzgaja, saj drugače ni možno optimalno doseči 
vseh otrokovih potencialov. 
Tilen Dominko iz Varni internet (osebni intervju 24. april 2019) opozarja, da smo na področju 
vpeljevanja tovrstnih vsebin že hudo prepozni. Na Varni internet o tem, da bi se te problematike 
morali lotiti bolj sistematično, opozarjajo že od leta 2008. Po njegovem mnenju bi to moralo 
biti v obliki šolskega predmeta, tako kot slovenščina, matematika, torej samostojen ali pa vsaj 
del ostalih. Opozarja, da se pojem računalništva še vedno prevečkrat interpretira in vizualizira 
kot ''človeka, ki sedi pred zelenim ekranom, kjer črke in številke padajo dol in gor, kot nekoga, 
ki je cele dneve za računalnikom, ne je, ne spi'' (Tilen Dominko, osebni intervju 24. april 2019). 
To je bilo seveda v začetkih računalništva, torej v 80-ih letih prejšnjega stoletja. Dominko 
poudarja, da danes obstaja tehnologija, ki veže različne vede med seboj, saj lahko s pomočjo 
digitalne tehnologije prehajamo iz slovenščine v biologijo, fiziko; za primer podaja uporabo 
pametnega telefona, ki nam je lahko v pomoč pri vsem tem. Problem, ki se kaže, je v slabem 
razumevanju in poznavanju tovrstnega povezovanja, zato se to jemlje kot samostojen predmet. 
Dominko meni, da je v začetni fazi pri otrocih tovrstno ločevanje smiselno, saj se tako lahko 
ustrezno in temeljito predela osnovne pojme, elemente, se jih poduči o tem, kako tehnologija 
funkcionira in kaj je v ozadju. Da pa bi bilo v nadaljevanju tovrstne vsebine obvezno integrirati 
v učne procese, predvsem kot pripomoček za delo. Premalo se namreč zavedamo, da je 
novodobna tehnologija, bodisi računalnik, pametni telefon, kot katera druga oblika, orodje in 
pripomoček za delo in ne za zabavo. Zato je mnenja, da bi šola morala biti absolutno glavni 
akter glede ozaveščanja.  
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V obzir pa je treba vzeti tudi dejanske možnosti tovrstnih uvedb. Srednješolska predavateljica 
Martina S. (osebni intervju, 11. junij 2019) v intervjuju tako izpostavi, da bi šola res lahko delno 
prevzelo tovrstno odgovornost, vendar opozarja, da imajo otroci glavni dostop do tehnologije 
primarno od doma, ter da bi bilo treba k težavi pristopiti z izobraževanjem in osveščanjem 
staršev ter jih seznaniti s problemi, s katerimi se njihovi otroci soočajo na internetu. Pa vendar 
je mnenja, da šola ne more nikakor biti izvzeta iz teh tematik, saj otroci večji del dneva preživijo 
ravno v šoli. 
Kot predlaga tudi Spletno oko, bi ''preventivne delavnice za otroke, mladostnike in starše ter 
drugi preventivni ukrepi v obliki izobraževalnih gradiv na temo sekstinga morali biti redno na 
seznamu šolskih dejavnosti vsake šole'' (Mihelič, str. 13). Šole bi morale v svoje preventivne 
programe ter tudi kurikulum vključiti vsebine o posledicah pošiljanja posnetkov z intimno 
vsebino po spletu. Na šolah pa bi bilo treba vzpostaviti in oblikovati jasno politiko, ko pride do 
obravnavanja primerov izsiljevanja. Jasno zastavljen plan otroku ali mladostniku omogoča 
pomoč v takih primerih, pa tudi zavedanje, kaj sledi, če svojo težavo zaupa odraslemu. Šolam 
v priročniku predlagajo tudi na vidnem mestu objavljene ukrepe, ki sledijo takim incidentom.  
Pomembno je osveščanje predvsem o možnih posledicah tovrstnih dejanj. Tudi na TomTelefon 
menijo, da bi se s poudarjanjem možnih negativnih posledic mladi morda lažje zavedali teže 
dejanj. 
Šola se temu po mnenju mnogih torej ne more izogniti, pri čemer Martina S. to podpre z mislijo, 
da imajo otroke v svojem varstvu ''8 ur na dan, pa še kakšno podaljšano bivanje, tako, da se ne 
moremo delati, da jih nimamo dobršen del dneva in je treba prevzeti tudi to odgovornost'' 
(Martina S., 2019). 
3.6.7 Šolske in lastne naprave 
H3: Kibernetska kriminaliteta v sklopu izobraževalnih institucij se je v zadnjih letih zmanjšala, 
saj tveganja niso vezana na otrokovo uporabo interneta v sklopu šolskega omrežja, temveč na 
zasebnih napravah. 
Mobilne naprave so, kot navajata Markelj in Završnik (2016), osrednje sodobno vozlišče IKT. 
Za razliko od prejšnjih generacij naprave poleg telefoniranja omogočajo tudi druge funkcije in 
storitve, s tem pa je treba prepoznati tudi povečan pomen posameznikovega zaznavanja in 
razumevanja njegove uporabe, predvsem varne. 
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Hipotezo sem zastavila s pričakovanji, da se tovrstne evidence v Republiki Sloveniji vodijo s 
strani različnih akterjev, tako policije, SI-CERT-a, morda tudi linij za pomoč v stiski, kot je 
TomTelefon.  
Slednji so mi v intervjuju pojasnili, da teh evidenc načeloma ne vodijo, saj, ''kar se bo začelo v 
šoli, se lahko nadaljuje doma na kavču. Tega ni za razmejevati'' (ZPMS, osebni intervju, 16. 
april 2019). Težava tako ne izhaja iz omrežja, temveč iz odnosov. Omrežja in naprave so le 
kanali, prek katerih se to nasilje lahko izvaja, česar je tudi največ. 
Tu je treba poudariti, da se statistiko, ki jo beležijo, vodi, ko gredo stvari že narobe. Opažajo, 
da se zadeve, ko so otroci še mlajši, obdržijo v krogu družine, gre bolj za stvar video igric, ali 
pa starši situacijo kontrolirajo. Pri dvanajstih letih pa se interakcija začne odvijati navzven, 
mladi začnejo več komunicirati, sklepati prijateljstva, s čimer se odnosi zakomplicirajo, 
pojavijo se težave in takrat pokličejo tovrstne linije. ''Če nas vprašate, je smiselno jih že prej 
seznaniti s temi vsebinami, da vedo, že preden pridejo v to situacijo'', menijo pri TomTelefon 
(ZPMS, osebni intervju, 16. april 2019). Tako kot učimo varnost v cestnem prometu, kjer jih 
''od malega učimo, pa še vedno se bo dogajalo, da bo kdo kar skočil. Tudi tu se bo dogajalo, 
ampak, treba je začeti z nekimi osnovami od malega ven. Da vedo kaj jih časa, kako velik je 
svet, da ne morejo biti pripravljeni na vse'' (ZPMS, osebni intervju, 16. april 2019). 
S strani policije letna poročila ne zagotavljajo primernih in zadostnih podatkov za pomoč pri 
zadani hipotezi. Iz objavljenih letnih poročil Ministrstva za notranje zadeve lahko pridobimo le 
grobe podatke, iz katerih ni razvidna starostna struktura žrtev računalniškega kriminala in ni 
jasno opredeljena vrsta dejanja. 
Pod računalniško kriminaliteto policija pojmuje (kot je uporabljeno tudi v letnih poročilih): 
1. izdelovanje in pridobivanje orožja in pripomočkov, namenjenih za kaznivo dejanje, 
2. kršitev materialnih avtorskih pravic, 
3. napad na informacijski sistem, 
4. zloraba informacijskega sistema, 
5. zloraba osebnih podatkov. 
Policijske statistike zaradi manj razčlenjeno klasificiranih kršitev, ne dajejo dobrega vpogleda 
v realno stanje prijav, ko želimo raziskati zlorabe in prijave tudi med otroci in mladostniki. Kot 
kaže tabela 3.2 so prevladovale predvsem kršitve v sklopu prikazovanja, izdelave, posesti in 
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posredovanja pornografskega materiala. Splošno gledano, pa se je zgodil velik porast 
računalniških kršitev, ki pa je v letu 2018 upadel. Seveda splošni trendi ne izkazujejo 
računalniških kršitev zoper mlade ali med mladimi. 
Kazniva dejanja pa so za lažjo predstavo o porastu in vrsti kaznivih dejanj, ki prevladujejo, 
prikazana tudi s sliko 3.5. 
Tabela 3.2 Število obravnavanih kaznivih dejanj, kjer je oškodovanec mlajši od 18 let in je kot 
sredstvo storitve zaznana računalniška oprema in sredstva, telekomunikacijska sredstva in 
naprave, medmrežje in informacijska tehnologija za obdobje 2014–2018. 
 
Klasifikacija kršitve 2014 2015 2016 2017 2018 
Zalezovanje 0 0 1 6 3 
Grožnja 1 1 6 16 4 
Neupravičeno slikovno snemanje 2 1 2 0 1 
Zloraba osebnih podatkov 3 2 1 5 4 
Pridobivanje oseb, mlajših od 15 let, za spolne namene 0 1 1 1 3 
Prikazovanje, izdelava, posest in posredovanje pornografskega materiala 24 19 28 79 65 
Goljufija 0 4 2 6 1 
Izsiljevanje 1 1 1 2 0 
Napad na informacijski sistem 2 2 4 1 1 
Kršitev tajnosti postopka 0 0 0 0 1 
Skupno 33 31 46 116 83 
Vir: (MNZ, letna poročila, letnik 2014 – 2018) 
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Slika 3.5: Vizualni prikaz kaznivih dejanj med leti 2014 in 2018 
 
Tanja Novakovič (osebni intervju, 8. april 2019) pojasni, da je bilo že veliko govora o temi 
ločevanja šolskega in prostega časa, torej ali je ustrahovanje, ki se dogaja v popoldanskem času, 
stvar šole ali ne, pa tudi, ali je na šoli le incident, ki se zgodi v času pouka. O tem pove, da ''smo 
o tem dolgo razpravljali in še vedno delamo na tem, da šole dojamejo, da je to absolutno stvar 
šole; tudi tisto, kar se popoldne dogaja med njihovimi učenci. Ker se potem te učenci zopet 
vrnejo v šolo in to spet vpliva na vzdušje in počutje otrok, travme, nadaljnje ustrahovanje'' 
(Tanja Novakovič (osebni intervju, 8. april 2019). Vse šole imajo regulative in med poukom ne 
dovoljujejo uporabe mobilnih telefonov, predvsem iz vidika, da se ne moti pouka, kar pa seveda 
ne reši problematike. 
Raziskave pa kažejo, da se otroci v zadnjih letih res vedno več poslužujejo uporabe mobilnih 
naprav in lastnih naprav z zasloni.  
Raziskave s strani Common Sense Media (2017), kot kaže slika 3.6, opažajo  na velik porast 
domov, kjer imajo 0–8-letniki dostop do mobilne naprave, saj je med letoma 2011 iz prvotno 
52 odstotkov takih domov številka narasla na 98 odstotkov. 
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Slika 3.6: Odstotek domov z 0–8-letniki in z mobilno napravo 
Vir: Common Sense (2017). 
Nadalje, kot kaže taista raziskava, se je čas 0–8-letnikov, preživet na mobilni napravi iz sprva 
4 odstotkov časa (slika 3.7), ki je bil namenjen mobilni napravi, preostanek pa drugim 
napravam, televiziji, video IN DVD-napravam, video igram, povečal na kar 35 odstotkov do 
leta 2017. 
Slika 3.7: Odstotek časa na zaslonu, ki ga 0–8 letniki preživijo na mobilni napravi 
 
Vir: Common Sense (2017). 
 
Slika 3.8: Čas, ki ga 0–8-letniki dnevno preživijo na mobilni napravi 
 
Vir: Common Sense (2017). 
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Še en izsledek pa kaže, da se je tudi količina časa, ki ga 0–8-letniki preživijo dnevno na mobilni 
napravi povečala s sprva 5 minut dnevno v letu 2011 na 15 minut dnevno v letu 2013, na kar 
48 minut dnevno (slika 3.8). Čas se je tako potrojil, prav gotovo pa ni upadel do leta 2019. 
Nguyen (2018) pa v ameriški raziskavi YouGov v sliki 3.9 prikaže uporabo naprav tako 
imenovane generacije Z, ali Gen Z, ki so trenutno v starosti med 8 in 17 let, ter njihovo rabo 
naprav. Kot je razvidno iz slike 3.4, se izkaže, da je izmed 387 vprašanih mladostnikov v 
povprečju kar 81 odstotkov takih, ki si lastijo lastno tablico na dotik, med starostjo 8 in 11 let 
je takih kar 77 odstotkov, medtem ko jih preostanek uporablja tablične računalnike od staršev. 
Slika 3.9: Uporaba tabličnih računalnikov otrok in mladostnikov kot lastne naprave 
 
Vir: Nguyen (2018). 
Nadalje raziskava v sliki 3.10 kaže, da je kar 47 odstotkov takih, ki lahko tablice uporabljajo 
kadarkoli in brez omejitev. Kot kaže slika 3.5, je teh v starostnem obdobju med 8 in 11 leti 
skoraj 30 odstotkov, v obdobju do14. leta to poskoči na 50 odstotkov, v obdobju med 15 in 17 
let pa brez omejitev tablični računalnik uporablja kar 79 odstotkov mladostnikov. 
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Slika 3.10: Omejevanje časa otrok, preživetega na tabličnem računalniku 
 
Vir: Nguyen (2018). 
Trendi torej kažejo, da otroci in mladostniki vedno bolj posegajo po lastnih napravah, saj so te 
tudi večini v sodobnem svetu na dosegu roke. Šolski računalniki so v določeni meri še vedno 
uporabljeni pri nekaterih otrocih, vendar je aktivnost na internetu tudi v splošnem narasla na 
lasnih napravah.  
3.6.8 Šola in IKT 
Hipoteza 4: Digitalne tehnologije v pravi in nadzorovani meri so lahko otroku koristne, 
vpeljevanje informacijsko-komunikacijskih tehnologij ter digitalnih tehnologij v izobraževanje 
pa potrebno tako za uspešno vpeljevanje osveščanja varne rabe interneta kot tudi za višanje 
digitalne pismenosti. 
Sprva naj se dotaknem ideje, kdaj otroku sploh predstaviti digitalni svet. Mnenja o tem, kdaj 
naj otrok pride v stik z digitalnimi tehnologijami, so deljena. Puschner o prvem stiku z 
napravami meni, da naj se to ne bi zgodilo pred tretjim letom starosti, ne z vsebinskega vidika, 
temveč izključno z vidika prostorske predstave mlajših otrok. Zaradi obdobja razvijanja 
motorike in prostorske predstave dvodimenzionalna slika zaslona telefona ali tablice ni dobra. 
Otrok si vsebine ne zna ustrezno razlagati, sporni so lahko tudi video klici, kjer otrok sliši glas 
starša, vendar ga ne vidi v tridimenzionalnem prostoru. Dominko tako meni, da se lahko otrok 
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z nadzorom staršev z napravami z zasloni, npr. tablico, lahko začne ukvarjati in spoznavati 
okoli petega leta starosti. Seveda so aktivnosti vezane na primerne igre z nadzorom odrasle 
osebe, nič več kot 15 minut na dan. Maja Vreča pa prav tako meni, da otrok pred tretjim letom 
starosti naj ne bi prišel v stik z napravami z zasloni, je pa čas vstopa v osnovno šolo primeren 
za začetek spoznavanja tehnologij, seveda z odraslo osebo, ki ga čez proces vodi. Otroci brez 
nadzora namreč nikakor ne bi smeli uporabljati tovrstnih naprav, še manj pa interneta.  
Glede na splošno množično preživljanje prostega časa v virtualnem svetu, se Vreča (2018b) 
sprašuje, kako se tovrstne teme sploh pojavljajo kot vprašanja, ki iščejo odgovore. V 
digitaliziranem svetu bi bil predmet ali kakršen koli drug način, ki bi se ukvarjal s tem, tako 
rekoč nujno potreben.  
Pri razpravi o vpeljevanju tehnologij v učni program pa so mnenja različna. Kot lahko 
razberemo iz Strokovne podlage za didaktično uporabo IKT (2018), se očitno pojavlja bojazen 
zlorab IKT v šolskem okolju. Seveda je osmišljena uporaba IKT v učnem procesu ključnega 
pomena, vendar se kažejo skrbi, da se namesto uporabe teh tehnologij za kvalitetnejši učni 
proces to sprevrže v površinsko in ne dovolj zahtevno poučevanje. Lipovec in drugi tako tekom 
priročnika bodoče pedagoge nagovarjajo k rabi IKT za namen novih inovativnih oblik 
poučevanja, saj se zavedajo učinkovitosti orodja, kot so IKT, s poudarkom, da je te treba 
obvladati. 
Svetujejo, da se poleg različnih oblik pouka (problemski pouk, raziskovalni pouk, sodelovalno, 
kombinirano in obrnjeno učenje) spodbuja tudi igrifikacijo, pri kateri se lahko vključi mobilne 
aplikacije za igre, uporabe IKT pri analizi naučenega in podajanja povratnih informacij ter 
prilagoditev glede na učence oziroma študente ter njihove interese. Učiteljem so že na voljo 
različni spletni viri, ki so lahko uporabljeni tako med urami, kot tudi za učenčevo samostojno 
delo, spletne aplikacije, ki se lahko uporabljajo tako v učilnici kot tekom terenskega dela, 
mobilne aplikacije ter spletne učilnice. Učitelje med drugim spodbujajo k pridobitvi izkušenj z 
različnimi tehnologijami, tudi VR (virtual reality), torej virtualno realnostjo. 
Dominko meni, da je vpeljevanje tehnologije v šolski proces nujno potrebno, glede česar Varni 
internet v sodelovanju s Fakulteto za računalništvo že načrtuje projekt učnega laboratorija 
prihodnosti. Problem se kaže predvsem v pedagoških delavcih, ki so na področju vpeljevanja 
IKT v učne procese izgubljeni, obsežnost novih tehnologij pa k temu prav nič ne pripomore. 
Vzpostavitev t. i. učnih laboratorijev prihodnosti, ki bi bili dostopni na nivoju bodisi občine 
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bodisi šole, bi tako rešilo stisko pedagogov in učiteljev. Ideja, iz katere izhajajo, je namreč 
akumulacija aplikacij in znanj na enem mestu, kjer bi si učitelji s posvetom s strokovnjaki 
oblikovali način vpeljevanja IKT v učni načrt, prilagodili vsebine, pridobili informacije in 
izbrane tehnologije tudi preizkusili. Učitelj mora biti v uporabi IKT suveren in se ob uporabi 
počutiti varno, saj bo le tako lahko uspešno imel nadzor nad učnim procesom, da ga lastni 
učenci v tem ne prehitijo. Čeprav je priročnik mišljen kot vodilo učiteljem visokošolskih 
institucij in podobnih, pa po tovrstnih strategijah in možnostih glede na večinoma proste roke 
pri oblikovanju načinov podajanja znanj lahko posežejo tudi vsi drugi pedagoški delavci. 
Pri MISSS menijo, da je tudi za vpeljevanje tehnologije potrebna mera razuma, kdaj in koliko; 
to je namreč potrebno, da se otroci lahko naučijo, za kaj vse je tehnologija uporabna, kaj jim 
omogoča, saj bodo tudi poklici prihodnosti vedno bolj tehnološko naravnani, saj je že danes 
težko najti delovno mesto, ki ne zahteva vsaj računalniških osnov oziroma osnovne digitalne 
pismenosti. Seveda opozarja, da tehnologija ne sme nadomestiti ali omejevati osnovnih veščin 
predvsem, ko pride do sposobnosti pisanja in lepopisa, kar se dogaja, saj se je klasični način 
zapisovanja spremenil v vedno večjo količino natipkanih besedil, zaznamkov. 
Seveda je za vpeljevanje IKT v šole treba upoštevati določene kriterije glede primernosti šole. 
Pomemben aspekt je infrastruktura. Internet lahko v šolski načrt prinese ogromno koristnega, 
vendar lahko predstavlja tudi platformo za tveganja in ogrožanja tako učiteljev kot učencev. Na 
tem mestu se je treba vprašati, ali je šolsko omrežje varno in zaščiteno, ali se uporablja 
ustreznega ponudnika internetnih storitev ter ali se uporablja aplikacije za filtriranje in 
nadzorovanje. Nadalje je potrebna ustrezna politika šole, ki se kaže s posodobljenimi pravilniki, 
ki naslavljajo ustrezne problematike, še posebej v primeru varnosti na internetu. Preveriti je 
treba, ali ima šola ustrezen in dovolj strog pravilnik, ali je politika uporabe jasna vsem, ali 
pravilo o ničnosti tolerance zoper nasilje zajema tudi nasilje na spletu ter ali kršitelja zadenejo 
ustrezne sankcije. Za potrebe uspešne prakse pa je treba zadostiti naslednjim pogojem: da otroci 
dobijo ustrezno izobraževanje o varnosti na napravah in internetu, da je osebje vključno s 
podpornim osebjem usposobljeno ter da ima vodstvo ustrezno zavedanje o pomembnosti 
varnosti na internetu in napravah. Izobraževanje je ključnega pomena, mora pa biti progresivno, 
prilagojeno starosti otrok, prepleteno s kurikulumom ter definitivno ne kot enodnevno 
izobraževanje, enodnevna delavnica, ali 'dan varnosti na internetu' na šoli (Corron, 2018). 
V tujini se poslužujejo različnih načinov, kako v učilnico uspešno pripeljati nove tehnologije in 
jih uporabiti v prid učenja in podajanja znanj. Digital Hub razlikuje med digitalnimi in 
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informacijsko komunikacijskimi tehnologijami (ESA 2019). V avstralskih kurikulumih tako 
vključujejo digitalne tehnologije za spodbujanje iskanja novih inovativnih načinov učenja, 
podajanja znanj, iskanja rešitev za lokalne in globalne probleme,…V učnih procesih se tako 
spodbuja uporaba digitalnih tehnologij, kar se kaže preko izdelave in učenja o robotiki in 
avtomatizaciji, kodiranju in programiranju, algoritmih, računalniškega razmišljanja, hrambe in 
prenosa podatkov, torej binarnega sistema, prepoznave vzorcev, digitalnih sistemov in omrežij, 
ter analize in vizualizacije podatkov.  
Kot je razvidno iz slike 3.11, se lahko učence 
preko uporabe digitalnih tehnologij spodbuja k 
izdelavi in kodiranja preprostih elementov, ki 
vsebujejo le črno bele kvadrate, se spodbuja druge 
sošolce k dekodiranju izdelanega, primerjave 
transportnih sistemov in računalniških omrežij, 
ter ugotavljanja kako so si medsebojno povezani. 
Učenec lahko izdeluje interaktivne zgodbe v 
preprostem jeziku programiranja, nadalje lahko z 
drugačnimi jeziki in pristopi ustvari lastne 
simulacije, raziskuje načine varne izmenjave 
podatkov ter enkripcije, vizualno diagramsko 
predstavi korelacije med podatki, ali s pomočjo 
programiranja ustvari preproste igre, labirinte. 
Hkrati pa se spodbuja uporaba IKT, kar se v 
učilnici lahko kaže preko uporabe različnih orodij 
za pomoč pri prezentacijah, grafičnih ponazoritev 
in tabel, kibernetske varnosti, spletne 
komunikacije, evalvacije podatkov, digitalnimi 
objavami, digitalne glasbe ali multimedije (ESA 
2019). Tudi IKT se da uporabiti na različne načine 
tekom učnih ur.  
Pri Digital Hub (ESA, 2019), tako ponudijo nekaj uporabnih idej, kako se le te vkomponira v 
učilnico. Tehnologije se torej da elegantno preplesti z že začrtanimi programi. 
Vir: ESA (2019). 
Slika 3.11: Primer uporabe digitalnih tehnologij v učilnici 
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Kot kaže slika 3.12 s pomočjo IKT učenec 
raziskuje različne načine prezentiranja 
izsledkov, souporabe teksta, avdio in video 
vsebin, uporabe video analize, kot pri 
športnih analizah, uporabe računalniške 
simulacije ali iger za testiranje 
predvidevanja ter zbiranja podatkov, 
iskanje preko spletnih brskalnikov, ter še in 
še. 
Pomembnosti povezovanja klasičnih 
načinov podajanja znanj z novimi 
tehnologijami se očitno zavedajo tudi 
ministrstva, ki so si v zadnjih letih zadala 
narediti korak naprej v sodobnejše šolstvo.  
Projekt, v katerem skupaj z Arnesom in 
Evropskim skladom za regionalni razvoj 
sodeluje Ministrstvo za izobraževanje, 
znanost in šport, je SIO 2020, kjer 
opremljajo šole z brezžično infrastrukturo, 
torej modemi, routerji itd. Program je 
vzpostavljen za nadaljnje vzpostavitve 
IKT-infrastrukture v vzgoji in 
izobraževanju. Pri vzpostavljanju 
brezžičnih omrežij v šolskih ustanovah pa 
bi po besedah Vasilija Simeunovića (osebno komuniciranje19. april. 2019) iz kabineta 
trenutnega ministra morali spet biti pozorni na usposabljanje in ozaveščanje kadra, za kaj točno 
gre in čemu se naprave v šole namešča. Nekateri tovrstnih naprav ne poznajo, zaradi neposredne 
nameščenosti v učilnicah so v skrbeh glede potencialnega elektromagnetnega sevanja in možnih 
negativnih učinkov na učence. Težava je predvsem v določenim učiteljem in pedagogom 
nepoznani tehnologiji, kateri se iz različnih razlogov raje ognejo, ali ob vstopu v učilnice 
omrežja in naprave izključujejo. Težavo pa bi lahko rešili s sočasnimi delavnicami oziroma 
izobraževanji o omrežju, ko se sistem vzpostavlja v šoli.  
   Vir: ESA (2019). 
Slika 3.12: Primer uporabe IKT v učilnici 
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Hkrati pa, kot navaja vizija Ministrstva IKT v izobraževanju, spodbujajo razvoj:  
 didaktike in e-gradiv, 
 izgradnje platforme in spodbujanja sodelovanja, 
 krepitve e-kompetenc pri učečih se in učiteljih, 
 informatizacije ustanov,  
 razvoja e-izobraževanja v visokem šolstvu in izobraževanju odraslih. 
Kot poudarja Simeunović (osebna korespondenca, 19. april 2019), se moramo zavedati, da so 
informacijsko-komunikacijske tehnologije del vsakdana.  
Glede vključevanja tehnologije v izobraževanje se tudi na ministrstvu nagibajo v smer 
posodobitve in modernizacije sistema. Ko pride do uvajanja e-učbenikov, pa zopet pridemo do 
pomanjkanja usposobljenega kadra, ki bi lahko ustrezno deloval z novo tehnologijo v šolah. 
Učitelji se dostikrat zapirajo, ker menijo, da nimajo avtonomije, še posebej, ker se v tematikah 
varnosti na spletu ne počutijo suverene. 
3.6.8.1 Multimedijska gradiva 
Primer vpeljevanja tehnologije v učni proces je tudi uporaba multimedijskih gradiv, učbenikov, 
ki niso le v PDF-obliki, temveč uporabnika interaktivno vodijo skozi proces, nudijo možnost 
vpisovanja rezultatov, pridobivanja povratnih informacij o rešenih nalogah ter se  nahajajo na 
spletu. Ustrezna infrastruktura obstaja, tablice in računalniki so v ta namen na voljo, s tem bi 
se lahko reševala tudi problematika pretežkih šolskih torb in odvečnih učbenikov ter delovnih 
zvezkov, pa vendar ideja še vedno ni prišla do faze realizacije. Problem, s katerim se projekt 
uvajanja tovrstnih tehnologij sooča, je, da učitelji premalo vedo o tehnologiji, mnogokrat pa 
otroci in mlajši vedo več. Ministrstvo se posledično skupaj z Zavodom za šolstvo ukvarja 
predvsem s težavo, kako učiteljem in pedagogom učinkovito dopovedati, da je IKT prihodnost 
in del vsakdana. S tem se morajo soočiti, prepoznati kot izziv in se o tem ozavestiti.  
Pred leti se je, kot posledica sofinanciranja s strani Evropske unije, vzpostavil projekt obveznih 
IKT-izobraževanj, ki je bil sicer usmerjen v prostovoljno udeležbo, vendar se je s kančkom 
prisile s strani institucij dosegla številčna udeležitev. Tovrstna izobraževanja bi morala biti 
obvezna. 
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Seveda pa je treba biti pozoren tudi na možne zlorabe in kršitve etičnih zapovedi. V didaktičnih 
pristopih je vpeljava IKT s svojimi prednostmi pomenila veliko spremembo, saj so lahko znanja 
in gradiva učencu dostopna kadarkoli, olajšano je posredovanje gradiv, omogoča drugačno 
interakcijo med učitelji in učenci, lahko vključuje starše itd. Kot navaja Gartner (Strokovna 
podlaga 2018), je področje etike ključno za preprečevanje zlorab IKT. Brown (v Strokovna 
podlaga) namreč trdi, da se v današnji družbi ni več zanašati na idejo, da se bodo otroci 
tradicionalnih moralnih vrednosti naučili v domačem okolju. S tem se tega ne prelaga na 
izobraževalni kater, vendar se je celotna miselnost v ozadju spremenila, saj so otroci, učenci 
postali nagnjeni k iskanju najlažjih rešitev, ob kršenju etičnih pravil pa ne čutijo več krivde, v 
virtualnem prostoru pa v splošnem velja neupoštevanje etičnih pravil, posebno v komunikaciji 
z drugimi, saj je mlajša generacija postala psihološko oddaljena. IKT so namreč omogočile 
fizično oddaljenost, ki vpliva na psihološko, oziroma odtujenost. To negotovost pridobitve 
moralnih vrednot doma bi lahko krpali v predšolskem času znotraj vzgojno-izobraževalnih 
institucij, saj se otrok in odgovoren državljan mora priučiti splošnih načel etike, ki zaobjemajo: 
 poštenost in pravičnost (integriteta), 
 spoštovanje človekovega dostojanstva in avtonomijo, 
 moralno odgovornost in zaupnost, 
 resnicoljubnost in verodostojnost, 
iz katerih sledijo ključna velika etična vprašanja in kršitve teh v izobraževalnem procesu 
današnje družbe: 
 vprašanje zasebnosti: kaže se v posredovanju občutljivih informacij in informacij 
zasebne narave tretjim osebam, pošiljanje neprimernih vsebin in sporočil, zloraba 
uradnih naslovov,  
 vprašanje lastnine: prepisovanje in plagiatorstvo, pisni ali medijski izdelki brez navedbe 
virov, posredovanje internih gradiv in vsebin drugim, ali objava na spletu. 
 vprašanje natančnosti,  
 vprašanje dostopnosti. 
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3.7 PROTIUKREPI  
Zakaj potrebujemo varnejši internet? Po navedbah Evropske komisije (Launch of the safer, 
2018) namreč otroci, stari med 5 in 15 let, na internetu preživijo v povprečju več kot 15 ur 
tedensko. Ker ogrožanja niso vezana le na splet, je pozornost treba nameniti tudi drugim 
povezanim napravam, ki se jih v teh kontekstih lahko hitro spregleda – to so povezane igrače. 
Kljub možnim pozitivnim izkušnjam, ki jih otrok lahko pridobi z učenjem v igrivem okolju, pa 
se poraja mnogo vprašanj glede varnosti in zasebnosti teh naprav. 
Tehnologije v sklopu kibernetske varnosti v strogem varujejo uporabnike pred neželenimi 
vdori, varujejo zasebne podatke in z različnimi filtri obdržijo podatke varne. Ne delujejo pa na 
varovanje uporabnikov pred spletnim nasiljem ali pred neprimernimi vsebinami. Šole seveda 
potrebujejo dobro varovano infrastrukturo, vendar zopet pridemo do človeškega faktorja, ki je 
v tej zgodbi običajno glavni krivec za večino incidentov. Klik na napačno povezavo v 
elektronskem sporočilu lahko vodi v ogrožanje celotnega sistema, informacij v šolskem 
omrežju. 
Pomembnosti ozaveščanja, izobraževanja in splošnega zavedanja o teh zadevah ni za 
zanemariti.  
3.7.1 Preventiva v predšolskem obdobju in s strani staršev 
Starševstvo je že samo po sebi težko, v kontekstu ohranjanja svojih otrok varnih na internetu 
pa dejstvo o vedno novih tehnoloških spremembah in temu sovpadajočimi novimi grožnjami, 
temu poslanstvu definitivno ni v pomoč. Mnogi zlonamerno programsko opremo in kibernetski 
kriminal zmotno povezujejo s svetom odraslih, medtem ko pa so tudi otroci in mladi tarča 
kibernetskih groženj, še posebno tam, kjer so najbolj aktivni – v spletnih klepetalnicah, na 
družbenih omrežjih, med igranjem video iger in drugje. Kar otroke naredi še lažje tarče, je 
njihova sposobnost prehitrega zaupanja in pomanjkljivo znanje o varnosti na internetu. 
Raziskave Evropske komisije (ECD, 2019) opažajo, da zaskrbljenost staršev glede kibernetskih 
zlorab, spletnega nasilja, izdajanja zasebnih podatkov neznancem, širjenje neprimernih vsebin, 
pa vse do možnosti radikalizacije otrok na spletu, narašča. Kljub vsemu pa jih večina priznava, 
da so koristi interneta še vedno večje od tveganj. Starši so ključni pri pomoči otroku, ko pride 
do izzivov in težav v digitalni tehnologiji, največ pa lahko naredijo z mlajšimi otroki, saj se 
dialog z leti krha in zmanjšuje. Srednješolci le v 50 odstotkih govorijo o tveganjih na internetu 
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s starši, enak odstotek pa je takšnih, katerih starši menijo, da vedo o rabi interneta s strani 
njihovih otrok dovolj. 
Tanja Novakovič (osebni intervju, 8. april 2019) meni, da so starši plahko roblematični faktor, 
saj ''se premalo vključujejo. Pa ne zato, ker jih šole ne bi vključevale, ampak ker po navadi 
pridejo na take zadeve tisti starši, ki so že ozaveščeni, ki že zelo veliko vedo in ki že sami 
mogoče delujejo tako, kot je potrebno. Veliko premalo pa pridejo tisti starši, ki bi to res 
potrebovali'' (Tanja Novakovič, osebni intervju, 8. april 2019). 
Pomembnost izobraževanja staršev pa izpostavlja tudi sogovornica, predavateljica Martina S. 
(osebni intervju, 11. junij 2019). Večina staršev ni vešča varne rabe interneta, temu skladno 
takih znanj ni sposobna podajati otrokom, saj na družbenih omrežjih lahko zasledimo javne 
profile, ali le delno zasebne, kjer starši sami objavljajo slike svojih otrok, ko so še majhni, se 
kopajo, kar je zelo nevarna zadeva.  
Tudi izsledki raziskave Evropske komisije (ECD, 2019) kaže na pomembnost pozitivne 
naravnanosti staršev do digitalnih tehnologij, saj je to ključno za uspešno implementacijo IKT 
v šolah. Čeprav so dandanašnji otroci in mladostniki rojeni v tehnološko drugače razviti dobi, 
pa rezultati kažejo zavedanje staršev o pomembnosti digitalne tehnologije pri učinkovitejšem 
študiju – tako mnenje je izrazilo kar 90 odstotkov evropskih staršev.  
Način, kako učinkovito doseči čim več staršev z ustrezno mero interesa, bi se lahko skrival v 
šolah za starše ali vrtcih. Tega mnenja so bili tudi določeni vzgojitelji v vrtcih in sogovornica 
na MISSS. Morda se prva misel utre, da je obdobje starševskih šol prezgodaj za omenjanje tem 
varnosti na internetu, vendar se je treba zavedati, da so starši, še posebej ob prvem otroku, v 
tem obdobju najbolj dovzetni za sprejemanje in upoštevanje novo pridobljenih znanj in 
informacij, glede na podatke o prvi rabi naprav s strani dve- in triletnikov, pa tudi starejših, je 
v digitalnem svetu to treba vpeljati že v zgodnjem otroštvu.  
Starši bi se morali zavedati, da je otrokova aktivnost na internetu pravzaprav družinska zadeva, 
saj je njihova varnost ogrožena zaradi otrokovih prenosov zlonamerne programske opreme, 
odzivanja na spletne prevare in drugih na družinski računalnik, izdajanja zasebnih podatkov, 
lokacij ipd. Safe.si (2016) tako navaja, da so glavne skrbi staršev glede otroške aktivnosti na 
spletu ravno izdajanje informacij neznancem ter da bo to imelo posledice za celotno družino. 
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Starši so edini, ki lahko resnično ocenijo, kakšne vsebine so za njihove otroke tvegane. Kot 
navaja Day (2017), obstaja več tipov neprimernih vsebin, pred katerimi lahko starši zaščitijo 
svoje otroke, med katere uvršča slike in podobe, ki lahko vznemirijo otroka, vsebine, namenjene 
odrasli publiki, informacije, bodisi resnične bodisi lažne, ki lahko premamijo otroka v 
neprimerno in škodljivo vedenje, neprimerne video vsebine, pa vse tja do otroške pornografije. 
Na tem mestu je starš tisti, ki vsebine predhodno pregleda in oceni primernost, hkrati pa se o 
tem z otrokom tudi pogovori. Predvsem poduči, kako naj otrok reagira ob neprimernih 
vsebinah. 
3.7.2 Preventiva s strani šole 
3.7.2.1 Šolska omrežja 
Šolska omrežja so prav tako kot druga računalniška omrežja ranljiva, posebno, če so odprta ali 
slabo zavarovana. Za tehnične kibernetske napade se lokalna omrežja ščiti s protipožarno 
pregrado (ang. ''firewall''), računalnikom z več omrežnimi priključki ter specifično programsko 
opremo, ki kontrolira izmenjavo podatkov na internetu znotraj lokalnega omrežja ter tudi 
promet, ki le-to zapušča. Za šole je izbira tega pogosto velik finančni izdatek, saj varovanje 
potrebuje konstantno vzdrževanje. 
Podobno vlogo ima usmerjevalnik prometa, s katerim se šolsko omrežje povezuje v omrežje 
ARNES in internet. Nič od naštetega pa ne nadzoruje vsebine prometa, niti imen uporabnikov, 
zato v sklopu vsebinskih ogrožanj otrok in mladostnikov na internetu te rešitve sodijo v 
drugačen sklop (povzeto po Safe.si, 2019). 
Za potrebe vsebinskega varovanja prometa v šolskih omrežjih pa bi kot enega zasilnih ukrepov 
lahko bilo tudi posluževanje tujih ponudnikov aplikacij, ki bi potencialne grožnje ali zle namere 
odkrili z analizo vsebin, poslanih preko omrežij. Tovrstne aplikacije bi bilo treba zastaviti in 
prirediti za slovenski jezik, menim pa, da bi lahko delno pripomogle k preprečevanju pošiljanja 
spornih vsebin preko interneta.  
Gaggle je ena izmed aplikacij, ki lahko pomagajo zagotoviti večjo varnost in zaznati 
potencialne incidente. Trenutno je v tujini namenjen šolam, ki uporabljajo GSuite, Canvas in 
Microsoftov Office 365. Namen Gaggla je nadzorovanje podatkov in informacij znotraj 
izbranega omrežja. S kombinacijo usposobljenih strokovnjakov in tehnologijo ''machine 
learning'' aplikacija analizira elektronska sporočila, povezave na spletne strani, hrambo 
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podatkov na spletu, priponke, v katerih neprekinjeno išče reference na zlorabo drog in alkohola, 
namene nasilja, spolno eksplicitne vsebine, samopoškodovanje, sovražni govor, pornografijo 
in še več. Možne neprimerne vsebine zazna in analizira posnetke v resničnem času, preden ti 
pridejo do učencev, v primeru zaznave otroške pornografije pa se nemudoma obvesti šolo 
oziroma temu namenjen kontaktni organ. Princip delovanja je sledeč: če učenec prekrši 
pravilnik o internetni varnosti, prejme opozorilo o prekršku, predvsem ob žaljivkah, 
neprimernem govoru ali provokativnim slikah. V primeru resnejših incidentov, kot je nasilje, 
omembe alkohola ali drog, se analiziran material pošlje šoli oziroma pristojnemu. Ko pa pride 
do primerov neposrednega ogrožanja varnosti, kjer je vpleteno samopoškodovanje ali 
poškodovanje drugih, pa se obvesti šolo, pristojne in – odvisno od posameznega primera – tudi 
organe pregona. 
Aplikacija GoGuardian  nudi tudi analizo in možen vpogled v stanje, kateri učenci povzročajo 
incidente, v kolikšni meri, v katerih šolah se to dogaja, in zelo pomembno, katere 
komunikacijske kanale uporabljajo. Tovrsten pregled bi nudil tudi pomoč pri odločanju, v 
katero smer je v tistem trenutku treba vlagati energijo in vire. Težava v našem primeru seveda 
nastopi z jezikovno barikado, bi pa bilo smiselno tovrstno rešitev prilagoditi tudi za slovenski 
jezik. 
3.7.2.2 Izobraževanje učiteljev 
Glede na Pravilnik o izobrazbi učiteljev in drugih strokovnih delavcev v izobraževalnem 
programu osnovne šole (2015) so pri predmetih, ki se uradno dotikajo tematike medijev, 
informatike in računalništva, zahteve po izobrazbi tovrstnih kadrov preproste. Težko tudi 
zagotavljajo, da imajo šolski delavci, učitelji, ki pokrivajo tovrstna področja, zadostno znanje 
o varnosti v virtualnem svetu, kaj šele učitelji drugih predmetov.  
Seveda je tu stvar interesa in znanj posameznika, ali bo to znanje želel in bil zmožen podajati 
učencem. Te zadeve pa je seveda treba dolgoročno načrtovati. Na tej točki bi lahko sklenila, da 
je eden od načinov za izobraževanje in zagotovitev zadostne digitalne pismenosti učiteljev 
pridobitev certifikatov s strani ponudnikov delavnic osveščanja o varni rabi interneta. 
V državah, ki so že izvedle reformo vpeljevanja računalništva in informatike v učni načrt, so se 
odločili tudi za sočasno nadgraditev sistema izobraževanja učiteljev teh vsebin. V Angliji se je 
(RINOS, 2018) izkazalo, da kljub ustrezni izobrazbi učitelji še vedno potrebujejo pomoč in 
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vodenje pri tovrstnih predmetih. Tem se v tujini nudi izobraževanja, saj le tako lahko dosegajo 
želene standarde.  
O tem je bilo govora tudi v vseh opravljenih intervjujih, pri vseh pa smo prišli do zaključka, da 
bi bilo to najbolj učinkovito ob vključevanju tovrstnih vsebin v učne načrte vseh predmetov, za 
kar potrebujemo generalno usposobljen kader.  
Tudi Evropska komisija (ECD, 2019) opozarja na potrebo nenehnega strokovnega 
izobraževanja in izpopolnjevanja, ki je ključnega pomena, da lahko učitelji vključijo digitalne 
tehnologije v učne prakse. Ankete so pokazale, da se učitelji več kot 60 odstotkov učencev z 
dejavnostmi na IKT področju ukvarjajo v prostem času, saj je izobraževanje učiteljev na tem 
področju le redko obvezno. 
Kot opozarja Martina S., se slaba izobraženost kadra kaže tudi na računalniški srednji šoli, kjer 
učitelji sami delajo napake, ko pride do varne rabe računalnika in interneta. ''Mislim, da če bi 
najprej izobrazili učitelje glede tega, kaj je varna raba interneta, pa ne samo varna raba interneta, 
mogoče tudi ena taka minimalna stvar, da stisneš Blind carbon copy, ko pišeš e-maile recimo. 
Že to se mi zdi veliko, da bi lahko potem naprej podal ta znanja '' (Martina S., osebni intervju, 
11. junij 2019).  Nadaljuje, da je že samo ozaveščanje učiteljev glede varnosti na računalniku 
in internetu potekalo preko elektronska sporočila s strani vodstva, kar je lahko dobro in slabo, 
saj nekateri niti ne odprejo in preberejo elektronskih sporočil, s čimer se tako ne doseže nič. 
Tudi s konkretnimi delavnicami ob vpeljevanju novih programov v sistem in vpeljevanju 
oblaka, torej prenašanja informacij in podatkov na splet, večina učiteljev tega ne uporablja, saj 
v tem ne vidijo smisla. Kot zaključuje Martina S. (2019), ''lahko izobraziš ljudi, pa če ne vidijo 
smisla, da bi to uporabljali, tega ne bodo''. 
Maja Vreča (2018a) glede šolskih politik opozarja, da je prvotno potrebna dobra osveščenost 
kadra, torej učiteljev in drugega osebja, kaj spletno vrstniško nasilje sploh je, ter da je jasno 
izražena pozicija, da je to nedopustno. V preteklosti se je namreč že izkazalo, da so šole z jasnim 
in aktivnim pristopom zoper spletno nasilje to uspešno preprečevale. 
Kompetence učiteljev pa se v digitaliziranem svetu, kjer je življenje brez tehnologij tako rekoč 
nemogoče, merijo tudi v sklopu e-kompetenc. Že od leta 2007 se je takratno Ministrstvo za 
šolstvo in šport s projektom E-šolstvo odločilo podpreti svetovanje in podporo šolam na 
področju usposabljanja za uporabo IKT in uvajanju e-gradiv. Preko dveh projektov E-
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kompetentni učitelj in projekt E-podpora so bila izobraževanja in svetovanja brezplačna. Kot 
navaja Zavod republike Slovenije za šolstvo (2019), pa se kompetentnost učiteljev meri preko: 
 poznavanja in zmožnosti kritične rabe IKT, 
 sposobnosti komuniciranja in sodelovanja na daljavo, 
 sposobnosti iskanja, zbira, obdelave ter ovrednotenja informacij, 
 varne uporabe in upoštevanja etičnih ter pravnih načel ob uporabi in objavljanju 
informacij, 
 izdelovanja in posodabljanja gradiv ter objav le-teh, 
 sposobnosti načrtovanja, izvedbe ter evalviranja pouka z IKT. 
3.7.2.3 Vpeljevanje varnosti na internetu v kurikulum 
Za vpeljevanje varnosti na internetu v kurikulum se mnenja krešejo predvsem, v kolikšni meri 
in na kak način. Martina S. (osebni intervju, 11. junij 2016) je glede na dolgoletne izkušnje s 
poučevanjem na srednji šoli tako mnenja, da uvedba varnosti na internetu kot samostojnega 
predmeta ni smiselna, saj je sam predmetnik že tako prenatrpan s strokovnimi in splošnimi 
vsebinami. Kljub temu, da imajo srednje šole odprti kurikulum, v okviru katerega se lahko 
ponudi druge vsebine, pa bi bilo ozaveščanje na način samostojnega predmeta kontra 
produktivno. Otroci bi to lahko pojmovali kot obvezo in v takih primerih se običajno doseže 
ravno nasprotno od želenega.  
Če se teme ponavljajo, je konstantno ponavljanje nesmiselno, z novimi temami pa je Martina 
S. mnenja, da bi lahko ozaveščanje enkrat na pol šolskega leta zadostovalo. Pri tem je namreč 
treba razumeti šolsko realnost, ki je nasičena z vsebinami, dodatnimi dejavnostmi, omejitvami, 
koliko ur dnevno smejo biti otroci v šoli, ter na drugi strani z omejitvami glede tedenske 
obremenjenosti učiteljev. Manevrskega prostora je za take dodatke premalo, kljub temu pa bi 
bili nujno potrebni. Sama je mnenja, da lahko največ naredi ravno razrednik, ki lahko teme 
varnega interneta vključi v ravno za to namenjene razredne ure, saj ima ta tudi najboljši pregled 
nad svojim razredom in potrebami glede reševanja specifičnih tem in problemov. Ozaveščanje 
in vpeljevanje kibernetske varnosti v šolo pa je smiselno v prvi triadi osnovne šole, saj se takrat 
začnejo tudi že omenjene sporne rabe interneta in zlorabe. 
Za osveščanje je, po podatkih Safe.si (2019a), na skoraj 70 odstotkih anketiranih šol o varni 
rabi interneta zadolžena svetovalna služba, tej sledi šolski računalnikar, ali pa to prevzame 
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ravnatelj oz. pomočnik ravnatelja. Osveščanje se v 94 odstotkih vrši v času razrednih ur, poleg 
lastnega osveščanja pa se teme vključujejo preko delavnic, osveščanja na roditeljih sestankih 
in izobraževanjih učiteljev. 
3.7.2.4 Vpeljevanje digitalnih tehnologij in IKT v učni proces 
Kot opozarja Martina S. (osebni intervju, 11. junij 2019), pravilnik določa, da se tovrstne 
tehnologije v času pouka s strani učencev ne smejo uporabljati, sama pa kljub temu v določenih 
primerih to dovoljuje, saj je glede na pouk na računalniški šoli izjemno nesmiselno, da se 
tehnologije ne vkomponira v pouk. Uporaba pa mora biti seveda vezana na učenje in pomoč pri 
učenju, definitivno pa ne za zlorabo osebnih informacij ali izdelovanje posnetkov oseb, 
učiteljev, sošolcev in podobno, temveč lahko rabo telefonov navežemo na tabelske slike s 
pomembnimi informacijami. Znotraj stroke so določeni izjemno naklonjeni uporabi tehnologije 
v učilnici, določeni pa bi se temu izognili in so mnenja, da to ne sodi v šole. Kljub temu pa bi 
v ozir morali vzeti duh časa, ki je vedno bolj digitaliziran in vsaj ubrati neko srednjo pot, saj se 
tehnologiji le ne moremo več izogniti. Učenje v dandanašnjem svetu se je skladno z vsemi 
spremembami tudi samo spremenilo, dojemanje sveta otrok in mladostnikov pa je prav tako 
drugačno, zato izogibanje in poseganje po starih načinih poučevanja ni sprejemljivo. 
Po mnenju več učiteljev in vzgojiteljev v pogovorih, je skupno mnenje, da je prva triada 
osnovne šole dobra izhodiščna točka, da se otroci seznanijo s tehnologijo. 
Kreuh in Brečko (2011) izpostavita mnoge razloge v prid uporabe IKT za poučevanje. Med 
drugim je koristno za: 
 razvoj funkcionalnih spretnosti, 
 razvoj in podporo že tako visokih spretnosti otrok in mladostnikov pri uporabi novih 
tehnologij, 
 podpiranje motivacijskega učenja 21. stoletja, 
 lažje vzdrževanje koncentracije učencev pri učenju z IKT, 
 podpiranje vseživljenjskega učenja, 
 omogočanje dostopanja in izmenjave informacij v realnem času, 
 povezovanje učiteljev s sodelavci ali zunanjimi delavci. 
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3.7.3 Nacionalna raven 
Poleg že znanih točk ozaveščanja v Sloveniji (Center za varnejši internet – Safe.si, Varni 
internet in drugi), se trenutno s strani države, natančneje Ministrstva za javno upravo izvaja 
Strategija razvoja informacijske družbe do leta 2020, kjer so med cilji tudi dvig splošnega 
zavedanja o pomenu IKT in interneta za razvoj družbe, vzdržno, sistematično in osredotočeno 
vlaganje v razvoj digitalne družbe, intenzivna in inovativna uporaba IKT in interneta v vseh 
segmentih družbe, varen kibernetski prostor ter zaupanje v kibernetski prostor in varovanje 
človekovih pravic. 
Že kot je razvidno iz strategije, je treba dvigniti raven digitalne pismenosti prebivalstva, kar naj 
bi bil tudi eden izmed ciljev projekta. V to vključujejo tudi izboljšanje sposobnosti rabe 
interneta in digitalnih medijev v šolah in izobraževanju, na delovnih mestih ter v prostem času. 
Kar se v kontekstu naloge zdi zelo pozitivno, je tudi želja po vključitvi digitalnih vsebin v 
splošno izobraževanje, vključevanje programiranja ter druga neformalna izobraževanja za 
različne generacije.  
Otroci se namreč vedno več udejstvujejo na lastnih napravah. Osveščanje bi bilo treba vpeljati 
na nacionalni ravni; kot je mnenja pedagoginja Martina S. (osebni intervju, 11. junij 2019), se 
dosedanji programi take narave preveč osredotočajo na otroke in mladostnike, katerim so 
namenjeni razni plakati in podobno, toliko manj pa so tovrstnih informacij deležni starši in 
starejši, ki bi se tako lahko lažje seznanili z varnostjo v virtualnem svetu bodisi za lastno 
uporabo bodisi glede uporabe interneta njihovih otrok. 
3.7.3.1 Medijsko opismenjevanje 
Kljub temu, da Zakon o medijih (2001) za medij označi ''časopis, revije, radijske in televizijske 
programe, elektronske publikacije, teletekst ter druge oblike dnevnega ali periodičnega 
objavljanja uredniško oblikovanih programskih vsebin s prenosom zapisa, glasu, zvoka ali 
slike, na način, ki je dostopen javnosti'', kjer so programske vsebine ''informacije vseh vrst 
(vesti, mnenja, obvestila, sporočila ter druge informacije) in avtorska dela, ki se razširjajo prek 
medijev z namenom obveščanja, zadovoljevanja kulturnih, izobraževalnih in drugih potreb 
javnosti ter množičnega komuniciranja'', pa moramo razumeti, da je predvsem v virtualnem 
svetu možnost lažnih novic in prehitro napačnega razsojanja o resničnosti informacij, velika.  
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Medijska pismenost je tako rekoč povezana z vsemi vrstami medijev, kar vključuje: televizijo, 
kino, video, spletne strani, videoigre in virtualne skupnosti. Kot navaja FAM (2014), jo v tem 
pogledu opredelimo tudi kot sposobnost pridobivanja, razumevanja, ocenjevanja in ustvarjanja 
medijskih vsebin. Akademiki se namreč strinjajo, da je medijska pismenost odvisna od znanja 
in sposobnosti. Posameznik tako moja imeti znanje ''o masovnih medijih ter njihovi naravi, ter 
mora biti sposoben to znanje uporabiti, ko dostopa, analizira in vrednoti medijska sporočila.'' 
V splošnem je, po navedbah Evropske komisije (2009), medijska pismenost ''sposobnost 
dostopanja do medijev in medijskih vsebin, njihovega razumevanja in kritičnega vrednotenja 
ter komuniciranja v različnih kontekstih''. Ta sposobnost pa sodi v kontekst z vsemi mediji. 
Pismenost v kontekstu sodobnega komuniciranja pomeni tudi prepoznavanje in interpretiranje 
''emojijev'', razumevanja osnovnih sporočil v spletnem oglaševanju, vse do izdelovanja viralnih 
video vsebin. Ne glede na način vključevanja medijske pismenosti v proces izobraževanja, je 
pomembno, da se pri učencih vzbudi in razvije kritično mišljenje. 
3.7.3.2 Resolucija o medijski pismenosti 
Že resolucija Evropskega parlamenta iz leta 2008 je izrazila potrebo po medijskem 
opismenjevanju, saj so že desetletje nazaj ugotovili, da je primarni vir pridobivanja informacij 
pri mladih ravno internet, pri čemer pa je njihovo znanje bilo omejeno na lastne potrebe, brez 
sistematične ureditve znanja. Predvsem pa naj bi to znanje zaobjemalo tako veščine, ki so 
potrebne za obvladanje tradicionalnih medijev, hkrati pa obstajanje v koraku s časom in novimi 
tehnologijami in mediji. Te, takrat nove komunikacijske tehnologije, so nudile in še vedno 
nudijo neskončno količino informacij, to preobilje pa je za nevešče uporabnike lahko velik 
problem. Ta širna dostopnost tehnologij vsakemu omogoča posredovanje in objavljanje 
informacij širši javnosti, zato je osnovna pismenost in zadostno znanje na tem področju ključno, 
tako za razumevanje informacij, kot tudi njihovo ustvarjanje. Že v resoluciji iz 2008 so opozorili 
na zmotno sklepanje, da ''računalniško znanje ne vodi samodejno k večji medijski pismenosti'' 
(Resolucija Evropskega parlamenta, 2008). 
Resolucija predpostavlja, da imajo šole pomembno vlogo v vzgoji komunikativnih ter 
razsodnih posameznikov, pri čemer pa je treba razumeti, da lahko tovrstno vzgojo izvajajo le 
učitelji, ki so tudi sami medijsko pismeni ter posedujejo primerno znanje. Medijska vzgoja je 
ključna za doseganje visoke pismenosti, za politično izobrazbo in posledično razgledane 
politično zrele posameznike.  
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Nevarnosti in ogrožanj glede varovanja osebnih podatkov je vedno več, so manj izrazite in 
raznolike, kar se pri medijsko manj pismenih izkaže za veliko tveganje. To pa so med drugim 
mnogi argumenti v prid pomembnosti medijske pismenosti kot nepogrešljive veščine v današnji 
informacijski in komunikacijski družbi. 
Dokument je opozoril, da bi medijska vzgoja mora zaobjemati vse starostne in družbene 
skupine, od otrok, mladostnikov, do odraslih, starejših in tudi invalidov. Učenje na tem 
področju naj bi se začelo doma, pri čemer je potrebna in pomembna medijska vzgoja tudi za 
starše, saj imajo pri razvoju otrokovih medijskih navad odločilno vlogo. Ta se seveda nato 
nadaljuje in izpopolnjuje nadalje v šoli in tekom vseživljenjskega izobraževanja. Izobrazbo v 
medijski pismenosti je treba krepiti s strani različnih institucij, državnih organov ter 
profesionalcev. 
Pomemben vidik, ki se ga izpostavi, je predvsem, da bi medijska vloga ljudi izobrazila 
predvsem ''z vidika avtorskih pravic in o pomembnosti spoštovanja pravic intelektualne 
lastnine, zlasti pri internetu, kakor tudi o varnosti podatkov in zasebnosti ter pravic do 
samostojnega informacijskega odločanja glede informacij'' (Resolucija Evroskega parlamenta, 
2008). Uporabniki se morajo seznaniti s potencialnimi grožnjami, še posebej glede varnosti 
osebnih podatkov in tveganj spletnega nasilja. 
Segment, ki se nanaša predvsem na naraščajoč pojav otroškega marketinga, pa je resolucija 
načela, da je marketing pomemben in prevladujoč del sodobnih medijskih storitev. Pri tem pa 
medijska pismenost nudi veščine in merila za ustrezno vrednotenje sredstev in ravnanj, 
uporabljenih v marketingu. 
3.7.3.3 Medijska vzgoja v šolah kot sestavni del usposabljanja učiteljev 
Že leta 2008 je resolucija (Resolucija EP, 2008) izpostavila potrebo po medijski pismenosti v 
šolah. Ta bi morala biti ''del formalnega izobraževanja'', dostopnega vsem otrokom, ter biti 
''sestavni del učnega načrta na vseh stopnjah izobraževanja''. Kjer pa se ne sme zanemariti šole 
in ustanove, kjer opravljajo prilagojen učni program. Ravno tovrstnim ranljivim skupinam, kjer 
so prisotne različne vrste invalidnosti, mediji predstavljajo ključno komponento v 
premagovanju komunikacijskih ovir. 
Izobraževanje pa je v prvi vrsti treba omogočiti in vključiti v usposabljanja učiteljev in 
pedagogov na vseh stopnjah izobraževanja. 
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Točke resolucije pa so še vedno aktualne danes, več kot desetletje za tem.  
V osnovnošolskem izobraževanju je vzgoja za medije še vedno le na nivoju enoletnega 
izbirnega predmeta. Pri tem moramo biti pozorni, da so na izbiro le radio, televizija ali tisk, ter 
le v sedmem, osmem ali devetem razredu. Splošni cilji predmeta so zastavljeni predmetu 
primerno, ne pa tudi letu 2019 in v skladu z novimi tehnologijami. Tekom predmeta naj bi se 
učenec priučil kritične analize, ocene in izdelave raznih medijskih oblik, postati informacijsko 
in funkcionalno pismen, bil sposoben razločitve realnega od fikcije, boljšega izražanja mnenj 
in drugo. Tudi praktični del, ki je zasnovan na podlagi spoznavanja oblikovanja novic in 
novinarskih žanrov, ni sporen, vendar je to še vedno vezano na tisk, televizijo in radio. Glede 
na raziskave o preživetem času otrok in mladostnikov na spletu, je internet definitivno medij, 
ki ga je treba dodati v učni načrt predmeta. 
Digitalne tehnologije, ki so del našega vsakdana, so torej zastopane le v segmentu televizije, ta 
pa je le en medij iz širšega razdeljevanja digitalnih medijev. Med te, po NIJZ (2017), sodijo: 
televizija, računalnik/internet, družbeni mediji in mreženje, video igre in mobilne naprave. 
Ob pregledu učnega načrta omenjenega predmeta je vidno, da je ta zastarel. Ni v koraku niti s 
preteklim desetletjem, kaj šele z današnjim časom. 
Govora o tem pa je bilo tudi v nekaterih izmed opravljenih intervjujev. Maja Vreča iz Arnesa 
na tej točki omeni, da bi bilo treba v šole vpeljati medijsko opismenjevanje na področju novih 
tehnologij, ki bi bilo vključeno v normalni pouk in kot del pouka pri vsakem predmetu. Po 
njenem mnenju bi bilo to treba vpeljati že v prvi triadi osnovne šole, saj se pri mlajših teh tem 
lahko dotaknemo, jih omenimo, v tretjem in četrtem razredu pa otroci o tem že veliko vedo, 
dovolj, da se že lahko intenzivno dela na tem. Kot nadaljuje, je to treba ''delati redno in do 
določene mere vključiti vse aktivnosti in šolske predmete kot del normalnega sveta. Kot se jih 
uči, kako se po knjigi išče informacije, tako jih je treba učiti tudi na spletu'' (Vreča, 2019). 
Tudi Puschner iz Safe.si meni, da je to lahko vsebina v šoli, saj zgolj delavnice, katerih se šole 
poslužujejo na prostovoljni bazi, ne zadostujejo, in bi jih bilo ''potrebno ponavljati dvakrat na 
leto, oziroma sistemsko gledano bi bilo boljše, da bi to bil sestavni del vseh predmetov v šoli''  
(vir). Pri tem omeni, da to naj ne bi bil nujno ločen predmet, temveč sestavni del vseh 
predmetov. Tako bi lahko vključili vse od ur biologije, kjer se pogovarjajo o razmnoževanju, 
tudi človeškem razmnoževanju, to navezali tudi na temo interneta, slike genitalij, vprašanje, ali 
otroci delijo tovrstne posnetke, pa do obravnavanja Cankarjeve Erotike pri urah slovenščine.  
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Na kar opozarja Puschner (2019), je predvsem zastarelost šolskega sistema, saj je ta ''konstantno 
zastarel, ker da se kaj spremeni, traja, in ko se spremeni, je že zastarelo''.Hkrati pa je problem 
tudi neizobraženost učiteljev. Ti imajo dovolj svobode pri sooblikovanju učnih ur, da bi to lahko 
že vpeljevali v učni načrt, ''ker pa niso dovolj izobraženi na tem področju, pa tega ne želijo niti 
ne znajo vpeljati, nekateri pa to vidijo le še kot dodatno delo''. 
Glede na pregled raziskav in opravljene intervjuje z glavnimi akterji na področju osveščanja in 
izobraževanja se tovrstnih tematik v učni sistem ne vključuje, ali pa se jih vključuje le ob 
interesu posamezne šole, učitelja ali drugih sodelujočih. 
Dosedanji učni načrt v programu obveznih predmetov ne vključuje niti obveznega 
računalništva, saj je ta tako kot vzgoja za medije zastavljen le kot enoletni izbirni predmet. 
Kljub temu pa ob pregledu učnega načrta predmeta ni moč zaslediti nikakršnih nastavkov ali 
ciljev za podajanje znanj na področju varnosti na internetu, temveč je usmerjeno bolj v 
pridobivanje veščin v določenih programih, aplikacijah in izdelavi strani. RINOS (2018) glede 
znanja računalništva in informatike o slovenskih učencih navaja, da so v primerjavi s tujimi 
vrstniki zaradi neznanja v deprivilegiranem položaju. 
Minimalni začetek, ki bi ga lahko ubrali v spreminjanju zastarelega šolskega sistema, bi lahko 
bil prenos izbirnega predmeta računalništva v redni obvezni učni program, z dopolnitvijo 
načrta, kjer bi se učence izobrazilo do neke osnovne ravni digitalne pismenosti in se jih redno 
osveščalo in informiralo o varnem udejstvovanju na internetu. 
V sklop medijskega opismenjevanja bi tako po navedbah Vreče (2018b) sodile vsebine, ki bi 
pokrivale teme formalne komunikacije v virtualnem svetu, med drugim samo pošiljanje 
elektronskih sporočil. Pokriti pa bi bilo treba premalo znan spletni bonton, ki v bistvu ni tako 
zelo razlikujoč se od splošnih načel bontona. Slaba ali slovnično površna komunikacija, 
predvsem preko elektronskega sporočanja, je znana tako za odrasle, kot tudi mlajše generacije, 
kar se v neformalnih krogih kaže preko komuniciranja z okrajšavami ali površno slovnico, vse 
to pa se mnogokrat nepremišljeno uporablja tudi v formalnem komuniciranju. Učenje teh veščin 
bi bilo torej le še nadgradnja učenja komuniciranja v živo.  
Spletna komunikacija bi se otrokom lahko predstavila tudi preko uporabe šolskih spletnih 
klepetalnic pri pouku. Preko tega bi lahko vsak učenec spoznal, kako spletne klepetalnice 
delujejo ter se jih naučil tudi varno uporabljati. Za uspešno rabo teh bi bilo treba poskrbeti, da 
so v kontekstu šole dostopne le izobraževalne klepetalnice, ki so nadzorovane, hkrati pa učence 
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naučiti pomembnosti varnega spletnega klepetanja tudi nasploh. Učitelji bi na tem mestu morali 
biti seznanjeni z uporabljenimi klepetalnicami in preveriti, ali so te prav res izobraževalne 
narave. Te bi morale biti venomer moderirane, saj bi moderator tako lahko preverjal, da 
uporabniki, učenci, spoštujejo pravila ter da ni zlorab, hkrati pa bi učitelj moral imeti pregled, 
kdo je moderator (Safe.si, 2019b). 
3.7.4 Delavnice in odzivi 
Marko Puschner (osebni intervju, 28. marec 2019) z veseljem poudari, da so odzivi na delavnice 
zelo dobri, saj otroci z veseljem poslušajo o teh tematikah. Safe.si izvajalci poročajo o tem, da 
se otroci zelo odprejo, še lažje, če učitelja v razredu ni, ali je 'neviden' v ozadju učilnice, pri 
čemer je vredno omeniti, da se je tekom teh pogovorov mnogokrat izvedelo za kakšen incident, 
ki se je dogajal na šoli, pa šola sploh ni vedela zanj.  
Na MISSS-u (Tanja Novakovič, osebni intervju, 8. april 2019) prav tako opažajo pozitiven 
odziv, je pa na splošno ''prvi odziv, ko pride izvajalec v razred 'o, ne že spet'.'' To lahko pomeni, 
da se otroci o tem že veliko pogovarjajo v šoli, pa tudi, glede na dejstvo, da se delavnice izvajajo 
že vse od leta 2005, te teme poznajo, in teoretično o tem kar veliko vedo. Je pa za mlade to 
priložnost, da se o problemih lahko pogovarjajo, saj jim, ''ustreza, ker je to neka tretja oseba in 
se z njo o tem lažje pogovarjajo, več povejo, ker morda nimajo strahu, da bi to izvedel nek 
učitelj'' (Tanja Novakovič, osebni intervju, 8. april 2019). 
3.7.5 Pomembnost preventive 
Novakovičeva (osebni intervju, 8. april 2019) opozarja, da je tukaj zelo pomemben del 
ozaveščanje - ''Mi ne moremo preprečit tega, da so mladostniki ali mlajši, ki po starosti še ne 
sodijo na taka omrežja, tega ne uporabljali, ker pač uporabljajo, ker imajo profile in uporabljajo 
tudi prej, preden je neka priporočena starost.'' Tega tudi ne moremo preprečiti, ker jih vodi 
''radovednost, to, da so tam gor njihovi prijatelji, kar pa lahko naredimo, pa je to, da jih 
ozaveščamo o tem, kako nastavit svojo zasebnost, kako zaščitit zasebnost, da res dajo neke 
varovalke notri.'' Tako je Novakovičeva mnenja, da bi bilo treba te vsebine podati v različnih 
sferah, ''otroke učiti v šoli, starše pa v vrtcu, ker takrat še ni toliko popoldanskih aktivnosti, 
kamor moraš vozit otroke, pa še bolj so zagreti, v vrtec pride več staršev, so bolj dovzetni, je 
več manevra. Kasneje ne gredo več na sestanke ob 18h, ko imajo cel kup obveznosti'' (Tanja 
Novakovič, osebni intervju, 8. april 2019). 
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Pri ZPMS Tom Telefon opozarjajo, da ''eno je preventiva, drugo kurativa. Na obeh področjih 
se mora dogajati, je pa pomembno, da je preventiva zelo poudarjena. Ker je od tega odvisno, 
koliko bodo klicali s temi težavami. Čim boljša kot je preventiva, potem računaš, da je čim 
manj reševanj'' (ZPMS, osebni intervju, 16. april 2019). 
Pomembnosti preventive pa se v povečani meri končno zavedajo tudi vodilni v smereh 
izobraževanja. Z novo zastavljeno vlado se je končno začelo premikati tudi na tem področju. 
Ministrstvo za izobraževanje, znanost in šport se je v zadnjih tednih aktivno lotilo načrtovanja 
kampanje za prihodnje šolsko leto, torej 2019/2020. Kampanja, ki bo potekala od oktobra pa 
vse do predvidoma junija 2020, bo vsak mesec predelala eno tematiko, med drugim: 
 varovanje zasebnosti, 
 digitalni svet je preslikava realnosti, 
 medijska pismenost in lažne novice, 
 ''digital trail'' oz. digitalne sledi, 
 prekomerna raba interneta, 
 spletne prevare, 
 tehnična uporaba interneta. 
Sporočilo pa bo na različne načine predstavljeno tako otrokom, kot tudi staršem. Cilj kampanje 
je predvsem osveščati javnost o tovrstnih tematikah ter jih usmeriti, kam v primeru stiske ali 
zlorabe po pomoč. Kot je že bilo omenjeno na začetku, je človeški faktor izjemno močan pri 
kibernetskih ogrožanjih, preventiva pa tisti ključni protiukrep, ki lahko zameji človeške napake. 
Dodatno potrditev temu dajejo tudi poročila SI-CERT, kjer je iz slike jasno razvidno, kako hitro 
v zadnjih letih rastejo prijave prevar glede na prijave tehničnih napadov.  
V letu 2015 so na registru prvič zaznali, da so tehnični napadi tvorili manj kot 50 odstotkov 
prijav incidentov, kot kaže slika 3.13, pa je od leta 2015 naprej opazna predvsem hitra rast 
prijavljenih prevar, kot tudi hkraten upad tehničnih napadov.  
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Slika 3.13: Primerjava obravnavanih incidentov SI-CERT 
 
Vir: (neobjavljeno SI-CERT poročilo, korespondenca elektronsko sporočilo Vreča). 
Nadalje, iz letnega poročila SI-CERT (2019), lahko na sliki 3.14 v vizualnem prikazu jasno 
razberemo procentualni upad tehničnih napadov v zadnjem desetletju, ter očiten porast 
družbenega inženiringa, kar lahko interpretiram, kot še en dodaten argument v prid 
pomembnosti preventive, ko pridemo do človeškega faktorja. 
Po podatkih SI-CERT poročila (2019, str.18) je v letih od 2008 do 2018 v kategoriji družbenega 
inženiringa, strmo naraščalo število incidentov, saj je iz zaznanih 26 incidentov leta 2008, 
število počasi zraslo do 618 zaznanih incidentov leta 2015, potem pa poskočilo na 854 primerov 
leta 2016, 1058 primerov leta 2017 in kar 1371 incidentov družbenega inženiringa ter goljufij 
leta 2018.  
V klasifikacijo družbenega inženiringa in goljufij SI-CERT umešča krajo identitete, nigerijsko 
prevaro, spletno nakupovanje, druge goljufije, spam in dialler. Incidentov pa na žalost ni moč 
razvrstiti glede na starostne skupine storilcev oziroma žrtev, ki bi lahko dodatno pripomogli pri 
izdelavi in raziskavi v tem magistrskem delu. 
Za primerjavo so tehnični incidenti vrh dosegli v letu 2016 , nato pa začeli upadati. 
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Slika 3.14: SI-CERT pregled obravnavanih incidentov letno med leti 2008 in 2018. 
 
Vir: SI-CERT (2019). 
Miljavec (2018) v sklopu šolskih sistemov predlaga, da šole uvedejo preventivne ukrepe. V 
preventivni program in kurikulum bi šola morala vključiti sporočila o posledicah pošiljanja 
intimnih posnetkov na spletu. Dodaten pomemben vidik pa se s strani šole kaže v oblikovanju 
jasne politike obravnavanja tovrstnih primerov, tako za žrtve kot storilce. ''Mladostnik bo prej 
poiskal pomoč, če bo vedel, kaj sledi od trenutka, ko bo svojo težavo zaupal odrasli osebi'' 
(Mihelič, str.22).  
Po navedbah Safe.si (2019a) je bilo v 2016 kar 72 odstotkov šol, ki so imele določeno politiko  
preprečevanja medvrstniškega nasilja, ki zajema tudi nasilje na spletu, predstavniki šol pa so 
izrazili zaskrbljenost glede neusposobljenosti učiteljev za reševanje in ukrepanje glede 
tovrstnega nasilja, medtem ko se ravno ti s tem soočajo. 
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Tako kot bi morali biti učitelji in strokovni delavci seznanjeni z načinom ukrepanja v primeru 
spletnih zlorab otrok in mladostnikov, morajo tudi učenci vedeti, kakšno naj bo ukrepanje v 
primeru izsiljevanja. Zato se priporoča, da ima šola ukrepe objavljene na vsem vidnih mestih. 
4 SKLEP 
Mnogim se na prvi pogled teza, da bi ozaveščanje in učenje veščin na internetu morala prevzeti 
osnovna šola, zdi preveč enolična. Pa vendar sem kljub temu odločila rdečo nit naloge nekako 
odeti okoli te ideje. Predvsem izhajam iz predpostavke, da ljudje izhajamo iz različnih 
družbenih slojev, s tem različnih ozadij, različnih možnosti in tudi različnih norm in vrednot. 
Pa vendar vsi živimo v istem dejanskem svetu ter istem virtualnem svetu. Tako, kot so nas že 
od rane mladosti vse učili osnovnih pravil glede varnosti v cestnem prometu, saj se mu v 
vsakdanu ne moremo izogniti, bodisi kot pešci bodisi vozniki večtonskih motornih vozil, tako 
se dandanes ne moremo več izogibati nujnosti pravil varnosti v ''virtualnem prometu''. Naj bo 
posameznik le občasni uporabnik interneta ali pa neaktiven uporabnik pametnega telefona, ali 
pa aktiven na mnogih omrežjih, aplikacijah in napravah, bi znanja o varnosti na internetu morali 
biti deležni vsi. 
Morda se cestni promet v svoji esenci v zadnjih desetletjih res ni tako občutno spremenil in 
lahko starši svojega otroka sami naučijo varne poti do šole, pa z virtualnim svetom ni tako. 
Virtualna realnost je hitro spreminjajoč se svet, kateremu že mnoge mlajše generacije staršev 
niso več kos. Mlajše generacije smo večinoma vešče uporabe interneta in naprav, vendar to ne 
pomeni, da smo vešči varne uporabe. S tem, ko se morda ena družina lahko o teh tematikah 
spozna in lahko otroke opozarja na ključna pravila varnosti na spletu ter aktualna ogrožanja, pa 
so družine, ki temu morda ne namenjajo dovolj ali pa nič pozornosti.  
Kako torej zagotoviti, da kljub različnim izhodiščem otroci in mladi lahko pridobijo enak in 
zadosten nivo znanj za varno udejstvovanje v virtualnem svetu? Kot je razvidno iz strani več 
sogovornikov v intervjujih, je šola tista ustrezna platforma, ki to lahko zagotovi vsem otrokom 
v isti meri, s čimer se je tudi potrdila zastavljena hipoteza. 
Z boljše zastavljenim učnim sistemom ter predvsem s holističnim pristopom k reševanju 
tovrstnih tematik, bi se že do sedaj morda uspeli ustrezno spopasti z ogrožanji na spletu. Druga 
zastavljena hipoteza, da so prevladujoča kibernetska ogrožanja otrok nasilje na spletu, seksting 
73 
 
in izsiljevanje, se je na podlagi predelanega materiala in s pomočjo sogovornikov iz stroke 
izkazala za potrjeno. 
Kar nakazuje na eno izmed težav, ki še vedno spremljajo tovrstna vprašanja, pa so nezadostni 
podatki s strani različnih akterjev, ki bi pokazali jasno sliko stanja. Tako tretje hipoteze, da se 
je kibernetska kriminaliteta v sklopu izobraževalnih institucij v zadnjih letih zmanjšala, saj 
tveganja in grožnje za otroke in mladostnike niso vezana na otrokovo uporabo interneta v 
sklopu šolskega omrežja, temveč na zasebne mobilne naprave, torej o izvoru zlorab in ogrožanj 
otrok in mladostnikov, nisem ne potrdila, niti ovrgla, saj zadostnih in ustreznih podatkov ni.  
Da pa bodo zdajšnje in prihodnje generacije vešče vedno bolj digitaliziranega sveta, pa je v 
šolske učilnice treba vpeljati tudi IKT in druge digitalne tehnologije. S tem bi, kot je idejno 
zasnovano že vsaj desetletje, izboljšali medijsko pismenost, s tem pa tudi zaposlitvene 
kompetence bodočih generacij ter varnost v digitalnem svetu. Z nepoznavanjem novih 
tehnologij, mobilnih naprav in aplikacij tako ne povečujemo le tveganja posameznika, ter, kot 
navajata Markelj in Završnik (2016), tudi tveganje za druge sisteme in organizacije, katerih 
podatke posamezniki uporabljajo in hranijo tudi na lastnih napravah. Kot zaključita, so podatki 
in informacije v današnji informacijski dobi t. i. novo gorivo, pomen omreženih mobilnih 
naprav pa se izjemno povečuje. Temu skladno pa narašča tudi potreba po preventivnih 
programih, predvsem izobraževanjih uporabnikov, ki so na tej točki že nujni. 
Namen magistrskega dela je bil predstaviti aktualna ogrožanja, opraviti pregled stanja tekočih 
projektov na področju ozaveščanja in ugotoviti, kdo in kako lahko najbolje zagotovi vsaj 
minimalen standard znanja na področju kibernetske varnosti med otroci in mladostniki. Šola se 
izkaže za ustrezen kanal podajanja tovrstnih znanj, ugotovljeno je bilo, da se na sodobne trende 
uporabe v tem ne bi smelo izključevati predšolskih institucij, tako vrtcev, kot tudi starševskih 
šol. Platform za izvedbo ustreznega ozaveščanja ne primanjkuje, manjka pa interesa. Interes, ki 
je ključen, hkrati pa nesrečno povezan s finančnim vidikom, kar se veže na širšo nacionalno in 
izobraževalno shemo. Tematika ni nova, zdi pa se, da se je lotevamo vsakič znova kot prvič ter 
z razdrobljenim fokusom. Izogibanje in odstavljanje težav, tako kot tudi mojih prošenj k 
sodelovanju pri obravnavi te tematike, ni rešitev. Pristopiti je treba holistično in začeti. Če ne 
bodo plačali ti, ne bodo plačali oni, bodo plačali naši otroci. 
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PRILOGE 
Priloga A: ARNES, intervju z Majo Vreča, 10. april 2019. 
Vidim, da se ravno izvajajo delavnice pri Vas? 
Ja, to so predvsem učitelji, študenti pedagoških fakultet, je pa namenjeno splošni publiki, prav 
vsem, tako da preko tega gredo zelo različni profili od muzealcev, do staršev. Zadeva je 
uporabna za katerokoli odraslo osebo, celo srednješolci so že primerni za to. So pa naša glavna 
ciljna publika še vedno učitelji, saj oni delijo to znanje naprej. In dobijo tudi točke za 
napredovanje, če gredo skozi to izobraževanje, tako da se jim že za to tudi splača. Uspeli smo  
se dogovoriti z ministrstvom, da se to uveljavlja kot izobraževanje, ki ga upoštevajo. Te 
praktične delavnice pa so ključni del tega. Po tem, ko opravijo spletni del, pridejo še k nam in 
gremo v živo obdelovat konkretne primere, ki se dogajajo po šolah, in se po skupinah učimo 
kako se odzvat. Spletni del se je ravno zaključil, delavnice pa zdaj potekajo. 
Katera so po vašem mnenju aktualna kibernetska ogrožanja otrok? 
Težko je reči, saj je izraz kibernetski tukaj nekoliko zavajajoč. Največja nevarnost, ki preti 
otrokom, je to da nimajo v tem virtualnem svetu podpore odrasle osebe, ki bi jim pomagala pri 
spoznavanju tega sveta. Odrasli vidijo splet in virtualni svet kot  nekaj, s čimer so se otroci 
rodili in kjer ne potrebujejo vzgoje in vodstva, ker oni to že razumejo. Odrasli se tega sveta 
bojijo in zaradi tega se tu umikajo iz vzgoje in to je največja nevarnost, ki grozi otrokom.  Da 
so tam sami - oni so v tem svetu na divjem zahodu. Zaradi tega so izpostavljeni vsem mogočim 
nevarnostim, ki niso nujno le vdori v zasebnosti – to pa je najbolj običajna zadeva. Drugi 
problem, ko gre za majhne otroke, pa je to, da so zelo izpostavljeni temu, da postanejo 
zasvojenci. Majhni otroci so zelo resno ogroženi s tem, da jih starši dajo na te naprave, ki so 
postale pravzaprav nekakšne »dude« novega sveta, da imajo mir pred njimi in se pri tem ne 
zavedajo možnih posledic. Večji otroci pa so pogosto žrtve nadlegovanja in nasilja. Večina 
nasilja se je preselila v virtualni svet, ampak je to še vedno hudo realno nasilje. Po drugi strani 
se otroci ne zavedajo kako zelo ogrožajo svojo zasebnost, medtem ko gradijo svojo »digitalno 
osebnost«, ker nimajo nobenih mehanizmov, da bi se o tem poučili. Naložijo si vse možne 
aplikacije, ker so fine in brezplačne, in delijo vse svoje dnevne navade in premike, a ne vedo s 
kom vse to delijo. Celo starši jim pri tem pomagajo; na roke jim  dajejo pametne ure, tiste lepe 
barvne, ki beležijo lokacijo - te so varnostno katastrofalne, stanejo pa med 20 in 30€. To so 
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naprave ki beležijo gibanje, omogočajo vklop snemanja na daljavo, ne vemo kje so strežniki, 
na katerih se ti podatki hranijo in kako dolgo se hranijo, kdo lahko dostopa do njih. Skratka, 
tukaj je zelo široko področje tega, ko starši s svojo nepoučenostjo aktivno  ogrožajo svoje 
otroke, v želji, da bi jih naredili varne. Skratka tukaj vidim kot največji problem, to, da imajo 
tudi starši nasploh dokaj nizko osveščenost. Ure in pametne igrače so grozljivka. To vidim kot 
eno hujših ogrožanj majhnih otrok. Recimo medvedki, s katerimi se otrok pogovarja. Tu 
govorimo o (v internet) povezanih igračah, povezanih napravah. Obstajajo tudi povezane 
naprave, ki so kvalitetne, a velik del igrač je slabe kvalitete in brez varnostnih mehanizmov, da 
je lahko poceni. Drugače jih ljudje ne bodo kupovali. V Nemčiji so že kakšno leto nazaj vse 
pametne ure in igrače prepovedali, zaradi nevarnosti vdora v zasebnost otroka.  
No kaj pa recimo, ko pridemo do tablic in telefonov? 
Tu se zelo spreminjajo trendi. Trenutno se mi zdijo najhujši Youtube kanali. In TikTok, ki 
postaja popularen. Včasih je bil popularen Ask.fm, ki pa se ga ne uporablja več. To so kanali, 
kjer se stalno spodbuja, da se otroci izpostavljajo in objavljajo čim več o sebi. Tu je modo 
influencerjev zadeva hudo eksplodirala. To se mi zdi ena hujših groženj mladim, ker se ne 
zavedajo kako zelo izpostavljajo svojo zasebnost. Ne govorimo le o tem da kažejo, kaj vse 
imajo doma, ampak da dejansko  gradijo neko spletno podobo. Podobo, ki jim bo sledila stalno 
in se tega ne zavedajo, in jih bo morda kasneje tepla. S tem pa so lahko ogroženi in tudi s tem, 
da objavljajo tudi vse dnevne navade. Objavljajo celo kako, in s katero zobno pasto, si umivajo 
zobe. Fotodokumentirajo prav vse. 
Sem mislila, da so še vedno klasična socialna omrežja,… razen Facebook, ta vem da ni. 
Ko smo pri omrežjih - za otroke 7. ali 8. razreda na primer, je trenutno uporaben Viber, za 
komunikacijo in delanje skupin in mogoče še do konca osnovne šole; čeprav to ne zdrži pri 
večini šol. Potem je tu seveda še Snapchat, ki se počasi prekriva z Vibrom. Viber je narejen za 
»vleči« majhne otroke, tja gredo običajno v tretjem razredu. Je pa seveda odvisno od 
influencerjev v šoli, kaj bo bolj popularno in kdaj. Viber je sicer že narejen bolj za otroke. Če 
vprašaš učence, ki so že proti koncu osnovne šole, kdo ga uporablja, ti običajno odgovorijo,  da 
je to za »tamale«. Je pa Viber nedavno spremenil kompleten dizajn. Bomo videli, če se bo s 
tem kaj spremenilo. Snapchat je tisto, kar traja in tudi Instagram je aktualen pri vseh starostih, 
Facebook še uporabljajo srednješolci, pa tudi ne več prav veliko. Youtube (in tudi Instagram) 
pa je postal z influencerji, ki blazno služijo, toliko bolj popularen. Nekaj let nazaj so mi fantje 
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razlagali, kako se da zaslužiti z igricami in si imel na vzponu igričarje, ki so se trudili s tem 
zaslužiti. Zdaj pa je tu vzpon influencerjev, ki služijo z reklamami, in otroci se trudijo postati 
influencerji. 
Kaj pa je najbolj spornega pri omenjenih omrežjih? 
Na Vibru je najbolj prisotno nasilje v zaprtih skupinah ali pa izključevanje. Da se na nekoga 
spravljajo, ali pa na primer v tretjem razredu, ko si v zaprtih skupinah pošiljajo slike lulčkov ali 
kakšne druge izzive. Saj ne ravno na vsaki šoli, ampak je prisotno. Zaprte skupine omogočajo, 
da si otroci upajo več, ker imajo občutek, da nič ne more priti ven in je prisoten ta lažen občutek 
varnosti. 
Je kaj razlika v spolih? 
Ko gre za Viber in Snapchat, so vsi notri, ko pa gre specifično za seksting, so punce bolj 
izpostavljene. Ker so izpostavljene izsiljevanjem 'če ne boš poslala,.. kaj si tako grda, tako 
frigidna, tako zapeta,..vse to delajo, samo ti ne, očitno si res tako grda, da nima smisla, da se 
slikaš'. Skratka, punce so vedno bolj izpostavljene. Tudi, če zadeva pride v javnost, so punce 
tiste, ki jih skupnost pogosto obsoja, čeprav so svoje slike dostikrat poslale zaradi pritiska ali 
izsiljevanja.  Prav to pošiljanje genitalij, recimo penisov, so izzivi tipa 'ali si upaš'. Na eni sredni 
šoli v Ljubljani, je bilo na primer tako, da so si vsi fantje v razredu izmenjali slike penisov in 
tisti, ki si tega ne upa, ga izločijo. 
Katere starostne ali druge skupine pa prevladuejo v teh e-zlorabah? 
Nasilje s odraščanjem narašča, največ ga je v srednji šoli, kjer tudi doživi višek. Kar se tiče 
ogroženosti posameznega otroka, pa ne bi rekla, da gre toliko za starostne skupine, bolj gre za 
otroke, ki so tudi drugače depriviligirani, in ki tudi nimajo možnosti v družini ali v drugem 
okolju dobiti neka osnovna znanja za zaščito in previdnost. Pa otroci, ki so ranljivi tako ali 
drugače, so pogosteje žrtve nasilja. Začetek pubertete je seveda obdobje preizkušanja novih 
zadev in s tem je povezan tudi porast nasilja. Razvojni nevrologi vedo povedati, da v tem 
obdobju čelni reženj možganov nekaj časa ne deluje preveč dobro, v tem času mladostniki težje 
predvidijo posledice svojih dejanj. Pa tudi invalidne osebe, oziroma vse osebe, ki imajo odvzeto 
eno od možnosti za komunikacijo. Ne glede na tip invalidnosti, vsi so nekoliko izolirani iz 
skupnosti, težje komunicirajo z večino skupnosti iz takih ali drugačnih razlogov. Na spletu pa 
veliko lažje  komunicirajo z vsemi. Bolj so ogroženi zato, ker imajo manj izkušenj v socialnih 
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stikih z odprtim svetom, ker so tipično malo preveč zavarovani v svojem svetu, preveč vatirani, 
preveč jih vsi pazijo. Zaradi vsega tega so toliko bolj ogroženi v virtualnem svetu. Manj so 
pripravljeni na izzive realnosti.  Ti otroci rastejo v okolju, kjer se jih skoraj preveč varuje, v 
virtualnem svetu pa so v enakem okolju kot vsi ostali, in so na nek način bolj naivni, ker nimajo 
izkušenj. Niso se naučili česa vsega smo ljudje sposobni. 
Kdaj bi pa se otrok prvič srečal s tehnologijo? Mnenja so si nasprotujoča. 
Jaz bi se strinjala s tistim, med strokovnjaki dokaj razširjenim mnenjem, da do treh let otroku 
ne dajemo v uporabo zaslonov na dotik. Če se le da, naj bo to čim dlje in naj bo to postopno in 
časovno zelo omejeno in ob prisotnosti staršev oziroma odraslih. Menim pa, da je v začetku 
osnovne šole smiselno, da otrok začne spoznavat tehnologijo, je pa priporočljivo, da ima ob 
tem neko odraslo osebo, ne da to dela sam. Sploh pa ne na platformah kot je npr. Youtube Kids, 
ki otroku ponujajo nove in nove vsebine in ga »prilepijo« na zaslon. In če gre čez to fazo ob 
prisotnosti odraslih, ko bo starejši in bo sam uporabljal take naprave, ne bo imel težav, ker bo 
začel sam razumevat ta svet, saj ni kar padel vanj. Problem pa je, da starši mislijo, da tega ne 
razumejo, in da ga otroci kar sami od sebe razumejo in jih v on-line svet porinejo brez vodstva. 
Z današnjimi, mlajšimi starši pa se zadeve nekoliko izboljšujejo. 
Nekateri so mnenja, da bi moral biti starš tisti, ki otroka vodi v teh zadevah,… 
Ne more biti le starš tisti! No, eni lahko. Nekateri starši so poznavalci in so temu kos, ampak 
mi, kot družba, ne moremo tega preložiti na starše, ker večina staršev nima teh znanj. To jim 
mora predati šola! Imamo možnost, da izobrazimo učitelje, staršev pa ne moremo izobrazit. 
Nekatere lahko, nekaterih ne moremo. Konec koncev, šola služi temu, da izenači možnosti 
otrok, ne glede na okolje, iz katerega izhajajo. 
No, torej bi šola morala biti glavni akter v ozaveščanju. 
Ja. Absolutno. Šola mora vključevati tudi starše in ozaveščat tudi starše, ampak šola mora biti 
glavni akter, ker starši temu niso kos. Pika. Že do učiteljev je težko priti, da se jih poduči, do 
staršev je nemogoče. 
Tudi moja generacija je vešča uporabe, nismo pa vsi vešči varne uporabe. 
Temu se reče, da ste že digitalno pismeni, medijsko pa mogoče še tudi povsem nepismeni, ker 
ne razumete narave medija. O tem govorimo. In zdaj potrebujemo še to drugo plat. To absolutno 
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ne more it izven šole.  Če rečemo, da ni potrebe, da s tem ukvarja šola, s tem sporočamo, da se 
pravzaprav s tem sploh nočemo ukvarjat. 
Kdaj pa bi bilo smiselno vpeljat kibernetsko varnost, ozaveščanje v izobraževanje. 
Temu ne bi nujno rekla kibernetska varnost, bolj bi rekla, da je to medijsko opismenjevanje na 
področju novih tehnologij,… Od začetka! - kot del pouka. To bi moralo biti del pouka pri 
vsakem predmetu. To bi bilo idealno, ne bomo o tem kaj je realno, pa koliko časa bo trajalo, da 
pridemo do tega, ampak idealno bi bilo, da se pri vsakem predmetu, kjer se uporablja dostop 
do tehnologij, skozi to uči otroke tudi o pametni in varni uporabi. Ker otroci mimo šole prav 
tako hodijo v »virtualni« svet, bi bilo smiselno začet od začetka, bolj intenzivno od tretjega, 
četrtega razreda. Imamo šole, ki to že počnejo. Ni to le v teoriji, obstajajo šole, ki so se jih take 
logike prijele, sami so prišli do tega in to res deluje. Saj ni  treba, da je to vse čas zelo intenzivno 
- pri majhnih je dovolj, da se tu in tam omeni, po malem. V tretjim in četrtem razredu pa otroci 
že zelo veliko vedo, in takrat se da že bolj intenzivno delat na tem. Te aktivnosti se takrat lahko 
pospešijo. In predvsem je to treba delati redno in to do določene mere vključiti vse aktivnosti 
in šolske predmete, kot del normalnega sveta. Kot se na primer otroke uči, kako se po knjigi 
išče informacije, tako jih je treba učiti tudi na spletu. Recimo najmlajši otrok, ki je bil na poti v 
zasvojenost, in ga jaz osebno poznam, je iz družine, kjer je oče računalnikar, dela za neko firmo 
v tej sferi, oče je pravzaprav »techno freak« in ima gore raznih naprav in seveda tudi zaslonov 
na dotik cel kup. Otrok je bil izpostavljen temu svetu. Bil je navdušen nad neko risanko in igral 
eno vrsto igric, potem pa so starši opazili, da je tega preveč in to časovno omejili, zadeve so 
pospravili. Dva dni kasneje se je izkazalo, da otrok ni zdržal z tako omejenim časom uporabe 
in so ga našli sredi noči v postelji z iPadom v roki… star je bil dve leti in pol. Sredi noči je 
vstal, se odplazil v dnevno sobo, poiskal kje je iPad, in šel gledat risanke, ker ni zdržal. Pa vemo 
tudi še za primere mlajših. V našem primeru so starši odreagirali tako kot je treba, tako da z 
otrokom je zdaj vse v redu. 
Staršem se verjetno to (uporaba zaslonov na dotik) zdi nedolžna zadeva? 
Vsi so navdušeni, kako so njihovi otroci pametni, da znajo to uporabljati. -  Ampak to so 
naprave, ki jih znajo do določene mere uporabljati že otroci pri šesti mesecih… Drug bizaren 
primer mi je povedala neka učiteljica, ki je šla v trgovino z živalmi s triletno hčero, tam pa je 
bil fantek podobne starosti, stal zraven akvarija in ''zomiral s prsti po steklu'', ker je hotel 
povečati ribico v akvariju. Kaj si lahko mislimo o starših otroka, ki, če vidi stekleno površino, 
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misli, da je to zaslon na dotik. Če te zadeve postanejo referenca, je to samo en vidik. Drugo, 
veliko huje pa je, da mu referenca postane svet, kot ga doživlja na teh napravah - vse te 
intenzivne barve, intenzivni zvoki, poenostavljene oblike in na vsak dotik se vse odzove. Touch 
screen se odzove takoj, ko se ga dotakneš. Realnost pa je siva, puščobna, dolgočasna, 
nezanimiva v primerjavi s tem. Ne kriči, ne skače in ljudje okoli otroka ne skačejo vedno na 
njegov ukaz. Zato je za majhne otroke to res problematično. Če mu to postane referenca sveta, 
je to otrok, ki bo pri desetih letih hodil od psihiatra do psihiatra. Njegova prava realnost utripa, 
bliska, je divja, dinamična in zanimiva. Naša realnost mu tega ne more nuditi.  
To je pa sploh verjetno problem ko pride do pouka in sedenja pri miru. 
Ja, od takega otroka verjetno ne moreš niti pričakovati, da se bo česa naučil, kar je daljše od 
dvajsetih sekund, saj mogoče nima več sposobnosti koncentracije. To lahko postane problem 
majhnih otrok, ki so bili v restavraciji in pri zajtrkih čisto nevidni in neslišni, na ekranu. 
Bi bilo torej smiselno dati to v kurikulum? 
Vprašanje je, koliko je to smiselno vključiti v kurikulum kot poseben predmet, to bi bilo 
smiselno, če tega ni mogoče vključit v ostale predmete. Ampak na primer medijsko 
opismenjevanje za nove medije bi moralo biti sestavni del predmetov, ki že obstajajo. Da se pri 
vsakem predmetu tega učiš kot del sveta. Mi se na primer nismo učili, da je tisto, kar se vidiš 
na televiziji ali kar si našel v knjigi ali slišal po telefonu vsako posebej nekaj čisto ločenega. V 
pouk lahko pač vključiš tudi to, da če pa iščeš informacije na spletu, njihovo verodostojnost pač 
malo drugače preverjaš, kot takrat, ko jih iščeš v knjigah. Zato pa je potrebno sistematično 
učenje učiteljev, oni so tisti, ki morajo poznati in razumeti naravo novih medijev. To se mi zdi 
najhujši izziv tega časa. Kako učitelje izobrazit in kako vključiti v kurikulum. Ker učitelj, ki 
nima tega znanja, kako bo to podajal naprej. Tisti, ki ga imajo, to že delajo. 
Učitelji naj bi imeli proste roke,… 
Če imajo znanje in motivacijo, to lahko delajo. Za začetek se je treba zavedati, da če nimaš neke 
sistemske spodbude ali celo obveze v izobraževanju, potem imaš pač le pionirje in  navdušence, 
ki omogočijo, da se sploh kaj premakne. Do nekaterih pa sploh ne prideš.  
Delavnice niso obvezne. Če v izobraževanje s tem še nismo prišli, bi bilo smiselno, da bi bile? 
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Mi bi si res želeli, da bi ministrstvo prišlo do zaključka, da je to nekaj preko česa morajo iti vsi 
učitelji. Saj ne nujno takoj, ampak da se gre v nekaj letih postopoma čez to.  Mi to vidimo kot 
potrebno. 
Pa vsaj za otroke? 
Vedno je potrebno iti na vse nivoje hkrati. Ker ne moreš računati na to, da bo učitelj, ki si ga za 
silo izobrazil, takoj mojster in bo znal popolnoma vse to znanje predati.  Poleg tega je tu še 
dejstvo, da če pridejo zunanji ljudje na šolo, otroci to vidijo čisto drugače, kot če to razlaga 
učitelj. Veliko bolj resno vzamejo nekoga, ki pride od zunaj, kot učitelja, ki ga vidijo vsak dan. 
Tudi tega efekta ni za zanemarit. Ker je to drugačen dogodek, si to bolje zapomnijo.  
Kakšni so pa generalni odzivi? 
Za otroke jaz samo občasno izvajam delavnice. Pokrivam vse publike, ker se hočem učiti preko 
tega, in moram iti čez vse, da zajamem širino. Vedno imam pozitivne odzive od vseh publik. 
Nekateri starši sicer pričakujejo, da je predavanje namenjeno temu, da se nekaj tehničnega 
naučijo, to so ti ki so lahko nekoliko razočarani. Starš lahko na primer pričakuje, da bo po 
predavanju ali delavnici enako hitro tipkal in klikal na ikone, kot njegov otrok. Zato že na 
začetku povem, da to niti ni mogoče in da je bolje, da je tako. Ker če klikam počasneje, lahko 
tudi pomislim kaj delam. Ta hitrost klikanja je lahko tudi slaba. Otroci hitro in intuitivno klikajo 
in pogosto sploh ne pomislijo kaj delajo. Digitalno so pismeni do določene mere, a gre 
predvsem za tiste zadeve, za katere so zainteresirani; hkrati pa pogosto niso sposobni čisto 
osnovnih zadev, če jih niso tega naučili v šoli, recimo kako se pošlje mail. Učitelji so ob 
predavanjih običajno navdušeni in zgroženi hkrati. Zgroženi, ker je toliko stvari, za katere še 
nikoli niso slišali, ker je tam nek veliki novi svet, o katerem se jim ni sanjalo, so pa navdušeni, 
ker nekaj novega znajo; 'super da sem šel, ampak, koliko je še tega kar se moram naučit'. Tega 
se ne moreš naučiti v enem dnevu. 
Do zdaj smo prišli do idej doziranja teh tematik malo utopično že v starševske šole, v vrtce, 
učitelji kljub izobraževanjem ne bi mogli biti konstantno na tekočem, to pa bi se dopolnjevalo 
z delavnicami. 
Ja seveda. Predvsem je važno, da vedo, na koga se obrniti, če se kaj zgodi. Šole se redno 
srečujejo s težavami, največ z nasiljem, vdori v zasebnost, redkeje z vdori v e-redovalnice. Ni 
tudi redko, da za kakšno problematično situacijo, v katero so vpleteni učenci ali učitelji, šola 
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reče, da to ni njihov problem. In po tem imajo še več problemov, ki »niso njihovi problemi«. Z 
neodzivanjem na težave dajejo zeleno luč storilcem (otrokom), s tem jim sporočajo, da je to 
dovoljeno početje in to nasilje se razpase. Nasilja je žal vedno več, od objav posnetkov, s 
komentarji, prirejenih posnetkov, lažnih profilov, do navadnih 'trolanj'. Šola mora imeti vsaj to 
osnovno znanje, da ve, da se to dogaja in če se zgodi, kdo je tisti, na katerega se lahko obrnejo. 
Poleg tega, da nasilje poskušajo preprečiti. Preventiva je ključna. To je predvsem osveščanje, 
plus šolski pravilniki. Ti so tudi pomembni. Ker potem, ko do nečesa pride, se bo prej ali slej 
nekdo »obesil« na formalnosti 'kako lahko rečete, da je to prepovedano, če pa tega nimate v 
pravilniku'. Vse šole ponavljajo floskulo, da imajo ničelno toleranco do nasilja. Marsikatera 
šola pa si to predstavlja to tako, da če en otrok udari drugega na hodniku, je to to. Potem pa, ko 
se cela skupina učencev spravi na nekoga izven šolske učilnice, v svetu, za katerega se morda 
šoli zdi, da se je ne tiče - v virtualnem svetu, se pa nasilje vseeno prej ali slej prenese v tudi 
fizično v šolo, in odnosi so morda res uničeni. Marsikatera šola tega žal še vedno ne vidi kot 
nasilje. Pravilniki in formalnosti so potrebne, da se šola sploh odzove na nasilje, da reče, da to 
je nasilje, in da ima pravico to reševat, saj gre za njihove učence. Žrtve so njihovi učenci in oni 
imajo pravico pomagati žrtvi. Meje učilnice so se razširile, in ko gre za učenje doma, pri tem 
nimajo težav reči 'tega se morate se naučiti doma, namesto, da vas naučimo v šoli', imajo pa 
morda težave, ko gre za nasilje. 
V mojih časih je bilo vendarle ločeno, ker nasilje v šoli, je bilo vezano na šolo, medtem ko 
popoldne s temi ljudmi nisem imela stika do naslednjega dne. 
Zdaj je to nasilje dejansko hujše, ker nimaš povratne informacije. Kot ubijanje z daljinsko 
vodenimi letali, kot video igrice, nimaš občutka realnosti, ker je to le šala. Dostikrat otroci, ki 
izvajajo nasilje, nimajo občutka na izvajajo nasilje, ampak mislijo, da se le 'hecajo'.  
Kar pa povezava varnega omrežja v šoli in dejanska varnost otrok? Da cybersecurity ni več 
poglaviten, temveč cybersafety? Uporabljajo otroci še računalnike, ki so na šoli? 
Definitivno se je na šolah zelo pomembno osredotočiti na cybersafety, morda celo bolj kot na 
cybersecurity. Ker je tu pravzaprav cyber security še dokaj enostaven, in če pride do zapletov, 
se jih da dokaj enostavno reševat. Se pa obe področji tudi veliko prepletata. Otroci v splošnem 
še vedno uporabljajo šolske računalnike. Je pa tu tudi uporaba šolskega brezžičnega omrežja, 
kjer pa je vprašanje, koliko ga otroci na posameznih šolah uporabljajo. Mnoge osnovne šole 
učencev ne vpišejo v šolske imenike, s čimer bi učenci dobili učenci svojo šolsko AAI 
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identiteto, čeprav to niti ni komplicirano, to v praksi pomeni, da šola Excel, ki ga ima s podatki 
o učencih, skopira v imenik, kjer se jim kreirajo uporabniška imena. Pa da skrbi, da je to  up-
to-date. Pogosto šole to delajo za zaposlene, ne pa tudi za učence, saj ni nujno da se jim da s 
tem ukvarjat. Najbrž pa imajo šole tudi druge razloge, da tega ne naredijo, kot je na primer 
nasprotovanje staršev. Tako učenci ne hodijo s svojo identiteto po šolskih računalnikih, ampak 
imajo skupinske račune, to pa ni dobro. To ni slabo le za security, ampak tudi safety. Dobro bi 
bilo, da otroci vedo, da se ve, kdo kaj dela. Ko ga kaj ušpičijo, se tako dobro zavedajo, da so v 
celoti sledljivi, ker so se prijavili z osebnim profilom.  To je bistveno tudi na security področju. 
Pa tudi to, kar jim govorimo že od vsega začetka - administrativno in izobraževalno omrežje 
morata biti ločeni! Včasih se prepletajo, na istih računalnikih delajo učenci in učitelji, pa imaš 
potem vdore, prestrezanja gesel s kakšnimi programi za sledenje. Tu je pa spet osveščanje 
učiteljev in ravnateljev, kako zelo je to pomembno. Ker so lahko s tem nevarnostim izpostavili 
mnogo stvari. In tudi to da, če je računalnik, ki ga uporablja učitelj, pod mizo in so učence zadaj 
dostopni USB vhodi in podobno, take osnovne zadeve. Ker nečesa se je res potrebno zavedati 
pri otrocih - imajo zelo veliko časa, visoko motivacijo in dolgčas jim je. Tudi če nimajo znanja, 
saj ga niti ne rabijo. Ne rabiš znanja, da 'zloadaš' keylogger iz interneta. Vedeti moraš le, da to 
obstaja, to pa izveš od  skoraj kogarkoli. Niso potrebni niti geeki, tisti pogosto delajo zadeve 
bolj zato, da se sami sebi dokažejo. To je na področju securityja važno - da nehamo podcenjevati 
otroke v smislu, da se teh zadev ne da. Imaš na stotine visoko motiviranih zdolgočasenih otrok, 
prej ko slej ti bo nekdo nekaj ušpičil, če si mu to omogočil. Pa učitelji se morajo zavedat i, kako 
zelo je važno, da se vedno odlogirajo. Banalne osnove. Problem se sicer manjša, ampak je še 
kar veliko takih, ki ne razumejo, zakaj bi se moral odlogirati iz računalnika. Človeški faktor - 
mi smo šibki člen interneta. 
Se kaj premika v tej smeri? 
Ja letos sem mogoče res nekaj premika, ministrstvo načrtuje, naj bi imeli naslednje leto večjo 
akcijo osveščanja staršev. Za enkrat smo še vedno v fazi, kjer tisti, ki so zagnani, delajo dobro, 
Nina Jelen in podobni, procentualno gledano pa je to manjšina. Večina pa dokler jih ne pripraviš 
do tega, ne razmišlja o tem.  Pri tem bi dodala, da bi morali v šolo vključiti tudi programiranje, 
ne v smislu programskih jezikov, lahko je »lego style« programiranje, Scratch in podobno. Gre 
za koncept, da se programiranja uči offline, brez računalnika, da otrok razume koncept. Da so 
tu osnove programiranja, celo neke vrste igranje igric. Zakaj... Mi se učimo biologijo celice, 
osnove fizike, osnove kemije, osnove vsega, kar je pomembno v našem svetu. Ko gre pa za ta 
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svet, ki nam je postal zelo pomemben, pa znanja osnov ni. Na primer delovanje omrežij, 
delovanje računalnika, algoritmi… kako vse to deluje, otroci nimajo pojma. To je kot v 
srednjem veku, ko so jih lahko prinesli okoli za vsako zadevo ob pomanjkanju znanja… Black 
box - nekaj pride notri, nekaj pride ven, ne veš kaj se zgodi vmes, in zaradi tega smo toliko bolj 
naivni. Ne razumemo kako funkcionirajo omrežja, ter tega, da so zadaj ljudje. Vsi to vidijo le 
kot neko tehnologijo, a to ustvarjamo ljudje.  Pravijo, da bodo algoritmi rešili zadeve, ampak 
algoritme napišejo ljudje -in ali vemo na primer s kakšnim namenom. 
V Avstraliji se tega lotevajo predvsem od začetka, da je potrebno otroke učiti o samem konceptu 
interneta, pa tudi javnosti interneta. Mnogim je argument, da so otroci še premladi za to… 
No, ne, to je kot katera druga vzgoja, če si že v tretjem razredu pošiljajo slike penisov, mi ne 
more nihče reči, da so premajhni za spolno vzgojo ali za vzgojo o internetu. Govorimo o enaki 
zadevi. Niso premajhni, samo na njim primeren način jim je potrebno to razložit. Ne smemo 
pustiti, da to vsem ostane kot črna škatla. Kar za večino je. Snapchat recimo, nihče od teh mladih 
digitalnih domorodcev nima pojma o tem, da komunikacija med dvema pametnima telefonoma, 
ni komunikacija med dvema telefonoma - to sta dva računalnika, ki sta povezana v internet. 
Vse zadeve gredo čez strežnike, cel net. Ko si poslal iz enega telefona na drugega, si tipično 
poslal čez Ameriko. To je šlo čez toliko in toliko strežnikov, kjer se beleži promet in se nekje 
hranijo tudi slike. Snapchat ni popolnoma ukinil hrambe slik, le ne marajo govoriti o tem.  
Nekatere tovrstne zadeve presenetijo še mene. 
Nikogar ni, ki bi lahko hkrati sledil vsem tem zadevam. Mi se vsi specializiramo, vsak se z 
nečem ukvarja, jaz sledim več področjem ker delam na širini, ampak se s tem v posamezne 
zadeve ne morem zares poglobiti. Vem pa koga moram vprašati, vem koga moram poiskati, če 
potrebujem več informacij o določenem področju. Izkaže se, da nihče ne more slediti vsemu. 
Je pa res, da lahko vsi razumemo koncepte in vemo kaj je v ozadju, to je bistveno. Ne kako se 
v neki aplikaciji kaj klikne, ampak kako stvari delujejo. Tisto znanje o klikanju zastara v dveh 
mesecih. 
Kot vidim zadevo, bi se jih dalo naučiti  preko aplikacij, ki so jim blizu 
Da in to od začetka. Vse se da naučiti preko igre, na Poligonu se na primer osnov programiranja 
in razvrščanja učijo preko razvrščanja po priimkih, kjer začnejo na eni točki, in vsakič po dva 
in dva se razvršča glede na črko priimka, in v zadnji točki pridemo do pravega vrstnega reda. 
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In za to rabiš samo kredo in tla, na katera narišeš kvadratke in potke. V Estoniji sem videla, že 
5 let nazaj, kako se majhni otroci igrajo gnilo jajce, kjer jim je igra pokazala internetno 
komunikacijo po principu gnilega jajca. Banalno. Za začetek pa potrebuješ take učitelje oziroma 
učiteljice. Ki se trudijo otrokom približati koncept interneta, pretvarjanja, vse skozi igre. 
Zanimivo se mi zdi, da so vse najbolj inovativne, ki jih jaz poznam (z izjemo dveh učiteljev) 
vse ženske. In niso vse te le učiteljice (v Sloveniji in na evropskem nivoju poznam veliko ljudi, 
ki se ukvarjajo s temi tematikami), tako da to niti ni razlog. Četrti razred je recimo še zadnji 
čas, da s tem začneš, takrat še nimaš pubertetnikov v razredu. Takrat je treba temeljito štartati 
z osveščanjem. V petem razredu je že pozno. V petem razredu imaš že vsaj tri, ki cel razred 
odpeljejo v to, da resne zadeve pretvarjajo v šalo in vse minirajo. Mi se s tem že dolgo 
ukvarjamo, to bi res moralo zagrabiti  ministrstvo, ki ima možnost cel proces pospešiti. Mi smo 
v končni fazi tu le volunterji. 
Kako pa vi vidite situacijo ki je sledila GDPR-ju? 
To je pa tako - veliko težav je povzročil malim, malo težav velikim, je pa dvignil neko splošno 
raven osveščenosti. Da so se ljudje sploh začeli zavedati, da je to problem, skratka, nekaj 
dobrega je v tem. Začele so se dogajati kazni in upam, da bodo sodišča prepoznala kršitve, saj 
Facebook, Google in podobni konstantno vršijo kršitve, ne samo da se jih dokaže, ampak če se 
bo se bo dogajalo tudi to, da bodo zares preganjani zaradi zlorab. Če bodo sodišča uspešna pri 
izvajanju, bo to dobro. V praksi GDPR vsi preklinjajo, ker jim dela težave, je pa res da se je 
prevetrila ta zavest, da tudi mala podjetja površno delajo z zasebnostjo zaposlenih in 
uporabnikov. Je pa tudi res, da so se ljudje že kar preveč prestrašili. Naš zakon o varovanju 
osebnih podatkov je bil že prej verjetno najbolj restriktiven v Evropi. Od tu pa do novega 
zakona, ki ga bodo sprejeli letos, ne bo velike razlike. GDPR je tako le sprožil to, da so se ljudje 
bolj začeli zavedati in spoštovati prejšnji zakon. Je pa to evropska direktiva, ki vsem članicam 
nalaga spremembo zakonodaje v skladu s to direktivo. Ideja je, da skušaš zamejit vdor v 
zasebnost predvsem velikih podjetij. To je bilo na agendi dlje časa, vedno se je nekje zataknilo, 
dokler ni prišlo do afere Cambridge Analitica, ki je zgrozila politike, zaradi hude manipulacije 
volivcev, zbali so se, da se bo to zgodilo tudi tu. 
Pa je na nivoju uporabnikov kaj pripomoglo k varnosti? Smo le spet imeli opcijo sprejetja ali 
zavrnitve pogojev vsega prej sprejetega? 
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Ja to je pa žal tako, da so vsi še enkrat sprejeli vse pogoje od Facebooka in Googla, pri malih  
podjetjih pa jih je že več propadlo, ker ljudje niso bili prepričani za kaj gre, in jih niso sprejeli 
več. Težko je reči glede tega. Vseeno upamo, da bo zamejil tudi vdor v zasebnost uporabnikov 
pri velikih. To pa se bo verjetno lahko zgodilo le v primeru, da se ne bo Evropa še bolj 
razkrojila, kot se je že - da bo ohranila še malo te moči, ki jo ima. 
 
 
 
 
Priloga B: SAFE.SI, intervju Marko Puschner, 28. marec 2019 
Kakšno je Vaše videnje novodobnih staršev in pametnih telefonov, ki jih dajo otrokom da se 
zamotijo? Menim namreč, da risanke kot take niso problem, vendar vidim da je v večini 
uporabljen Youtube? 
Torej, otroci naj ne bi imeli stika z napravami z zasloni pred 2-3 letom starosti. Tukaj ne gre za 
vsebinski vidik o katerem bova in govoriva midva, ampak za konkretno prostorsko predstavo. 
V tem obdobju do nekje med drugim in tretjim letom otrok razvija motoriko, spoznava prostor, 
telefon pa ima dvodimenzionalna slika. Dvodimenzionalna slika ima negativen vpliv na razvoj 
motorike. Ena izmed napak, ki jih delajo starši in jo tudi psihologi močno odsvetujejo, so recimo 
skype klici. Na primer mama gre na službeno pot in za njo je seveda super, da vidi otroka, za 
otroka pa je to zelo neugodna zadeva ker on vidi neko napravo, ki ima glas mame, vidi mamo 
ampak ni v 3D. V tem obdobju naj bo to res le stvar komunikacije ena na ena, v prostoru. Potem, 
ko otrok začne dojemat svet drugače pa je uporaba teh naprav manj problematična.  
Zakaj torej govorim o vzgoji, kot ste sama rekla, ne gre za to, da bi si starš na telefon naložil 
neko risanko, gre se za to, da so risanke iz Youtuba, navadno iz svojega računa, kar pomeni da 
ni nobenih varoval, nobene zaščite in tisti moment, ko bo otrok osvojil to, da bo sam kliknil na 
sliko in se  mu bo zavrtela naslednja risanka/filmček, je avtomatsko izpostavljen temu da se bo 
srečal z zanj neprimernimi vsebinami.  
En tak bizaren primer, recimo oče gleda posnetke kung fuja, nasilja, ki za očeta niso 
problematične, za 4 letnika pa zna biti to zelo problematično, če mu nihče ne razloži kaj se 
dogaja, on vidi neko nasilje in s tem, ko je pod vplivom tega nasilja in ga ne razume, mu to 
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postaja domače in ima kasneje lahko težave z razumevanjem nasilja, to pa se  potem prenese 
na dojemanje sveta. In enaka zgodba je s pornografijo. Identična zgodba. Ampak v teh letih se 
s temi vsebinami srečajo naključno, pred tem jih starši lahko dobro zaščitijo, s filtri, čeprav to 
ni najboljša rešitev, temveč bolj s tem, da imajo stalen nadzor nad tem kaj delajo, to je ta vzgoja. 
Ko jaz dam otroku risanko, jaz preverim kakšne risanke on gleda. Ga ne pustim samega s 
telefonom. 
Torej na princip primer aktualnega Netflixa, ki ima na voljo en kanal, drug kanal, in kanal Kids? 
Je to že neko dobro varovalo? 
Ja recimo. Youtube ima zdaj ta Youtube kids. Začeli so v Ameriki, zdaj je dostopen že v 
Sloveniji. Vendar se je pri Youtube Kids izkazalo, da še vedno pridejo skozi posnetki, ki so 
neprimerni za otroke. Tu je treba vedeti, da to zadaj delajo algoritmi. Kot ljudje niso sto odstotni 
pri stvareh, so algoritmi še mnogokrat slabši, ko gre za pregledovanje teh posnetkov. 
Sploh take vsebine verjetno? 
Ja. In en tak primer je, da imamo recimo posnetek risanke Pujse Pepe in nekdo vstavi notri nek 
prizor, flash, nasilja. Že to da te prizor prestraši je dovolj. To je recimo ena taka stvar s katero 
bi Youtube Kids verjetno imel težave. Algoritmi zadaj ne vem, če bi to zaznali. Ravno na to 
temo je bilo lansko leto v Ameriki težava z Youtube Kids, saj so se vmes pojavili posnetki, ki 
niso bili primerni. Algoritmi so posnetek spustili skozi filtre. 
Kar hočem povedati je, ti kot starš, otroka ne moreš nikoli sto odstotno zaščitit pred nasiljem 
pred neprimernimi vsebinami in vsem kar zanj ni primerno. Lahko pa, in to je ključno, ga pa na 
te vsebine pripraviš in ga o njih izobraziš. 
En lep primer je, ko sem šel jaz v prvi razred osnovne šole, so starši šli z mano v šolo, prvi dan 
prvega razreda, mislim da je bil oče in mi povedal 'tu moraš čez cesto', 'tukaj poglej levo in 
desno',…skratka  naučil me je kako iti v šolo. Nato je šla še mama par dni, pa sestrične so šle 
kasneje z mano in sem se naučil hodil v šolo. Problem pa imamo, ker starši internet, oziroma 
napravo, dajo otroku v roke in jih ne naučijo tega - na cesti te lahko povozi avto, na cesti lahko 
srečaš  neznanca, ki ima lahko zle namene, kot na internetu. Mene so naučili, da se z neznanci 
ne pogovarjaš. Reci dober dan in pojdi dalje in isto je na internetu. Teh pravil se je treba naučiti 
in to gre skozi vzgojo. In to je vloga staršev do šole in seveda tudi potem kasneje. Potem pa 
prideva do šole, tu so vrstniki. Eni te tehnologije obvladajo, eni ne, nekateri imajo povsem 
drugačno vzgojo. Otrok se znajde v okolju, ki ni več nadzorovan s strani staršev. 
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Potem menite da take vsebine recimo do vrtca niti ne bi bilo smiselno uvajat. 
Ja vrtci tega itak ne vpeljujejo, sami od sebe. 
Primer, bila sem sicer na Cyber security konferenci v Coloradu, kjer so predstavili vsaj kar se 
tiče vpeljevanja kibernetske varnosti v vrtec, kjer jih učijo kako naprave delujejo, sicer ne še 
kot internet, temveč da se spoznajo hardware-a, kaj je telefon, kako to funkcionira,…  
Ja tukaj je zdaj tako, tu imamo dva vidika, ki sta si nasprotna.  Eno je vpeljevanje tehnologije 
v ta otrokov razvoj , da bo tehnologijo obvladal in ta struja teži k temu, da se jo čimprej vpelje, 
to je zelo značilno za Ameriko. Potem pa je druga, ki je bolj psihološka in pravi, da ne 
prezgodaj, saj ima to lahko vpliv na razvoj otroka in tako dalje, ker otrok mora osvojit določene 
vsebine. Pri nas je recimo Ministrstvo za šolstvo zelo navdušeno nad to tehnologijo in oni imajo 
precej projektov. Za vrtce ne bom govoril, vemo, da javni vrtci so pač finančno podhranjeni. 
Pri šolah je pa tako, da je zelo odvisno od vodstva šole. Nekateri so res napredni in sodelujejo 
recimo v pilotskih projektih ministrstva, in nekateri imajo pouk s tablicami. Te šole se 
spopadajo s težavami, ki so, ampak jih rešujejo. Potem pa imamo šole, ki temu niso naklonjena 
in težijo k temu, da tega ne bi bilo. In jih otroci oziroma učenci prisilijo, da se s tem začnejo 
ukvarjat, ker sami to uporabljajo. Šola ne sme, naj ne bi nasprotovala tej tehnologiji in šola naj 
bi v svoj vzgojno izobraževalni proces tudi vključevala te vsebine, predvsem ne toliko vsebine 
tehnične plati ampak vsebinsko. To, kar se je recimo zgodilo vam, da golih posnetkov, še 
posebej če bi šlo za mladoletno osebo, ne smeš pošiljat naprej. Ker je to dejansko kaznivo po 
kazenskem zakoniku, da se jih nauči da družabna omrežja in internet na splošno so javno okolje, 
in da imajo omrežja določene nastavitve zasebnosti, ki so zelo uporabne zate kot za uporabnika. 
Ker ni pametno da o sebi vse razširiš. Ta koncept bi morala vcepit šola in to ne pomeni, da bi 
morali učitelji obvladati vse na tem področju, ampak potrebuješ le učitelje, ki obvladajo zdravo 
pamet in da to znajo prenest na učence, ter kritično  mišljenje. To je splošno pomanjkanje v 
vseh starostnih skupinah. Šola bi morala učence naučit kritično razmišljat - da ne verjameš 
vsaki neumnosti na internetu, da ne verjameš vsaki zadevi, ki nekaj obljublja. Imamo ljudi ki 
nasedajo nigerijski prevari, ali pa španski loteriji - primer španske loterije, jaz razumem da ne 
morem zadeti na njihovi loteriji če nisem niti kupil srečke. To je meni logično. Mnogim pa ne. 
Ker jim v šoli, pa ne da je šola kriva vsega, ampak skozi celotni proces vzgoje jim niso znali 
priučiti tega kritičnega mišljenja, ali kritičnega pogleda na te zadeve. Morda ker tudi staršev ni 
nihče naučil tega. 
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Pa vendar od določenih sem dobila mnenje, da so tovrstne teme domena staršev in nikakor šole. 
Sama bi gledala na to, kot da bi na starše preložili tudi učenje slovnice ali matematike, saj bi jo 
načeloma vsak moral znat. Že moja generacija na tem ni bila nič poučena, rojena 1992, učili 
smo se multimedije kot izdelovanja GIFov, animacij, Worda ipd. 
Ja no ta izobrazba je tehnične narave. Imamo internet in tehnično gledano torej znanje o 
programih in kako internet dela. Imamo pa tudi vsebinski del interneta. In ta je tisti ključen.  
Držijo podatki, da starši v mestih na te vaše delavnice hodijo manj, kot izven mest? Naj bi bili 
preokupirani, ter predvsem sami sebe prepoznavali, kot nekoga, ki te zadeve dovolj pozna. 
Staršev se pa ne da prisiliti v delavnice. 
No po mojem mnenju in glede na odzive, ne bi rekel, da je v Sloveniji razlika kar se tiče mest 
in izven mest. Bi rekel ,da je udeležba kar podobna, skromna. Razen če šola uspe na nek način 
zmotivirati starše, recimo roditeljski sestanek ob začetku leta, pride 150 staršev in posluša 
predavanje. Drugače je to tudi odvisno od šole in velikosti šole. Ko sem jaz to izvajal se mi je 
dvakrat zgodilo, da sem imel tam le eno mamo in učiteljico, ki je to organizirala. To je šola tudi 
plačala, to ni zastonj delavnica. Tu se pokaže odnos. In še nekaj se izkaže - na ta predavanja 
hodijo starši, ki že nekaj vedo, kar je logično, ker hodijo že na ta predavanja in jih te zadeve 
zanimajo. Tisti starši, ki  pa imajo problematične otroke in težave pri uporabi interneta, tistih 
pa ni. To je klasična zgodba naših šol. Izvajalci nam to konstantno poročajo. ''Sem imela danes 
zopet same super starše na predavanju, ki so veliko vedeli'', a šola je to urgentno organizirala 
zaradi fantov, ki so prepošiljali gole fotografije sošolke, staršev tistih fantov pa ni bilo. Spet 
smo pri starših. Začne se pri starših. Šola je le en faktor v celem tem procesu vzgoje in 
izobraževanja. Je pa treba nekaj vedeti, vzgoja in izobraževanje za vsebinski del interneta, to je 
vseživljenjsko učenje. To se učiš od takrat, ko prvič prideš v stik z njim, pa do takrat, ko prideš 
v stik z njim zadnjič. Res, da ko ga enkrat obvladaš, je lažje, ampak tudi mi ki to delamo, se 
mesečno srečujemo z novimi zadevami. Tu je treba biti konstantno na tekočem s tem kaj se 
dogaja.  Šola ima svojo vlogo, starši imajo svojo vlogo, ampak glavni del je na starših, to se 
strinjam z omenjenim. Šola ima vlogo, tu ne gre za to da bi starši učili biologijo, ali slovenščino, 
gre za tisto, da ti vcepijo kako se vest, zato, da boš prišel čez življenje brez večjih težav. Za to 
se gre. 
Sama pomislim tudi na to, ali so sploh starši dovolj izobraženi, kompetentni, da lahko otroke 
učijo o tem. Iz tega vidika gledam na to kot ne najboljšo idejo, da so starši tisti, ki v tej sferi 
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učijo otroka kibernetske varnosti. Premalo jih dobro pozna zadeve, šola bi morda vseeno bila 
bolj gotov akter. Vem, da je sicer tu tudi finančna plat v igri,… 
No to, ja, tu finančna plat niti ni toliko v igri, to je treba vedet. Jaz se ne strinjam, da starše 
lahko zagovarjamo s tem, da oni sami tega ne znajo uporabljati. Poglejte, če imate otroka, ki 
uporablja neko sodobno tehnologijo, je tvoja osnovna naloga, da se kot starš, podučiš kaj je ta 
tehnologija, kako deluje, ne v podrobnosti , gre za splošno da veš kaj otrok počne. In tisti starš, 
ki tega ne počne, po mojem mnenju, za svojega otroka ne dela dobro . Ni biti lahko starš, vendar 
ti kot starš se moraš zanimat za zadeve otroka. To je kot 'mama da telefon otroku v vozičku, da 
ima mir na kavici s prijateljico' - je to pravi pristop? Ne, ni biti lahko starš, sigurno ne, ampak 
če imaš otroka se moraš z njim na pravi način ukvarjati. Verjamem, da se da iti z otrokom brez 
problema na kavo in ga umiriti na drug način kot da mu porineš telefon… 
Ja, malo energije je treba vložiti… 
No, ja! To je to! To energijo je treba čez cel proces vzgoje, do 18. leta recimo, ali pa še malo 
dlje recimo, vlagat.  Problema sodobnih staršev sta dva - prvi je ta, ki ste ga že malo izpostavila 
- medgeneracijski preskok. Generacije, že vaša od 90tih naprej so rojene v svet z internetom, 
dobro, v Sloveniji se je ta širše pojavil 1995, ampak ste začeli z internetom. Vsi za vami so se 
s tem srečali že prej. In do današnjega dne ste ga bolj ali manj osvojili. Starši ki so rojeni od 
60tih do srede 80tih let, ti so se s to tehnologijo srečali pozno, in res samo tisti, ki jih je ta 
tehnologija res zanimala, so se poglobili in so danes dobri starši s tega vidika.. 
.. starši pač razumejo te zadeve… 
Ja tako je, in tu menim, da se bo zgodil en tak preskok, ko bodo vaše generacije postali starši. 
Ker imate izkušnje s tem. Ravno ta vmesna generacija pa je problematična, ker bi se morala za 
to zanimat pa se ne. Je pa vprašanje koliko znajo ti bodoči starši to dejansko sami uporabljat na 
pravilen način?! Znajo, ampak ali na pravilen način? 
Torej, kar želim omeniti na tej točki je, da že moja generacija ne razume velikosti in širnosti 
interneta. Dejstva, da lahko moj profil, če imam kaj javnega, recimo profilno sliko ki je javna, 
zlorabi nekdo v Kazahstanu, ali Kitajskem, … in tega mnogi ne razumejo, da ni vse vezano na 
ljudi v omrežju. Ni geografsko vezano. Pa vse lahko vodi še v krajo ostalih informacij. 
Ja točno to, čeprav, bolj verjetno, da bi bil kdo iz Afrike. Ampak poglejte, ja to kar ste povedali, 
absolutno drži in je velik problem, ampak kako boš ti človeku dopovedal, da naj nima profila 
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javnega? Da naj pazi kaj objavlja na internetu? Če pa imaš ljudi, ki med vožnjo telefonirajo, to 
je dokazano, da je učinek isti kot vožnja pod vplivom alkohola, s tem da upravljaš vozilo - tega 
se ne zavedajo - s katerim v sekundi ubiješ človeka, dva tri, ali pa deset. Kako bomo potem 
takim, ki telefonirajo recimo, dopovedali to, pa imamo še take, ki pišejo sporočila, brskajo po 
Facebooku, kako naj tem dopovemo kako se obnašat v virtualnem svetu, če v fizičnem svetu 
počnejo desetkrat hujše zadeve?! 
Ja, kje začeti,… 
Ja, sej to je problem cele naše družbe, celega sveta, taki smo ljudje. Bolj kar je meni ironično 
in mi gre na živce je, da po tem, ko se nekaj zgodi, potem pa so vsega drugi krivi in takoj 
moramo vse rešiti. Takih primerov imamo dovolj sploh s kakšnih šol. ''Joj, dajte zdaj vi to 
urediti'', ''Pa ste naredili ta in ta in ta preventivni ukrep?'', ''No, ne nismo''. Kako naj mi potem 
pomagamo. Po toči zvoniti je pa tu res prepozno. Po tem res ne moremo nič. Tukaj je res vse v 
preventivni zaščiti. Ker ko gre nekaj narobe na internetu, zelo težko to popraviš, včasih že težko 
omiliš. Imamo splošne nasvete, pazi kaj objaviš, pa lepe objave in podobno, bistvena je 
preventiva. Ko pride do problema je kurativa boleča. Kurativa je tako, da posledice ostanejo in 
te običajno niso prijetne. Ni kot pri zlomu roke, kjer dobiš gips, malo boli, pa je čez dva meseca 
vse že dobro. Tu lahko boli še 20 let, lahko do smrti. Vpliva na tvoje življenje. To je problem, 
tega se ljudje ne zavedajo, ali pa se jim zdi nepomembno. 
Za moje pojme je tist ključen klik, ki ljudem manjka to, da če ti objaviš nekaj na internetu je to 
javni prostor. In ne razumejo, da je to javni prostor. To je isto, kot če grem s plakatom ali gol 
na Prešernov trg - to je isto. Kjerkoli sem bil sem postavil zanimivo, meni zabavno vprašanje o 
kontekstu sextinga in pošiljanja golih posnetkov v osnovnih šolah. To otrokom ni nič takega; 
kaj pa je golo sliko poslati svoji simpatiji? Saj ni nič takega. Potem pa drugi deli to naprej. 
Nekje je to problem, nekje še to ne. Pa sem vprašal - ali bi šel/šla na glavni trg kraja, kjer sem 
pač bil, pa bi se tam slekla in gola okoli hodila? 'Ne a ste vi zmešani?!?'. To je bila reakcija. Pa 
saj to je isto. V bistvu, če boš na trgu, te bo manj ljudi videlo - pustimo to da bi verjetno posneli 
pa potem naprej objavili, ampak tako - načeloma, ideja - bo manj ljudi videlo sliko, kot pa od 
fanta, ki bi to sliko zlorabil in poslal okoli po omrežjih. Fantje in punce so tu isti, saj sami 
razpošiljajo svoje gole fotografije, ali pa jih objavljajo. Ampak njim to, da je na internetu ni nič 
takega, to da bi bilo pa na cesti, na trgu, to pa je grozno.  
Torej treba jim je razložiti, da objava na internetu je isto kot dejanska fizično prikazovanje. 
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V bistvu je še huje. Ampak v osnovi je to to. Saj ko jim to razložimo se malo zmrazijo in 
zamislijo. Potrebno je vedeti, da te vsebine je potrebno konstantno ponavljat. Ker v teh letih, 
gre skozi eno uho notri in skozi drugo ven. 
No, to je moja glavna ideja, da bi to morali konstantno osveščat, ne pa enkrat na leto, kdaj za 
starše, tisto eno uro, ki jo otroci dobijo, večina njih ne bo sploh vedela kaj ste delali, mogoče 
nek procent bo od tega dejansko nekaj odneslo. Idealno, po mojem mnenju, bi to moralo biti 
konstantno, pa aktualizirano. Starši lahko menijo, da ker so sami uporabniki Facebooka, otroci 
uporabljajo enaka omrežja, oni pa so že nekaj generacij naprej kar se tega tiče.  
Facebook imajo trenutno le še izključno za uporabo Facebook messengerja, niso sploh 
uporabniki. 
Kaj pa problem Snapchata? Ob delu z otroci sem videla primere, da je punca naredila 
neprimerno fotografijo, ter, da jo bo poslala nekemu fantu, ter nastavila vidnost slike na 5 
sekund. Teh 5 sekund je screenshot (zajem ekrana), screenshot je večen, to je pa lahko naenkrat 
uničena kariera v prihodnosti. 
No, potem pa rečejo 'Ja pa saj potem vsaj vem, da je zajel sliko.' 
Ja, potem ti to nič več ne pomaga,da veš,… 
Točno tako! Rečejo 'Pa saj jaz vem, da jo ima', ja in? 'Ja, vem da je naredil to'. On jo lahko deli 
naprej okoli, potem pa imamo problem. Dobro take stvari bi lahko učila šola. Safe.si delavnice 
dosti izvajamo po šolah, pokrivamo recimo polovico osnovnih šol v Sloveniji, pa srednje šole 
tudi. Problem je, ker bi bilo to potrebno ponavljati dvakrat na leto, oziroma sistemsko gledano 
bi bilo boljše, da bi to bil sestavni del vseh predmetov v šoli. Ne, da imamo uro na to temo, 
temveč, ko se pri biologiji pogovarjamo o recimo razmnoževanju, tudi človeškem 
razmnoževanju, lahko zapeljemo na te teme - 'kaj pa internet? Delite kaj take slike?', pa kakšno 
obravnavanje Cankarjeve Erotike pri slovenščini recimo, vse se da napeljat na te teme. Ampak 
pri nas je problem zastarel šolski sistem. Konstantno je zastarel, ker da se kaj spremeni traja, in 
ko se spremeni je že zastarelo. Druga zadeva pa je, da imamo dokaj neizobražene učitelje na 
tem področju in učitelji imajo zelo svobodne roke pri oblikovanju učnih ur. Vse to lahko že zdaj 
vpeljejo v ure, če želijo. Ker pa niso dovolj izobraženi na tem področju pa tega ne želijo niti ne 
znajo vpeljati, nekateri pa  to vidijo le še kot dodatno delo. 
Verjamem, da ko bi se nekomu od ravnateljev zgodil tak incident, bi se verjetno kaj spremenilo? 
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Ah, ne saj se je zgodilo. Saj se je ravnatelj v Mariboru ubil. 
No, da bi se pa to zgodilo otroku od kakšnih vodilnih..? 
Ne, tudi to ne. Sploh ne. Imamo primer punce, ki je zaradi sextinga pristala v psihiatrični 
bolnišnici, za več kot leto. Ker so vsi delili njene fotografije, po tem ko jih je poslala fantu. 
Čisto klasična zgodba. Poslala fantu, on vsem ostalim, ker je bil to še manjši kraj v Sloveniji, 
so sokrajani izločili celo družino in so bili zelo nesramni punce, in to odrasli, sploh ne vrstniki. 
Punca je doživela živčni zlom, bila na zdravljenju v Ljubljani, potem pa se je cela družina 
preselila na drugo stran Slovenije, saj jih tam nihče več ni hotel sprejeti in imeti v svojem okolju, 
češ da so ''tako pokvarjeni''. Taka je bila zgodba. Se je kaj zgodilo? Niti ne zares. Verjetno za 
ta primer niti vedela niste. 
Ne nisem 
No, saj. Niti ne govori se ravno o teh zadevah. Tu v Ljubljani imajo skoraj vse šole probleme s 
tem, na tak ali drugačen način. Bi rekel da vsa večja mesta. Sexting, izdajanje torej lažni profili, 
sramotenje, od učiteljev, sošolcev,… to so klasične tri zadeve, ki krožijo po celi Sloveniji.  
Torej te tri bi lahko rekli, so glavna ogrožanja mladih na spletu? 
Ena iztočnica - če vas zanima nasilje in kaj je najbolj razširjeno. Lani tak čas je bila narejena 
raziskava Odlklikni s strani Fakultete za družbene vede. Skupaj je bilo zajetih okoli 5000 
učencev, in boste našli projekt in jih lahko glede tega kontaktirate, saj imajo vse podatke in 
evidence, tudi razčlenjene vrsto nasilja. Kakšnega je največ; žalitve, trolanje, lažni profili, 
deljenje golih posnetkov, ki uidejo pri sextingu. 
Torej to ne spada pod sexting? Sexting je samo dejanje pošiljanja golih fotografij, je tako? 
Ne, ne to pa je treba ločit. Ja sexting je to dejanje kot tako. Zdaj zakonsko gledano je tu nekaj 
sivega območja. Načeloma se smatra, da če mladoletni partner pošlje mladoletnemu partnerju 
take posnetke, si izmenjujeta, to ni problematično in to je sexting. To se recimo tolerira. 
Potem pa primer, fant nagovarja k taki fotografiji, dekle recimo temu ugodi, ker ga ne želi 
izgubit in pozornosti..? 
Ja to je problem, sploh ko se to s strani enega izmed teh dveh širi izven kroga teh, ki si 
izmenjujeta, to pa je kaznivo dejanje. To potem obravnava policija. Če uide iz tega kroga je to 
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zrelo za prijavo na policijo. To pa vam bodo znali tam bistveno več povedati. Po podatkih, ki 
jih imamo policija sam sexting brez, da je v ozadju izsiljevanje in kaj podobnega, tolerira. To 
so te najbolj ključne. Pa imamo tudi grooming, ki je že stara zadeva. To je, če preberem iz 
priročnika (E-zlorabe), gre za nagovarjanje, oziroma navezovanje stikov prek spleta z mlajšimi 
od 15.let z namenom spolne zlorabe. Je tudi zakonsko opredeljen. Veliko je nagovarjanja 
predvsem preko kakšnih komunikacijskih kanalov kot je Viber in podobni. En primer je bil 'Si 
za? Pošlji svojo golo fotko, dobiš 200€'.To punce dobivajo tudi v 8.razredu po Viberju.  
Od kje pa dobijo številko? 
Naključno se dela, preko kakšnih skupin, kjer se pogovarjajo, se to deli, Da se dobiti. To je 
klasična prevara. Pošlješ prvo sliko, potem pa začnejo izsiljevati, če ne boš poslala več 
posnetkov, bomo to objavili. To delajo kriminalne združbe. Takih zadev se zavedajo, večinoma 
vedo, da gre za prevaro, ampak na sto ali pa morda tisoč, se ena žrtev najde in pošlje, ne glede 
na spol. Kar je pa problem, ki me je zadnjič pretresel, ko sem govoril z eno skupino 
srednješolcev, in smo bili na oddaji Gimnasium in se v živo pogovarjali - določene blažje oblike 
nasilja oni jemljejo kot samoumevne in da to ni nasilje. To je zelo zasrbljujoče. Normalizacija 
nasilja. Da je zmerjanje na forumih normalno. 
Razmišljala sem, glede na to da želim kontaktirati tudi TomTelefon, kdaj mladostnik sploh se 
odloči prijavit? Kje je tista meja,.. 
Točno vam bodo tam povedali imajo dobre evidence. Jaz mislim, da je to odvisno od značaja 
posameznika, da če si priča nasilju, da to poveš in začneš reševat na nek način, bodisi da poveš 
učitelju. Veliko je takih, ki rečejo 'saj to se meni ne dogaja', če si pa žrtev pa je to sploh problem, 
saj te dostikrat tonejo ker ne vedo kaj narediti, in samo tonejo navzdol in potem, ko to pride do 
osebe, ki lahko pomaga je lahko že zelo pozno. Tu je treba opozoriti na ogrožene skupine - 
otroci pa tudi starejši z motnjami v razvoju. Te so zelo izpostavljeni tem zadevam. Za Downov 
sindrom je recimo značilno, da so zelo neposredni v komuniciranju in internet je že tako način 
komunikacije, ki je brezoseben. En stavek si lahko razlagaš na dva načina, pozitivno ali 
negativno. In njihova lastnost je ta neposrednost, kar pripelje do tega da jih drugi začnejo žalit, 
ker sami vzamejo izjave kot žaljiva. In so zaradi svoje hibe, žrtev. To je ena taka skupina, ki je 
ogrožena. In tudi drugi, ki imajo težave v razvoju. Že tako ljudje ne razumejo kako to 
funkcionira, oni pa še toliko težje. Oni še toliko hitreje zaupajo. 
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Sem opazila tudi preko svojega prostovoljnega dela v Zavodu Malči Belič, kjer otroci živijo 
tako rekoč v domu v zavodu, nekateri sploh ne gredo domov, niti za vikende. Če se v šoli ne 
ukvarjajo, staršev v vzgoji ni prisotnih, pa tudi v zavodu temu ne posvečajo pozornosti, verjetno 
tudi se tudi iz finančnega vidika hitro ustavi, in potem kdo bo prevzel to. To je toliko enih takih 
skupin… 
Ja to je kompleksen primer, sploh ko gledamo to še s financami, tu ne bova prišla do konca. 
Katere pa so glavne platforme, na katerih se vrsti največ tega nasilja, zlorab? Facebook še je 
aktualen sploh? 
Ja, je predvsem iz vidika lažnih profilov, ki jih otroci delajo za šolske delavce, Instagram in 
Snapchat sta zaenkrat najbolj problematična. Instagram ima še to težavo da je privzeto 
nastavljen kot javni profil, kar pomeni kdor tega ne ve in ne spremeni nastavitev, ima naenkrat 
vse javno objavljeno. Se pa bo to spremenilo. 
Pa so že kakšni novi na vidiku? 
Ja TikTok. To je bivši Musically. Ki ni bil toliko popularen, zdaj pa je kitajski Tiktok kupil in 
naredil novo platformo, ki temelji na deljenju  video posnetkov. No saj lahko pogledate za kaj 
gre, v osnovi gre za to, da se ti posnameš na neko glasbo in ob tem plešeš, ali karkoli pač že 
delaš, potem pa to javno objaviš. Kar, v teoriji je ok, v praksi je pa 'disaster'. No in ta Tiktok 
opažam, kar poročajo izvajalci, da ga otroci kar že uporabljajo. O deležu ne morem govorit, 
nimamo teh podatkov. Katere strani pa so trenutno v uporabi pa imate na naši spletni strani 
podatke iz Odklikni raziskave. 
No, zanimalo me je tako bolj ta del, ali so že neka nova omrežja, kot smo zdaj omenili Tiktok. 
Tiktok je zadnji, zaenkrat drugega ni, ampak to se lahko v nekaj mesecih spremen. Za 
komunikacijo uporabljajo največ (Facebook) Messenger, za klepet, in Viber pri nas. V tujini je 
bolj aktualen WhatsApp.  Youtube seveda, ampak to niti ni za take zadeve, vsi ga uporabljajo 
za gledanje videov, objavljajo pa bolj malo. Snapchat, Instagram… 
Bi v osveščanje moral vključiti tudi video igre? Saj so zraven dodane tudi chati(klepetalnice). 
Poznam primere, kjer je do spornih zadev prišlo tudi preko teh kanalov. 
Video igre, ja, pravila so ista. Ne gre toliko za platformo, ampak za to kaj počneš. Če ti klepetaš, 
se ti to lahko zgodi. Pri video igrah je tako, tukaj je  publika dokaj omejena, to je ena zadeva, 
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in druga zadeva, ki je pomembna - to je moje razmišljanje, raziskav niti ni, sploh pa ne za 
Slovenijo - kolikor se mi zdi in koliko imam informacije ta svet video iger je zelo krut; gre za 
tekmovanje takšno in drugačno in zelo hitro kdo odpade ven, druga zadeva pa - naučijo se. 
Samo enkrat gredo na led. Ker jih to kaznuje v sami igri. V video igrah gre veliko več za 
primere, da izdajajo gesla za dostop do svojega računa v igri, in kaj se jim zgosi je, da jim 
b+nekdo vdre in jim vse pobere kar imajo na njem, ali pa celo izbriše račun. Iz vidika zunanjih 
opazovalcev je to relativno nedolžno, običajno ni neke finančno fizične škode, čeprav se lahko 
tudi zgodi, če je nekdo vlagal tudi finančno je nekaj izgube, ampak igralca pa to  zelo zaboli in 
naslednjič ne bo iste napake naredil. Kruto učenje je. 
Potem to sploh ni slaba (izkušnja)? Verjetno tak potem tudi kasneje ne bo nespametno izdajal 
informacij? 
Ja, ni slaba. Ja malo bo pazil ja. Ampak je tako, da kot pri vseh drugih klepetalnikih, so tudi 
tukaj ljudje, ki jim ni primarno igranje igre, ampak imajo druge namene. Načeloma pa je 
tveganje tukaj enako, kot kje drugje. Je pa to populacija, ki je bolj ozka. Igralcev iger ni toliko 
v primerjavi z uporabniki Instagrama ali Snapchata, težave izzivi in tveganja pa so isti. 
Kaj pa število prijav, upada ali se veča? S strani mladostnikov? 
Iz tega vidika se boste morala obrniti na ZPMS, Tom telefon, oni imajo statistiko. Mi se 
konkretno z najstniki in otroki ne ukvarjamo, če se res ne obrnejo na nas. Vse usmerjamo na 
Tom telefon. Se pa na nas obračajo šole, tu pa pomagamo mi, na tem mestu pa lahko rečem, da 
se to povečuje, konkretnih številk sicer nimam. Ampak če smo recimo 3 leta nazaj imeli za 
primer eno šolo na mesec, imamo zdaj več, samo danes je kolegica imela 4. To ne pomeni, da 
je vsak dan tako. 
Torej zanimanje za delavnice se veča? 
Ja, to je pa zanimivo, namreč številka nam ne raste več. Smo dosegli neko zgornjo mejo očitno. 
Nekatere šole namreč tega kakšno leto ne izvajajo, potem nekatere šole na tem delajo same, 
sploh tiste, ki imajo kakšne računalničarje, ki jih to zanima, ali pa druge, ki se zanimajo, ti 
vzamejo naša gradiva in podobno.  
Ni pa to sploh obvezno? Le prostovoljno. 
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Ne ni obvezno, to kar mi ponujamo je čisto prostovoljno. Ministrstvo za šolstvo to podpira in 
forsira, čeprav financirajo nas ne, mi smo financirani s strani Ministrstva za javno upravo in 
polovico financira tudi Evropska komisija. Sodelujemo dobro z Ministrstvom za šolstvo, da ne 
bo pomote, ni pa to obvezna vsebina. Da bi to šole morale imeti vsako leto ne, je na prostovoljni 
osnovi, žal. Mi bi bili zelo navdušeni, da bi bilo. 
Bilo pa bi smiselno da bi bilo, ali ne? 
Ja, saj to, bilo bi smiselno, v kakršnikoli obliki, ne le naše delavnice. 
No, saj bolj mislim na osveščanje kot tako.. 
Absolutno! Te dijaki, s katerimi sem bil na Gimnasiumu, smo se z njimi pogovarjali tudi po 
oddaji, in so povedali, da so vsi poslušali naše delavnice v osnovni šoli, ter da so bile super, 
vendar da ''zakaj ni bilo tega vsako leto vsaj dvakrat. Takrat nam je bilo sicer brez veze, ampak 
zdaj vidimo..'' - vsi so bili iz četrtega letnika srednje šole - ''… koliko nam to manjka, te 
vsebine''. 
Pa saj, večkrat, ko jim ponavljaš neko zadevo,  enkrat se bo že nekaj obdržalo od tega. 
Ja tako je. No pa saj ti niso prvi, ki bi mi to rekli, so bili pred tem tudi študenti, pa tudi, ko 
delam z učitelji, kakšni mladi učitelji direktno po faksu, kateri so bili deležni teh Safe.si 
delavnic, rečejo zakaj niso imeli tega večkrat. Premalo je tega, ampak saj veste. Na koncu spet 
pridemo do interesa za te zadeve, med tistimi, ki odločajo, recimo šolski delavci pa tudi denarja, 
kajti če že vse ostalo gre, se pa tu zatakne. 
Ena moja ideja je bila osnovana tudi na lastni izkušnji iz šole - takrat ko je o neki temi prišel 
predavat nekdo zunanji, se je odneslo veliko več, kot če bi isto zadevo vključili v razredne ure, 
kjer se je poslušalo veliko manj. Primer spolne vzgoje, kjer se je šlo v Zdravstveni dom. Menim, 
da bi se ta princip obnesel tudi pri naših temah. 
Saj, ideja je dobra. Zdaj hodijo zunanji, naši izvajalci recimo. In ja je drugače. 
Vi, ste omenili, pokrivate polovico šol torej? 
Ja, nekih 240, 250 na leto jih predelamo. 
Ostalo pa drugi ponudniki? 
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Ni jih tako veliko. Nekaj organizirajo občine, pa najamejo razne ljudi. Tudi naši izvajalci so 
preko tega delali. Ni pa to tako, da bi rekli, polovico pokrijemo mi, polovico pa drugi. Tista 
ostala polovica je, da nekaj pokrijejo učitelji sami, nekaj najamejo druge izvajalce. Morate pa 
vedeti, da te delavnice niso zastonj. Tudi naše ne, je pa res, da so naše zaradi sofinanciranja, 
cenejše, saj plačajo res le uro in potne stroške izvajalca, vse ostalo pripravimo mi. Tisti, ki to 
ponujajo komercialno imajo cene delavnic tudi 100€ na delavnico, naše so nekje 25€, 100€ na 
delavnico je za šolo veliko, pa če imajo še smolo, da je izvajalec slab, je pa to minus za šolo. 
Na eni šoli, so imelo prej neke druge, celo za 150€ na delavnico, pa je bil izvajalec slab, nato 
so poklicali nas. Bili so zelo nezadovoljni, zdaj pa že vsako leto naročajo nas. 
V katerih razredih pa se izvaja? So za različne triade? 
Mi imamo tako; v prvi triadi imamo za četrte razrede, za drugo triado imamo šeste in tretjo 
imamo osme razrede. Ampak na željo šole se da tudi v drugih razredih. Malo smo omejili, saj 
se je dogajalo, da so šole isto delavnico vzele dve leti zapored, ter jo dale istemu razredu, ker 
so 'pozabili', da so že prejšnje leto imeli to delavnico. To je ena zadeva, druga pa je bil primer, 
so vzeli v enem letu (delavnice za) celo šolo, kar je tud za nas logistično malo zavleklo na tri, 
štiri dni, in so naši izvajalci podelali celo šolo. Na šoli so pa rekli ''No, to smo super naredili, 
zdaj nam pa 9 let ni treba'', v tem smislu, tako razmišljanje. In smo tudi mi rekli, da to ni v redu, 
da ni potrebno, da gre cela šola skozi, ampak da se naredi določene razrede in na ta način smo 
jih skušali zmotivirati in mislim, da nam je tudi uspelo. Da se ponavlja in da je vezano na 
posamezne razrede, tudi teme se prilagodijo. Prva triada je posebna delavnica, ki je namenjena 
za to starostno skupino, druga in tretja pa imajo delavnice, ki se tematsko razlikujejo. Lažne 
novice imamo recimo za osmi razred, ne pa v šestem, ker še ni tako aktualno. Za srednjo šolo 
imamo, nimamo pa fiksirano na letnik, to se šola odloči, je pa večinoma to prvi in drugi letnik, 
za kasnejše ne jemljejo. Ponujamo pa tudi predavanja za srednje šole, ne le delavnice. To 
pomeni, da lahko pride cela šola v neki avli in predavatelj odpredava 90 minutno predavanje.  
Kakšen pa je odziv otrok? Se zavedajo da je to težava? Da ni to  le stvar tega, da morajo biti 
tam? 
Odziv je zelo dober! Res. Dobro, imamo take tudi, ki jim je to odveč, ampak tega ni veliko. 
Dejansko zelo z veseljem poslušajo in tudi naši izvajalci poročajo, da se zelo odprejo,  sploh če 
v razredu ni učitelja, kar je sicer bolj redko, ker ob zunanjemu izvajalcu mora učitelj biti 
prisoten, ampak saj tudi če zadaj sedi, pa nekaj svojega počnejo, in na 'ušesa vleče', veliko 
108 
 
povejo in se odprejo, imeli smo več primerov, ko so otroci našim izvajalcem povedali za kakšen 
incident, ki se je dogajal na šoli, pa šola sploh ni vedela zanj. V tem primeru naši izvajalci o 
tem že na licu mesta poročajo šoli in če gre za kaj hujšega, recimo o potencialnih kaznivih 
dejanjih, obvestijo nas, mi preverimo ali je šola ustrezno ukrepala. Sam sem se lani ukvarjal s 
primerom 'groominga' v četrtem razredu je fanta nadlegoval starejši moški, mu pošiljal svoje 
gole fotografije. Mislim, da je bil fant star 10 let, povedal pa je to izvajalki, ta pa je povedala to 
naprej. Jaz sem čez dva dni klical na šolo, če so kaj naredili glede tega, in ravnateljica je bila 
vesela, da sem jo poklical ''mi ne vemo kaj narediti''. Tu bi se lahko ravnateljica takoj obrnila 
na nas ali na Arnes, ampak dobro, sem ji dal navodila, da se je treba najprej lepo pogovoriti s 
fantom, da se vidi ali je fant govoril resnico, ali je iskal pozornost, ker si dostikrat izmišljujejo 
primere. Najprej so se pogovorili s fantom, nato obvestili tudi starše, saj se je ugotovilo, da fant 
govori resnico, sočasno pa tudi obvestili policijo. Naprej sicer ne vemo, kaj se je zgodilo, ali so 
človeka prijeli ali ne.  
Je možno, da otroci čutijo, da je lahko nekdo zunanji, recimo vaš izvajalec, bolj kompetenten 
za razumevanje takih zadev, kot kakšna razredničarka, starejša učiteljica? 
Ja, mislim, da to da so zunanji, zelo pomaga, pa tudi dejstvo, da res znajo in imajo izkušnje s 
tem. Izvajalce je res težko spraviti v kot, da nečesa ne bi vedeli. Nekateri so bolj sveži, ampak 
kasneje vsi vejo vse kaj se dogaja, samo enkrat potrebujejo slišati nek primer, pa v naslednjem 
razredu že lahko govorijo o tem, že ve za tisto zadevo. Delavnice so tudi zastavljene kot 
pogovor, to ni le predavanje, in v tem pogovoru se veliko izve, otroci se odprejo in so 
zadovoljni. Kdaj že na hodniku, se pogovarjajo, kako je bilo dobro na delavnici, ali pa nadalje 
govorijo o kakšni temi iz delavnice, res brez heca. Ker rabijo te vsebine. To jih zanima, ker oni 
to uporabljajo. So kakšni, ki mislijo, da vejo vse, potem pa ga začneš malo več spraševati, pa 
zmrzne. Sam sem te delavnice izvajal tri leta in nisem niti enkrat naletel na kakšnega 
'pametnjakoviča', ki ga ne bi uspel le z enim ali dvema vprašanjema spraviti v kot, oziroma mu 
dal  vedeti, da ve zelo malo. 
Raziskav niti ni na to temo. 
Ja pa tudi nekaj je treba vedeti. Vse te raziskave hitro zastarijo, ker se zadeve hitro spreminjajo. 
Odklikni raziskava je v Sloveniji zadnja in je bila delana lansko spomlad,  in glede na to kako 
sledimo kaj delajo otroci, so rezultati še reprezentativni, koliko časa še bodo, pa je vprašanje. 
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Mogoče do jeseni, ko bo novo šolsko leto, čez poletje se marsikaj obrne, saj grejo malo po svetu 
in na morje, marsikaj novega izvejo in se z jesenjo začne pojavljati kaj novega.  
Če navežem še nazaj, vrstniki v šoli, lahko nekoga, ki se ga drži stran od teh zadev spoznajo s 
spletom in podobno, če otrok ne sledi, ga lahko izločijo iz socialnega kroga in podobno. Kje pa 
potemtakem res začeti?  
Celostni pristop je potreben. Treba je delati z učitelji, s starši in z otroki. Vse je treba osveščat, 
vsakega na svoj način, seveda. To je po mojem mnenju ta glavna formula za uspeh, in to se ne 
neha, saj prihajajo vedno nove zadeve. Na ravni Evrope to zelo dobro razumejo, vedo, da tak 
projekt, ki more teči.  Vedno so nove zadeve, nove rotacije, novi se rojevajo, to ne bo minilo. 
In vsako novo omrežje ima neko novo 'finto' 
Ja seveda, pa arogantni so. Me prav zabava, sicer je žalostno, da ne bo pomote, ko imamo na 
evropski ravni srečanja in pride neko novo omrežje, kolegi v Bruslju nekako navežejo stik, 
povabijo nekoga na konferenco, da to omrežje predstavi, običajno pride nek aroganten človek, 
ki nam razlaga osnove, nazaj pa mu seveda zastavimo vsa možna vprašanja pri katerih zmrzne 
in osramočen odide, ker niso pripravljeni na to kar jih čaka, mislijo da vedo vse, kar pa se izkaže 
da ne, drugo leto pa pošljejo novega predstavnika, ki pa potem le zna odgovoriti več. Ampak 
to je klasika, pri vseh ista zgodba. Začelo se je s Facebookom, zadnji tak je bil Snapchat. To je 
njihov odnos, sploh ameriški so zelo arogantni, saj grejo po principu 'najprej bomo nekaj 
naredili, potem pa se bomo ukvarjali s problemi, ki jih bo ta naša zadeva povzročila'. To je ta 
Silicon valley miselnost, od Googla dalje, in Apple. In ravno ti bi lahko ogromno naredil na 
zaščiti teh omrežij, ampak to stane in znižuje njihove dobičke. 
Torej je res vse le na preventivi? 
Seveda, zato pa pravim, da je to ključno. V tem priročniku, ki ga je sestavila kolegica s 
Spletnega očesa, boste izvedeli ogromno o spolnih zlorabah - sexting, izsiljevanje, grooming in 
spolne zlorabe. 
Pa niso te tiste, ki prevladujejo? 
Ne, največ je tega klasičnega nasilja, ker to v bistvu lahko dela vsakdo brez hujših posledic. 
Deljenje golih fotografij sošolke pa je dejansko tveganje opravka s policijo. Če nekomu napišeš 
na Viber, da je idiot, pa ni tvegano, teh žalitev je največ. 
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Kako pa se rešuje te? 
Ja, no, žal le s pogovorom z vpletenimi, če to izbruhne. Če te nekdo nadleguje ga v prvi fazi 
ignoriraj. To prvo. Če se ne neha, potem imamo ukrepe naprej. Družbena omrežja imajo 
večinoma možnost blokiranja, kar lahko reši zadevo, saj jih veliko le poskuša ne ciljno. Zakaj 
zadeve izbruhnejo naprej? Običajno, ker se prejemniki takih sporočil počutijo ogrožene ali 
izzvane, in udarijo nazaj, s tem pa pridemo do tistega, da nasilje rodi še več nasilja. Potem pa v 
skrajni fazi pripelje do tega, kar se je zgodilo na Gorenjskem, kjer so se devetošolke na ulici 
steple do krvi, da so jih odpeljali v bolnišnico in policijo. Pa to ni edini primer. Iz virtualnega 
okolja je to nasilje prešlo v fizično konkretno nasilje. 
Kaj pa Tinder in podobni? 
Za Tinder nismo zaznali še nič konkretnega, ker hec Tinderja je, da je namenjen polnoletnim, 
in ti tudi nastaviš katera  starost te zanima, ne moreš pa nastaviti na manj kot na 18 let. 
Pa lažni profili, kjer bi mladoletna punca nastavila, da je že stara 18? 
Ja lahko je, ampak v čem je smisel tega, ne iščejo tega, ne iščejo starejših. Isto je pri fantih, kdo 
pa bo želel biti s 25 let staro punco. Spoznal sem enega, ki ima pri 22 letih svojo firmo in dela 
neko nealkoholno pijačo, pa smo se pogovarjali in je vmes izjavil ''…veš tist ta star 28 letni mi 
je nekaj….''. 28 letni mu je že starina, tako da 14 letnik se verjetno ne bo zanimal za 18+.  Bi 
se pa 18+ za mlajše, tega pa Tinder ne omogoča. Če se kdo pri starosti laže, je pa druga zgodba. 
Imamo pa predatorje na spletu, ki iščejo žrtve, ki so starejši, 30, 40, 50, ki iščejo mladoletne 
osebe za gole posnetke, primer pedofili, tega je veliko. In nagovarjajo, se izdajajo za 16 let 
stare, o tem vam lahko veliko povejo na policiji. 
Ja pri nalogi se res srečujem s tem, da že več kot eno leto se le zapletam in tonem globlje v tej 
temi, saj v večini se neke ideje ne da razrešit, ali ni podatkov, šole niso odzivne na ankete, saj 
se niti ena iz ljubljanske regije ni odzvala, verjetno tudi iz naslova tega, da če na tem področju 
ne delajo nič ali ne dovolj, mi seveda tega ne bodo povedali, pa sem zasnovala temo na novo, 
pa prideš spet do ogromne mase novih tem in vprašanj, pa se mi zdi da na koncu, vendarle 
pridemo, da je poglavitna preventiva. 
Ja, no to boste videli, ampak ja, kurativa je prepozna, kakršna koli že je. Drugače za magistrsko 
nalogo ste si izbrali težko temo, čist odkrito povedano, saj ni empiričnih podatkov, težko jih je 
dobiti, ogromno se dela na izkustvih, ki jih imamo. Ravno nam je to sodelovanje na evropski 
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ravni zelo pomembno, ker skozi to dobivamo v naprej informacije kaj se dogaja, kaj je že bilo 
in kako so težavo rešili, tako ugotovimo, če so kje narobe speljali zadeve in se mi lahko bolje 
pripravimo. Mi smo tako super speljali izziva Sinji kit, in nam ga je v Sloveniji uspelo zelo 
dobro speljati, da ni bilo panike, sodelovali smo pa s policijo in slovensko tiskovno agencijo. 
Ti so bili zelo v redu, saj so želeli na to temi nekaj pripraviti, pa smo jih ustavili in jim mi 
pripravili material na to temo, tako da so res brez sprememb lansirali naprej. Drugod po Evropi 
je prišlo tudi do hudih težav saj so institucije delovale nepovezano in vsaka po svoje reševale 
težave in delali paniko. Na Poljskem so imeli nasprotujoča si navodila od policije, ministrstva 
za šolstvo in inštituta za javno zdravje in je bilo kaos, saj so posegli v to še trač mediji. Tam so 
zadeve zelo težko umirili in rešili. Mi smo informacije dobili in se pripravili že pol leta v naprej 
in čakali, kdaj bo prišlo do nas. In pri nas ni bilo nobene panike. 
 
 
 
 
 
 
Priloga C: ZPMS Tom telefon, intervju z Zdenko Švaljek, Mašo Blaznik in Sandro Murk, 
16.april 2019 
Vem, da je praktično vse vezano na Safe.si, ter da ima vsak svoj segment, pa vendar bodo morda 
kakšna vprašanja morda bolj splošne narave… 
Zdenka Švaljek: No, jaz bi začela, da povem kam mi sodimo. Tu so Safe. si spletno oko in mi. 
Safe.si in spletno oko sta preventivna, ozaveščanje otrok, učiteljev in staršev, in so na tem 
aktivni. Za njih izvajajo izobraževanja in imajo vsebinsko pokrito oni, res kar se tega tiče. Mi 
pa nismo točka ozaveščanja, smo pa help line. Načeloma smo telefon za otroke in mladostnike, 
kar pa se tiče interneta, pa smo tudi  za starše. Smo tisti, ki prejemamo informacije s strani otrok 
in staršev, kjer so glavne stvari, kjer so najbolj ogroženi. Smo svetovalna linija, in svetujemo 
ter usmerjamo kam po pomoč. 
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Katera so po vašem glavna kibernetska ogrožanja? 
Z.Š.: Kar mi lahko povemo, so predvsem katere so tiste vsebine za katere se najbolj obračajo 
na nas. To je ta statistika, ki smo ti jo pripravili za 2018. Tu boš videla katere so najbolj aktualne 
zadeve. Imaš po spolu, starosti, katere tematike so najbolj pogoste, zakaj nas kontaktirajo. 
Vidim, da je bullying najbolj zastopan. 
Z.Š.: Ja, to je sedaj kombinacija tako fizičnega kot spletnega nasilja, na tak način jih mi 
beležimo. Sta zelo povezana. Ideja naloge je, da bi tovrstne tematike spravili v šolski sistem, in 
da je to potrebno. Kot učimo varnosti v prometu, bi morali tudi to. 
Maša Blaznik: No, saj, to je bila ravno ideja, da bi ta vsebina vsaj na nek način prišla v šolski 
sistem. Arnes ima seminarje za učitelje. Smo imeli sestanke z ministrstvom in se govori, da je 
potrebno o tem izobraževati v šolah. Se zavedajo vsi akterji, da je to potrebno. 
Sandra Murk: Na otroškem parlamentu so tudi sami otroci izrazili, da bi bilo to potrebno te 
vsebine vgraditi v šolski sistem. 
Imate ideje, na katerih aplikacijah se največ dogaja? 
Maša: Safe.si ima največ teh podatkov. Pri nas je Facebook, Instagram, Snapchat še vedno 
najbolj aktualno. Se pa selijo dol iz Facebooka, ker je tam preveč staršev in iščejo druge kanale. 
Kako pa bi starostno morda opredelili? Tu vidim 12-18. Menim, da bi bilo smiselno to vpeljati 
že v prvo triado. 
Zdenka: Tu je treba poudariti, da to statistiko mi beležimo, ko gredo stvari že narobe. In takrat 
gredo stvari narobe. Ko so oni bolj aktivni, ko so mlajši še vse ostane v krogu družine, pa starši  
morda kontrolirajo, je bolj stvari igric. Pri dvanajstih pa gre to bolj navzven, začnejo 
komunicirati, sklepati prijateljstva, takrat pa se zakomplicira in takrat pokličejo nas. Če nas 
vprašate, je smiselno jih že prej seznaniti s temi vsebinami, da vedo že preden pridejo v to 
situacijo. Kot ste rekla varnost v cestnem prometu, od malega jih učimo, pa še vedno se bo 
dogajalo, da bo kdo kar skočil. Tudi tu se bo dogajalo, ampak, treba je začet z nekimi osnovami 
od malega ven. Da vedo kaj jih časa, kako velik je svet, da ne morejo biti pripravljeni na vse.  
Imate kakšne evidence kaj se dogaja v šolskem omrežju in kaj na privatnih napravah? 
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S.M.: Ne načeloma tega ne vodimo. Ker kar se bo začelo v šoli, se lahko nadaljuje doma na 
kavču. Tega ni za razmejevati. V enem delu je šola za življenje, pa se jih opremi še s takimi 
informacijami. 
Z.Š.: Pri nas gre tako za večino primerov za incidente in konflikte z znanimi osebami in 
prijatelji, izsiljevanje s svojim dekletom ali fantom, prijatelji, žaljivke so prisotne. Kar pomeni, 
da se lahko začne v šoli, ni nujno da gre iskat nekoga neznanega iz Avstralije, če se to med 
sošolci začne, nadaljuje doma, in pride drug dan zopet v šolo in se nadaljuje tam. Ni z omrežjem 
nič narobe, ampak z odnosi. Omrežja in naprave so le kanali, prek katerih se to nasilje lahko 
izvaja. Tega imamo največ. 
S.M.: Hitreje gre in lažje je dostopno, več anonimnosti je v ozadju in si morda lahko malo več 
privoščijo, ker mislijo da jih ta anonimnost ščiti. 
Z. Š.: To je mogoče tudi za te storilce, bi bila kar pomembna informacija, da se jih da izslediti, 
da niso anonimni, da če bi začeli raziskovati ta izsiljevanja in nasilje, jih prijavljali in bi policija 
imela kadre in možnost to raziskat, da vedno puščajo sledi. Tudi če misliš, da jih ni, te forenziki 
lahko najdejo. To bi bilo lahko močno sporočilo za večino teh mladoletniških storilcev.  
S.M.: Mislijo, da če imajo drug vzdevek, da je to dovolj. Malo poskušajo, se jim zdi zabavno 
in je to to. Veliko je teh lažnih profilov. 
Kdaj bi pa lahko rekli, da bi bilo dobro, da se otrok srečal s tehnologijo? 
Z.Š.: Mislite, kdaj bi dobil telefon? Igrice na internetu? To so le različne zadeve. Pri teh zadevah 
gre za način. Ker obstajajo tudi zelo v redu igrice tudi za zelo majhne, ampak ne da ga mati 
pusti skoraj cel dan z napravo, ampak da je to namerno, da se ve kaj se mu da, zakaj, koliko 
časa. V enem obdobju neke stvari niso škodljive ali drastično nevarne. Problem je kot pri vseh 
ostalih stvareh, ko se starši nekaj odločijo da se znebijo  otroka oziroma se jim ne da ukvarjati 
z njim. To je bolj problematično, kot naprava sama. Ker je znano, da so najbolj ogroženi tisti 
otroci, ki nimajo funkcionalne družine ali varnega okolja doma, ki ne morejo staršem povedati, 
ko se jim začnejo dogajati slabe stvari in takrat začnejo iskati prijatelje. Tudi v realnem življenju 
so taki, ki so osamljeni, nimajo kvalitetne socialne mreže, so najbolj ogroženi. Vsi predatorji 
iščejo tako otroke, tako v realnem življenju, kot na internetu. in je to najbolj problematičen del. 
Saj bodo ti, ki nimajo takih staršev šli na internetu iskati nekoga, ki jim bo napisal ali rekel 
nekaj pozitivnega o njih. Naprava sama po sebi ni tako problematična. Bolj je problematično 
kako otroke vzgojiti v samozavestne najstnike, kar je zelo težko, ker so takrat turbolence. Da 
takrat ko je najstnik, ko se mu kaj zgodi, ima prijatelje, sorodnike, da lahko poišče pomoč, 
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preden se totalno zakomplicira. In to je tudi naša vloga - karkoli se zgodi, pokliči. Tako da 
vprašanje glede tehničnih naprav, se poskušamo izognit določanju, kdaj bi bila ta starost. Je pa 
res da če je premajhen, in ga pustijo samega z možnostjo dostopa do interneta, ni ok. Res ni v 
redu, ker intelektualno in čustveno ne more tega obvladat. 
  
S.M.: Preveliko teh dražljajev dobijo, če se prezgodaj spuščajo nekontrolirano v  te vsebine. 
Tudi iz vidika nevroznanosti, je v zgodnjem otroštvu bolje, da so čim manj na teh napravah, 
ker se drugače razvijajo tudi možgani. 
Nekateri poročajo, da lahko z prezgodnjim vpeljevanjem tablic ipd v šole, lahko kasneje imajo 
če ne drugega težave z zapisovnjem, ki ni tipkanje. 
Z.Š.: Ja to je treba vaditi, kot branje daljših besedil, je tudi pisanje potrebno vaditi. 
M.B.: Iz evolucijskega vidika če gledamo, kako se razvijajo dojenčkovi možgani, potem pa mi 
vskočimo s tablicami pri pol leta, kako veš kaj bo. Milijon dražljajev, ki jih v naravi čisto 
drugače doživljajo. Ta tehnologija je res težko. Osebno menim, da tudi nižji razredi osnovne 
šole morda še ne. Ker kot je rekla Sandra, je preveč inputa, da možgani še ne znajo sfiltrirat. To 
znanje, ki se gradi, je potrebno graditi postopoma, da ga znaš kasneje filtrirati, kaj je 
pomembno. V šoli rečejo naj gredo na google in napišejo seminarsko. Vendar otroci ne vedo, 
kako izbrat tiste informacije, ki so res relevantne. To se moraš učit s klasičnimi pristopi. Tako 
hitro je prišla ta tehnologija v naša življenja, da odrasli ne uspemo dohitevat. Mi, ki imamo 
znanje lahko kritično pristopimo, otroci pa ne. 
Je pa primer, kjer v tretjem razredu otroke navajajo na Google, kar bi rekla, da je rahlo 
neprimerno, saj ravno tam najhitreje pride do neprimernih vsebin. Kaj menite? 
Z.Š.: Mogoče pa ravno za to. Ker če pa otroka ne navadiš od malega naprej na to, bo pa v 
najstniških letih vletel na vse. Če ti kontrolirano razviješ to, ali da jih učijo iskati po Googlu, in 
dokler še sami niso zainterersirani toliko za druge vsebine, jih lahko dosti naučijo, kaj lahko 
Google pomaga. Tako da, ko bo otrok sam prišel do iskanja, bo imel vsaj malo informacij, kaj 
, kje, kje se kaj zgodi. Če pa si ti vedno obdan z varnimi vsebinami in prvič prideš v stik s tem 
pri enajstih, pa te zanima pri puncah recimo menstruacija, pa te odnese. Pa je res morda bolje, 
da začnejo z nevarnimi zadevami prej in kontrolirano. Pa da tisto, ki utripa, pusti pri miru. Če 
že bo šlo do vsebin in  ozaveščanja o lažnih novicah, medijski pismenosti, to bi že na začetku 
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potrebovali otroci., brez dvomljivih vsebin, bolj smao kako to deluje. Minister za izobraževanje 
ima zdaj idejo, da bo šlo v kampanjo glede tega. 
Nekateri so mnenja, da je to na šoli, nekateri, da na starših. Dati v šolo razumem, da bodo vsi 
prišli do tega znanja, starš lahko pa to poglobi. 
S.M.: Oboji morajo imeti svoje vloge. Ne more biti vse na eni ali drugi strani. Je kombinacija. 
Ja v smislu enakopravnosti otrok, ne glede na to iz kakšnega okolja prihajajo, ja. Da če ima 
otrok doma primankljaj tega znanja, da so vsi otroci na enakem, in dosežejo enak nivo znanja 
slej ko prej. 
Pa bi bilo smiselno dati delavnice bolj pogosto, ali da je to v kurikulumu? 
M.B.: Jaz se spomnim, da je klicala enkrat učiteljica glede primera, da je ravno o tej neki 
tematiki razlagala na razredni uri, kako se zaščititi in kaj narediti, pa je rekla, da je bilo le 'konec 
ure in so šle punce iz razreda, ter naredile točno to kar smo govorili na razredni uri da ne.' Bila 
je v stiski, ni vedela, kako jim naj to dopove. 
Z.Š.: Dejstvo je, da se vsi strinjamo, da informacije potrebujejo. Zdaj na kakšen način bo to 
prišlo v šole, ne vemo. Dejstvo pa je, da bo verjetno tako, kot z vsemi življenjskimi temami. 
Tukaj se mi entuziastično borimo proti mašineriji, ki obrača milijarde in jim je v interesu, da 
bodo ljudje to uporabljali in nasedli, tako da ta boj je kar se tega finančnega dela in resursov 
zelo neenakomeren, se mi pa zdi, da bo podobna zgodba, kot pri spolnosti. Vsi vemo, da otroci 
bodo enkrat prišli do tega. In ne glede na to kar v šoli naredijo in povejo, nekateri bodo ignorirali 
vsa opozorila in bodo šli 'za srcem', ali za vrstniki, saj se spomnemo, kako smo bili mi, vse si 
vedel, ampak je bila tam skupina vrstnikov, pa so rekli bomo enega prižgali, pa čeprav ti smrdi, 
'a samo jaz ne bom probala', pa vse veš in poskusiš vseeno. Če ostane to pri enem dimu in nikoli 
več, je to vseeno, če pa imaš kaj drugega pa ne. Te situacije vedno bodo. Da incidentov ne bi 
bilo več, ne upam reči. 
S.M.: Eno je preventiva, eno kurativa. Na obeh področjih se mora dogajati, je pa pomembno, 
da je preventiva zelo poudarjena. Ker je od tega odvisno, koliko bodo klicali s temi težavami. 
Čim boljša kot je preventiva, potem računaš, da je čim manj reševanj. 
Kurativa je tu zelo težka, če je sploh možna, mar ne? 
Z.Š.: Je možna, za nekatere stvari.  
Kako pa je s prijavami? Naraščajo? 
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Z.Š.: V zadnjem trimesečju smo nekaj opazile, je pa res,d a je odvisno tudi od tega koliko smo 
mi dostopni, je več klicev, manj klicev, koliko ur smo v klepetalnici, ali pa ko smo odprli še 
mail. Vedno, ko pa so akcije ozaveščanja ali kampanje, pa se pozna. 
Kdaj pa običajno dobivate klice? Kdaj se odločijo, oziroma prepoznajo problem? 
Običajno kar konkretno, ko se že kaj zgodi, ko je slika že bila poslana naprej, ko je nekdo z 
lažnim profilom jo konstantno želel dodajat, pa ga punca noče sprejeti,, konkretne zadeve, ko 
se dogajajo. Ali pa ko začnejo izsiljevati, tipa 'bom poslal naprej, če ne boš…'.  
Je bolj medvrstniško, ali s strani starejših usmerjeno na  mladoletnike? 
S.M.: Bolj medvrstniško, v smislu, da je sošolec kazal ali pošiljal okoli slike svoje punce. Tako 
da bolj med njimi. Ali pa ko gresta dva narazen. Je pa tudi glede teh stikov po internetu, ko se 
spoznavajo tam, je tudi dating, ki se seli na splet; no tu pa so punce tiste, ki so bolj preventivno 
usmerjene in pokličejo, da je spoznala nekega fanta, si pišeta, se želita dobiti, ampak ni 
prepričana kaj naj. Tu pri stikih je preventiva naredila svoje. 
Zadeve pa se tudi spreminjajo zelo počasi… 
M.B.: Bi bilo super, če bi lahko prišla do pogovora z ministrom.  
Z.Š.: Pa stvari se hitro spreminjajo, naenkrat je nekaj novega, pa pet let preverjamo a to sploh 
je to to ali ne. Šolski sistem je tak, to so veliki sistemi, ki se počasi spreminjajo, tako da potem 
tu pridejo nevladne organizacije oziroma kar pride od zunaj, je super. Mi smo manjši, hitro 
odzivni in v stiku z uporabniki. In tako, kot se delavnice delajo po šolah, se ve, kdo jih dela, ter 
da so povsod enake. Če se pa to preloži na učitelje, nikoli ne veš.  
S.M.: Mogoče pa niso vsi učitelji in učiteljice vešče tega, niso updateane konstantno, recimo 
kot so Safe.si, oni so konstantno na tekočem in ko bodo imeli delavnico, bodo imeli aktualno 
delavnico. 
Tako smo  razpravljali tudi o vpeljavi teh vsebin v starševske šole, morda vrtce,.. 
Z.Š.: Ja in ker še ni dejanske grožnje, niso še soočeni s tem. Je morda bolj pod izbirno, otroci 
so še majhni, oni se želijo pozanimati o vsem. Ker v šoli je pa vse obveznost, razumemo tudi 
starše, ki jim ne gre najbolje, in so napadeni iz vseh strani. Pa že tako jim ne gre dobro, pa še 
to in to. Enako je pri drogah - tisti, ki so rizični in imajo problematične otroke, ne bodo nikoli 
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prišli na delavnice o drogah. Prišli bodo pa tisti, ki že vse vedo in želijo biti na tekočem. Tu je 
podobna zgodba. V vrtcu želijo vedeti vse. Mogoče se tako začne, vsaj nekje. 
M.B.: V okviru Safe-a smo zadnjič na treningih in izobraževanju poudarili tudi temo 
marketinga, ker marketing otrok in mladostnikov je vedno bolj močna smer, ki pa je čisto 
neregulirana. V Evropi se že malo postavlja. Otroci so vedeli da je banner reklama, ko so delali 
ankete, ampak za nič drugega niso vedeli, da je reklama. Zdaj je vedno več vlogerjev, in na 
Instgramu, katerim sledijo, ki v resnici so reklame, promovirajo izdelke, pa se ne prepozna. To 
je zelo delikaten trg. V bistvu v proti utež tem kar podpirajo v Avstraliji pa je drugi vidik knjiga 
Digitalna demenca.  To je zelo kompleksno in naenkrat toliko vsega,, da se vsi matramo. To 
ozaveščanje glede reklam, toliko so jih ozaveščali, pa so otroci od tega odnesli le, da je banner 
reklama. To je bilo vse.  
Bi redne delavnice pripomogle? 
M.B.: Morda bi učitelji, ki delajo z njimi bolje vedeli, kaj bi bilo tisto idealno kolikokrat in 
kdaj. Jaz težko rečem prav obdobje. Se mi pa zdi, da bi učitelji znali vedeti, na kakšen način bi 
bilo smiselno to podajat. 
Mi pa manjkajo kakšni statistični podatki, koliko je kakšnih prijav, razne evidence, ki bi 
pripomogle k razumevanju te problematike in trendov. 
Z.Š.: Pa nima policija ničesar? 
Kolikor sem lahko našla, so zelo suhoparne statistike, ki pa so glede računalniškega kriminala 
razdelane v zelo malo kategorij, niso razvidne informacije za kaj točno se gre ipd. 
Z.Š.: Pa morda sodbe? Imate kakšne podatke? Ker to bi tudi nas zanimalo. Že to koliko se 
uspešno reši primerov. Ker ko smo v stiski z izsiljevanjem ali čem podobnim,  nas zanima, ali 
bo storilec obtožen, ker če ne bo pozitivnega razpleta za nas, da bo neka sodba in da bo kdo 
kaznovan, bodisi zaporno ali pogojno kazen, potem bodo storilci hitro ugotovili,… da 
izsiljevanja in pošiljanja fotografij, če nihče ne bo kaznovan, so vse preventive zastonj. Hitro 
si bodo med seboj povedali, da pri nas zakonodaje ni. Ker kot v cestnem prometu, ko priletijo 
na radar, pa jim povedo tega in tega odvetnika vzemi, pa ne boš plačal. Nihče ne pomisli, kar 
si naredil narobe. 
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Teh podatkov trenutno nimam. Mislim, da veliko teh zadev je vse v sivem območju, ni 
določeno kam spada. 
 
M.B.: Ja tako kot pri groomingu.  
Z.Š.: Ne moremo reči, da stvari nikamor ne sodijo, treba bo nove kategorije narediti!  
Policija, vem, da seksting dovoljuje, dokler je med partnerjema in se nič ne zgodi. 
Z.Š.: Ampak, ko se bo pa enkrat nekaj zgodilo, pri teh zadevah ne moreš reči, ok zdaj pa to 
vrni. Ja, ukradeš avto, spor med partnerjema recimo, lahko daš avto nazaj, ko pa bo slike poslal 
naprej, pa tega ne dobiš nazaj. To bi bilo potrebno drugače definirat, v smislu, da so nepovratne 
posledice. Nepopravljive. Ker prepozno bo, ko bodo punce začele delati samomore, zaradi tega, 
ko se razširi. Ker ne bo možno iti nazaj. Še posebno mi v konzervativni družbi, kjer radi 
obsojamo. Čeprav, mediji so se zdaj malo potegnili nazaj, zaradi mariborskega ravnatelja. 
Ampak a si res želimo tako dolgo provocirati in čakati, da se to zgodi pri mladostnikih. Ker 
tega je veliko. Nihče pa ne naredi nič. 
Torej ta koncept, da internet pomeni javno, bi pa le lahko razvili v šolah.  
M.B.: Ja. Splet pomeni, kot da vsako stvar na jumbo plakat obesiš. Ne, da ko napravo ugasneš 
izgine, ampak obstaja dalje. To mi je tudi rekla odvetnica - vsak mail, ki ga pošlješ, vsak sms, 
je kot da bi ga sprintala pa na jumbo plakat obesila sredi Ljubljane. 
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Priloga D: Intervju z Martino S., srednješolsko učiteljico, anonimizirano, 11. junij 2019. 
 
Kako bi vi ocenili katera so glavna kibernetska ogrožanja otrok? 
 
Mislim, da je problem predvsem nepoznavanje politike zasebnosti in obravnave oziroma 
obdelave njihovih zasebnih podatkov s strani kakšnih večjih socialnih omrežij tipa Facebook, 
Instagram. To,  da ne razumejo nastavitev zasebnosti in zaradi tega pošiljajo v širni svet svoje 
osebne podatke. Tudi kakšne take, ki jim bodo čez nekaj let lahko škodili in pri zaposlovanju, 
ter vključevanju v družbo. Pa tudi cyberbullying se mi zdi, da je trenutno kar nevaren. Še 
posebno zato ker veliko otrok tega ne jemlje resno, ker to jemljejo, kot nekaj ''Ehh, kaj pa je to 
kaj takega, saj lahko samo ugasneš telefon, pa je to to.'' Ne razumejo kakšne posledice ima to 
lahko za psiho mladega človeka 
  
Kaj pa na šoli, ste imeli kakšne primere? 
 
Ja, smo imeli. Smo imeli en primer tudi kraje identitete. Kar nekaj let nazaj, se ne spomnim 
podrobnosti, ampak vem, da je takrat bilo kar hudo, dijak je vključil tudi policijo in je trajalo 
kar nekaj časa, da se je uredilo.  
  
Kaj pa aplikacije, katere aktualne so zaskrbljujoče med dijaki? 
 
Nekaj let nazaj bi rekla Facebook brez oklevanja, zdaj ga pa mladi ne uporabljajo več. Zdaj so 
mladi migrirali vsi na Snapchat. Tudi Instagram, ki je bil do nedavnega zelo popularen, se mi 
zdi da je manj popularen. Na Instagramu jih ima veliko javne profile, zelo nediskriminatorno 
objavljajo slike, tudi kakšne, ki jih človek morda raje ne bi videl. Sej, to ni problem Instagrama, 
to je problem neozaveščenosti. 
  
So kakšne skupine bolj ogrožene? Ne nujno starostno.. 
 
Kaj, da bi dekleta bila bolj ogrožena recimo? Ne, se mi zdi, da je zelo enakomerno razporejeno. 
Ker tudi fantje znajo zelo kočljive fotografije objavljat a Snapchat in Instagram. Kolikor 
poslušam otroke, kako se pogovarjajo, je bolj tako. Jaz imam zaseben profil na Instagramu, oni 
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ne vidijo nič, jaz pa nimam potrebe, da bi brskala po njihovih. V bistvu so to bolj poročanja o 
tem, kaj drugi otroci počnejo. 
  
Kdaj bi se otroci morali srečati s tehnologijo? Spoznavanje z napravami ipd. 
 
Realno, se to začne že pred vstopom v osnovno šolo. Si znajo otroci poiskat risanko na Youtubu, 
ne potrebujejo niti znati brati za to, ker so samo slikica tam in je to še pred uvedbo pismenosti. 
Tako, da mislim, da bi to moralo priti dokaj zgodaj, ker če jim starši dopustijo, očitno jim, 
uporabo naprav, kar tudi ni najbolj zdravo za njih,... ne moreš ne izobrazit otrok ker upaš,da bo 
svet lepši in boljši. Svet je tak, kakršen je, ljudi imaš takšne kot so, in moraš delati na tem, da 
zminimiziraš negativen vpliv tehnologije in bi bilo to absolutno potrebno uvest v osnovni šoli, 
in tiste najbolj osnovne zadeve že v vsaj drugi triadi, če ne raje v prvi. 
  
Torej DT in IKT, kdaj bi bilo smiselno učit otroke s tehnologijo? 
 
Prva triada, da bi spoznali varnost uporabe tehnologije, kar pa se tiče samega poučevanja, s 
pomočjo tehnologije, pa je zelo deljena tema, tudi kar se tiče stroke. Nekateri zelo zagovarjajo 
uporabo tehnologije, kakšni pa bi to najraje izločili iz šolstva. Moje mnenje pa je, da je potrebna 
neka srednja pot, ker ne moreš se delati, da tehnologija ne obstaja, se delati, da so se otroci 
sposobno učit, tako kot so se včasih učili, kot smo se mi učili – material si dobil natisnjen in to 
je to. Zdaj se pač učijo drugače, drugače dojemajo svet, tudi svet je drugačen, kot je bil, ko smo 
bili mi mladi. Definitivno bi bilo potrebno z uporabo tehnologije poskrbet, da se otroci naučijo 
uporabe, začet v drugi triadi. 
 
Kaj pa kibernetska varnost? 
 
V prvi triadi, definitivno. Ker se mi zdi, da je največ težav ravno takrat, preden začnejo otroke 
ozaveščat, kaj se sme, kaj se ne sme, kaj ni varno na spletu, ker jim nihče še ni povedal, da so 
stvari bolj nevarne, kot se zdijo, da so. 
  
Bi lahko bila šola, ta ki prevzame ozaveščanje? 
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Lahko delno. Ampak otroci imajo v bistvu dostop tehnologije primarno od doma, zato se mi 
zdi, da bi bilo najprej potrebno izobraziti starše, da bi vedeli, da je to problem pri njihovih 
otrocih, da bi vedeli, kaj njihovi otroci počnejo na spletu, ampak šola bi pa morala definitivno 
morala biti tudi odgovorna pri tem. Saj jih imamo 8 ur na dan, pa še kakšno podaljšano bivanje, 
tako, da se ne moremo delati, da jih nimamo dobršen del dneva in je treba prevzeti tudi to 
odgovornost. 
  
Težko predpostavljamo, da so starši vešči varne uporabe… 
 
Je res, pa kakšni sami objavljajo slike svojih otrok na internetu še takrat, ko so majhni, neke 
mamice pa slike svojih otrok, ko se kopajo, to je absolutno zelo  nevarna zadeva in ja, bi bilo 
definitivno treba najprej izobrazit starše. In zaradi tega se mi zdi, da bi šola morala definitivno 
imeti vlogo, ampak starši pa ne bi smeli zanemarjati te svoje odgovornosti. Ampak ja, mi je 
jasno, da večina staršev ni vešča tega, saj zaradi  tega bi bilo potrebno imet nek program na 
nacionalni ravni, ki bi se ukvarjal s tem. Predvsem  izobraziti starše. Jaz vidim ogromno nekih 
plakatov in oglasov Varna raba interneta,... za mladostnike, kaj pa za starše in starejše? 
  
Kako pa bi lahko sploh otroku kvalitetno podal to znanje? 
 
Hm ja to je pa zelo dobro vprašanje. Vem, da imajo več delavnic, Safe.si tudi neke internetna 
gradiva, definitivno jaz tu vidim razrednik, kot nekoga, ki bi jim lahko to podal, saj imamo 
razredne ure ravno temu namenjene, definitivno pa ne tako, da nekdo samo pride jim predavat, 
ampak jim lahko predstavijo tudi praktično in na primerih, kaj je varna raba interneta, kaj se 
lahko zgodi, če se ne pazi na internetu. 
  
Ste delavnice imeli na vaši šoli? 
 
Ja, je bilo kar nekaj jih glede cyberbullyinga in nekaj glede varne rabe interneta. Bila sem 
razrednik v višjih letnikih, tako, da to se običajno izvaja v nižjih letnikih, prvi, drugi 
letnik.  Tudi profesorji stroke, se mi zdi, da kar lepo poskrbijo, da o tem nekaj povejo.  Pri 
mojem predmetu, pri angleščini, smo imeli temo Varna raba interneta, tako, da se tudi v 
okviru  učnih ur se je to pokrilo, se samo preko razrednih. Po navadi pa povabimo zunanjega 
izvajalca, ki pride to predstavit. 
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Bi bilo to smiselno dati v kurikulum? Bodisi kot predmet ali pa idealno, da seveda izobražen 
kader, to vključi v svoje ure? 
 
Kot poseben predmet, bi rekla ne, ker imamo že tako predmetnik kar trpan. Vsaj pri nas s 
strokovnimi vsebinami in s strokovnimi predmeti, splošnimi predmeti, tega je res ogromno in 
jaz ne vidim manevrskega prostora za to, da bi se to lahko vklopilo. Imajo pa srednje šole tudi 
odprti kurikulum. V okviru tega se lahko ponudi določene druge predmete, ampak mislim, da 
varna raba interneta, kot poseben predmet bi bila kontraproduktivna. Ker potem bi jo otroci 
dojemali kot neko obvezo, in vsi vemo, da v kolikor hočeš otroke prisilit v nekaj, bodo šli  ravno 
kontra v to. Kar se pa tiče, da bi bilo potrebno izobrazit kader pa ja, definitivno. Mislim, da če 
bi najprej izobrazili učitelje glede tega kaj je varna raba interneta, pa ne samo varna raba 
interneta, mogoče tudi ena taka minimalna stvar, da stisneš  Blind carbon copy,ko pišeš maile 
recimo. Že to se mi zdi veliko, da bi lahko potem naprej podal. Ampak ja še enkrat, razrednik 
bi to najbolje naredil, ker ima najboljši pregled nad razredom. 
  
Pa ne nujno le internet, ampak učitelje izobraziti  tudi celostno v smislu uporabe DT in IKT 
verjetno. So bile pripombe, da se učitelji pozabljajo izpisati iz računalnikov itd. Tudi njim bi 
uporaba teh lahko pripomogla pri pouku? 
 
Se strinjam.  Prav glede teh keyloggerjev in teh zadev. Pri nas je tako ozaveščanje potekalo 
preko emaila, kar je dobro in slabo. Ker,nekateri niti ne preberejo emaila,na sistem 'Mi imamo 
cold booth,  in ko boš ugasnil računalnik, se vse razen nujnih datotek, izbriše.' S tem recimo 90 
odstotkov keyloggerjev odpade, pa passwordi, če se niši izpisal na šolskem računalniku. Ampak 
ti lahko napišeš mail 'Ko zaključiš s svojo uro, izklopi računalnik', ampak če človek niti ne bo 
prebral emaila, nisi nič naredil. Kakšni se držijo, kakšni se ne držijo. Kdaj pridem v učilnico in 
je računalnik prižgan, ker ga prejšnji ne ugasne in potem ga jaz pa nazaj prižgem, pa upam, da 
bo s tem človek dojel, ali pa kar rečem, da je pozabil računalnik ugasnit, ampak to spet ni… to 
ni neka sistemska politika, da bi rekli toliko in toliko ur lahko namenimo za izobraževanje 
učiteljev prav glede rabe tehnologije. Smo pa imeli delavnice tudi glede tega. Ker nekaj let 
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nazaj  smo začeli uporabljati Office Suite 365, tako da se je zdaj en kup stvari premaknilo na 
oblak, na splet, in takrat smo imeli delavnice glede tega. Večina ljudi pa uporablja mail pa 
mogoče filesharing. Vse ostalo pa bolj ne. Ker večina ne vidi smisla. Lahko izobraziš ljudi, pa 
če ne vidijo smisla, da bi to uporabljali, tega ne bodo. 
 
Pa je kaj starostno vezano, katera skupina učiteljev bolj zavrača? 
 
Želela bi reči da ja, ampak so pa tudi mlajši kolegi, ki niso zelo zainteresirani, da bi ser lotili 
kakšne tehnologije. 
 
Vendar oblaki, pa sistemi VIS ipd, bi otrokom lahko konstantno nudili vsa gradiva, informacije, 
ali pa fotografiranje Powerpoint prezentacij, da lahko v miru naredi zapiske,itd. Veliko jih vse 
to zavrača. Imate vi kakšno politiko glede tega? 
 
Pravilnik pravi, da ne smejo uporabljati, razen ob izrecnem dovoljenju učitelja. Jaz uporabljam 
mobitele pri pouku. Nikoli nisem imela zaradi tega težav. Nikoli. Tudi neumno se mi zdi, da 
glede na to, da smo računalniška šola, rečem, da ne smemo tega uporabljati, laptopov, tablic 
ipd. To je totalno kontraproduktivno. Ampak ja, da jih uporabljaš, zato, da se kaj naučiš, ne pa 
da boš snemal kolega, kako je vprašan. Kar se tiče tabelske slike, takrat, ko vidim smisel, 
pustim. Me pa mora učenec prej vprašat, ali sme. Na začetku prvega letnika, na prvi uri jim 
povem, da to smejo, ko me vprašajo in ko je smiselno. Ne da je sedel na zadnji plati cel čas, nič 
delal, potem boš pa slikal, ampak takrat, ko je gor neka pomembna informacija, nek pomemben 
datum, da si prepričan, da si boš to res lahko zapomnil. 
 
Kako bi pa lahko vključil KV, ali digitalno opismenjevanje…delavnice enkrat letno? Na dva 
mesca? Konstantno tema? Običajno več kot ponavljaš, enkrat v 35-to se bo končno prijelo? 
 
Če je veno eno in isto ne, če so pa nove teme, pa enkrat na pol leta,…no, po eni strani hočem 
reči, da absolutno premalo, da bi si  to zapomnil, po drugi strani, pa gledam šolsko realnost, ki 
je, da imamo toliko stvari, nekih dodatnih zadev in enostavno ni prostora v šolskem koledarju, 
da bi to imeli enkrat na dva mesca, tudi enkrat na pol leta ne. Ja, bi bilo treba, ampak trenutno 
glede na to kako je organiziran šolski koledar, kako so organizirane razne ure za IDE-je, in 
raznimi omejitvami, koliko smejo biti otroci v šoli, koliko učitelj sme biti obremenjen v tednu, 
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bolj slabo kaže. Bi se dalo, ampak bi bilo potrebno malo premetati določene izbirne vsebine v 
ta namen. 
 
 
Te teme naj bi se zastopale v vzgoji za medije, Arnes meni, da je potrebno Medijsko 
opismenjevanje, ker je treba otroke izobrazit za digitalni svet. Učni načrt je pa to enoletni izbirni  
predmet brez novih medijev, enako z računalništvom. Načrti so pa iz leta 2006. 
 
Ja to se čisto strinjam. Na zadnjem posvetu v Ljubljani, na ministrstvu, se je ta tema večkrat 
izpostavila. Minister je poslušal upam, da tudi slišal, da obstaja potreba po tem, da se mlade 
generacije izobrazi v medijsko pismene in računalniško pismene ljudi. Pojavila se je ideja po 
obveznem predmetu Medijske pismenosti, ampak na tistem posvetu, je prišlo ogromno 
predlogov, in ogromno predlogov po drugačnih predmetih, tipa drugačna državljanska vzgoja, 
tako da, če bo minister vse to upošteval, bodo otroci cel dan v šoli. Ampak mislim, da obstaja 
interes, da bi se več delalo na medijski pismenosti. V srednji šoli bi se absolutno več moralo 
delati na tem. Ampak potrebna bi bila reorganizacija in mislim, da z novimi učnimi načrti, se 
bo kaj zgodilo. Naj bi bilo v kratkem, pripravlja se nova Bela knjiga, trenutno potekajo posveti 
po Sloveniji, sprejemajo pobude, jaz upam, da bodo vse vzeli v obzir in kaj naredili glede tega. 
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Priloga E: MISSS, intervju s Tanjo Novakovič, 8. april 2019. 
Katera vi vidite kot glavna kibernetska ogrožanja otrok in mladih? 
Jaz lahko povem naše izkušnje na podlagi evalvacij, ki jih posredujejo izvajalci naših delavnic. 
S tem da to ni neko statistično urejen odgovor, ampak bolj kako se kaže kot nek najbolj pereč 
problem, je med otroki in mladostniki ogromno spletnega nadlegovanja, ustrahovanja, zadnje 
čase velik pojav sekstinga, torej tega da tudi sami pošiljajo svoje razgaljene fotografije 
prijateljem, fantom, puncam, tega je tudi kar nekaj. Sploh zadnji razredi osnovne šole, srednja 
šola 
Mlajši pa ne še? 
Mlajši pa ne še, no vsaj ni bilo zaznat pri mlajših. No če govoriva o mlajših,…morda tisti, ki 
začenjajo z uporabo, tam teh problemov še ni ker res ne raziskujejo še tako veliko , tam morda 
bi izpostavila večji problem to da nimajo nekih časovnih omejitev. Se pravi , da so morda na 
telefonu preveč časa, kolikor bi morda bilo priporočljivo. Oni sami še niso sposobni kontrolirat 
tega kdaj je dovolj, zdaj bom pa prekinil z igricami ali videi, risankami, ampak to je že stvar pri 
starših, ki ne postavijo omejitev.  Kasneje ko pa začnejo interakcijo na internetu z drugimi, 
takrat pa se pojavljajo problemi, ki sem jih omenila. 
Katere pa so aplikacije, ki opazite da so najbolj problematična? Kakšna specifična omrežja? 
Ja v bistvu kar se kaže, kar največ uporabljajo pri nas Instagram, Snapchat, , mislim da ta dva 
prednjačita. In tam kjer se najbolj pogosto pojavljajo, se vse to dogaja. Ni toliko problem v 
aplikaciji, ampak tam kjer je pojavnost največja, tam se pojavljajo te zadeve. Pri nas res samo 
te dva 
Kaj pa Facebook, je sploh še aktualen? 
Facebook med otroki in mladostniki v bistvu, uporaba Facebooka pada, ker je tam preveč 
odraslih. Tam so njihovi starši, učitelji itd, in dejansko tudi sami povejo da zato niso gor. Imajo 
profile, ampak bolj statični, toliko da so gor. 
Morda bolj za ta messenger? 
To pa ja, messenger pa ja, medtem ko da bi pa prav objavljali na Facebooku pa ne. 
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Kaj pa snapchat, ki je malo bolj privatno zastavljen, kako vidite Instagram, ki je avtomatsko 
nastavljen javno? 
Sej to je problem, in tukaj je zelo pomemben del ozaveščanje. Mi ne moremo preprečit tega, da 
so mladostniki ali mlajši ki po starosti še ne sodijo na taka omrežja, tega ne uporabljali, ker pač 
uporabljajo, ker imajo profile in uporabljajo tudi prej, preden je neka priporočena starost. Tega 
ne moremo  preprečit ker jih vodi radovednost, to da so tam gor njihovi prijatelji, kar pa lahko 
naredimo, pa je to da jih ozaveščamo o tem kako nastavit svojo zasebnost, kako zaščitit 
zasebnost, da res dajo neke varovalke notri, da zadeve ne gredo vsepovprek javno, In tudi naše 
delavnice, ko imamo to tematiko se zelo fokusirajo na to, kako nastavit zasebnost, kako 
preprečiti da je to javno v veliki meri, ker se tega premalo zavedajo. Ne samo otroci, tudi odrasli. 
Katera pa je starostna skupina, ki je najbolj dovzetna za taka ogrožanja? Kdaj se začne* 
Jaz bi rekla šesti razred in naprej. Čeprav marsikdo bi rekel tudi prej, težko bi posplošila, ker 
so razlike, med šolami, po mojem tudi med regijami 
Pa verjetno tudi narava ogrožanj? Seksting verjetno ni aktualen v prvi triadi, morda bolj 
ustrahovanja? 
V prvi triadi ne vem če bi izpostavila ustrahovanje. Takrat so bolj Momo , verižna pisma, take 
zadeve, ki jih oni lahko slišijo, vidijo, prejmejo , vidijo nekje in jih to blazno prestraši, ker še 
niso dovolj zreli, da razumejo, da se nekaj ne more res zgoditi, recimo 'če ne boš tega videa 
poslal naprej,…' ali pa 'če ne boš delil videa, se bo nekaj zgodilo, bo umrl nekdo, ki ga 
poznaš,…' take stvari te mlajše otroke ar zelo preplašijo. Ali pa igrice kjer so notri neka 
zastrašujoča bitja in potem verjamejo da se vse to lahko zgodi zares. Ustrahovanja še ni, v prvi 
triadi še ne bi izpostavila. Tam so bolj take stvari, kako lahko vplivaš na te otroke, pa še toliko 
lažje. 
Ni pa potem toliko na interakciji? 
Ne. Gre za enosmerno zadevo. Oni dejansko so uporabniki, gledajo, potem procesirajo kolikor 
lahko. In če so sami, nimajo nekih odraslih oseb, potem zna to biti kar problem, ker lahko hitro 
naletijo na neprimerne vsebine in če ni koga zraven ki bi jim to razložil na nek njim razumljiv 
način in jih poučil, kaj vse lahko na internetu vidijo, ter da ni vse res, da ni vse tako kot pravijo, 
da je, potem so lahko v stiski. Zato pravim, da se mora v tej začetni fazi, ko postajajo uporabniki 
interneta res biti pozoren na to da si kot starš ob otroku, in si z njim, ga uvajaš v to, mu razlagaš 
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stvari. Potem pa začenjajo tako kot v šoli so vedno bolj so pomembni vrstniki, kasneje tudi na 
internetu so bolj pomembni vrstniki, in tam se začnejo tegobe, ki pridejo zraven. 
So kakšne skupine bolj ogrožene? Recimo otroci z downovim sindromom, ali kakšni drugi? 
Sigurno. Otroci, ki so zakonsko opredeljeni kot otroci s posebnimi potrebami, so absolutno 
rizična skupina. Ker oni so prav tako uporabniki interneta, včasih celo še večji uporabniki 
interneta, ker oni se z vrstniki morda nimajo toliko priložnosti družit, ali se ne morejo, na tak 
način kot ostali vrstniki, in so zato lahko kar precej na internetu. Zopet, nimajo te razsodnosti 
ko presojajo, ko gre za kakšne duševne težave, ne morejo presodit kaj je prav, kaj je res, kaj ni 
res, ko nekdo od tebe nekaj zahteva, morda prej verjamejo, jih kdo prej zmanipulira,… Vsi ti 
otroci s posebnimi potrebami so rizična skupina. Ker so ravno tako na internetu in je ta 
zmožnost presoje malo znižana. Tako da smo imeli, zadnje leto morda manj, dve leti nazaj pa 
obdobje, ko je bilo povpraševanje Safe si delavnic s strani šol, kjer so vključeni tovrstni otroci, 
ali imajo programe z nižjim izobrazbenim standardom, da opažajo, da ti otroci na internetu 
počnejo marsikaj kar ni ok, in so v veliki meri naročali delavnici. Je bilo v opaznem porastu. 
Tako da so tudi te šole začele vključevat te vsebine, kar se mi zdi prav in super. 
Vključujejo šole ali tudi zavodi? Sama sem namreč delala na Mladinskem zavodu Malči 
Beličeve 
Se se, čeprav iz glave bi težko rekla, ker smo imeli tudi zavode, ki imajo starostno tako otroke 
in odrasle, ki so vključili potem vse skupine notri. Tako da ja, tudi zavodi, je pa res, da je še 
velik prostora za morda narediti več. To se je kazalo dve leti nazaj, potem pa zadnje leto niti 
ne. Morda pa še bo. Je pa potrbno veliki. 
Kakšni so odzivi teh otrok? Ali pa vsaj na splošno? 
Na splošno je tako, da morda je prvi odziv, ko pride izvajalec v razred ' o ne že spet'. Kar 
pomeni, da se nekako o tem otreoci že veliko pogovarjajo v šoli, in pa tudi, glede na to da naše 
delavnice potekajo že vse od leta 2005, poznajo, šole imajo te delavnice, se o tem tudi 
pogovarjajo in v končni fazi teoretično kar veliko vsejo. V teoriji oni vse vejo, kaj je ok, kaj ni 
ok, itd. No ampak, potem ko izvajalec pelje temo, je pa fino da je to za njih priložnost, da se o 
tem odkrito lahko pogovarjajo, kar pa jim paše, sploh ker je to neka tretja oseba in se z njo o 
tem lažje pogovarjajo, več povejo, ker morda nimajo strahu, da bi to izvedel nek učitelj, čeprav 
še vedno kdaj 'zakamuflirajo' češ da ' to se je pa zgodilo moji prijateljici, bratu itd'. Ampak ok. 
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Važno da neke stvari izpostavljajo, sprašujejo. In tam se pa še vedno pokaže, da kljub temu, da 
veliko stvari vejo kako,, stvari preizkušajo, in ko so pod vplivom svojih vrstnikov še vedno 
načeloma redko kateri reče, da ne bo imel vseh teh profilov. To je na nek način del odraščanja 
in preizkušanja, vsega, morda premajhnega zavedanja posledic. Kar je na nek način spet 
razumljivo ker dokler nekih  stvari ne doživiš, težko v tej fazi v tej starosti predvidiš. Ne 
verjamejo. Vejo da se to zgodi, ampak ne verjamejo da se to lahko zgodi njim. Teoretično zelo 
dobro podkovani, ampak v praksi pa zadeve preizkušajo.  
Mogoče  vpliv vrstnikov tako velik? 
Ja definitivn, vpliv vrstnikov je v tem obdobju največji in potem je odvisno kaj se v samem 
okolju dogaja, zato so razlike med šoalmi, okoliši, regijami, zelo je odvisno kej se širše dogaja.  
Delavnice niso obvezne…bi bilo smiselno da bi bile? 
Mislim, smiselno bi bilo. Ker jaz trdim, da se o teh temah, tudi če se pogovarjaš enkrat, isto kot 
če se nebi. Se pravi, je premalo. Ko se greš preventivo, je najbolje, da se greš to kontinuirano, 
da se o tem pogovarjaš, imaš neke delavnice, a ne samo to,  ti moraš nekako biti v okolju, ki 
potem deluje na tak princip. Torej če se ti pogovarjaš o tem kaj je ok in kaj ni ok na internetu, 
potem pa vidiš starše doma, ki počnejo obratno, ter v šoli za varnost šolskih  gesel je morda 
slabo poskrbljeno, pa morda tudi kakšni  učitelji počnejo kakšno neumnost, to se pri otrocih 
takoj izve, itd. Vse to je potrebno podkrepit, vse o čemer se pogovarjaš, je treba podkrepit tudi 
v praksi, in živet. To mora biti nekak stil življenja, da to pride v podzavest. tto bi bilo idealno, 
ampak tega ideala ni. Morda so kje šole, ki imajo to šolsko kulturo do te mere razdelano, ne 
samo da imajo neke aktivnosti v šoli in po pouku ponujajo, ampak da tudi potem delujejo na ta 
način. So, ampak to je res odvisno od šole do šole, ni predpisano, kaj bi moralo biti. 
Moja ideja je, da bi to moralo biti vključeno v kurikulum. Vse je odvisno od vodstva. 
Vse je odvisno od vodstva. Vodstvo je tu seveda ključnega pomena, ker oni potem dejansko s 
svojim zgledom in  pričakovanji od kolektiva se ta duh naprej širi. Je pa tako, da bi te vsebine 
se morale vključit v kurikulum že v zgodnji fazi, čeprav to da pride nek zunanji izvajalec je pa 
to spet plus, kot sem že prej omenila. Vedno so se pokazale te izkušnje, so bile potrjene 
domneve, da se otroci lažje zaupajo nekomu, ki ni povezan ne s šolo, ne s starši, ne z njihovim 
okoljem, da pride nekdo, ki ga prvič vidijo in se lahko odprto pogovarjajo. Jaz bi še vedno 
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kombinirala oboje - to da šola dela svoje v kurikulumu, absolutno, plus da ta zunanja ponudba 
obstaja ravno iz teh razlogov. 
Takoj ko pride nekdo zunanji je pozornost otrok drugačna. 
Ja tudi način dela je drugačen. 
Bi potem morda potrebno bilo razmišljati o neki kombinaciji, pa da bi učitelji več, morda bolj 
samoiniciativno delali na tem. 
Veste s tem je tako, nekatere šole so zeli iznajdljive in imajo vse vrste nekih aktivnosti, ampak 
je treba fokusirat neko temo. Mogoče dolgoročno planirati, če se res kaže interes, da se tej 
tematiki pristopi resno, potem je lahko nek bolj dolgoročni načrt in se res spleanira, kaj bodo 
izvajali učitelji, kako se bodo učitelji izobraževali, ker je tudi to potrebno, kaj bodo počeli 
starši… Nikoli ni samo ena ciljna skupina. Če je res interes da se k tej tematiki pristopi resno 
se naredi nek dolgoročni načrt kaj bodo delali učitelji, kako se bodo učitelji izobraževali ker je 
tudi to potrebno, kaj bodo počeli starši, nikoli ni le ena ciljna skupina. Tukaj je treba zajet vse. 
Učitelje, vodstvo, starše in tudi otroke in to zastavit celostno. To pa zahteva veliko ene 
organizacije enega napora, veliko vsega, tudi da najdes primerne izvajalce. To je najbolj 
učinkovit sistem. In kar se danes kaže, z otroki smo že zelo veliko počeli. Kot rečeno od leta 
2005 potekajo te delavnice, in otroke se se vedno v največji meri vključuje v te preventivne 
aktivnosti. Oni teoretično za moje pojme vedo veliko. Problem so pa starši, ker se premalo 
vključujejo pa ne zato, ker jih šole ne bi vključevale ampak ker ponavadi pridejo na take zadeve 
tisti starši, ki so že ozaveščeni, ki ze zelo veliko vejo in ki ze sami mogoce delujejo tako kot je 
potrebno. Veliko premalo pa pridejo tisti starši, ki res bi to potrebovali. Ampak to je treba že 
veliko prej, jaz bi tu dala poudarek na starše vrtčevskih otrok, ker otroku da napravo starš, že 
pri enem letu otrok dobi napravo. S tistimi bi bilo potrebno začet, takrat ko so te materinske 
šole,… no zdaj se malo hecam, ampak mogoče pa res. Ko so starševske šole in se pripravljaš 
na porod, je mogoče treba že kakšne vsebine vključit. Ker se res premalo zavedajo kaksen velik 
vpliv ima ta naprava za otroka. On ko dobi napravo in te slike skačejo sem in tja je to super pot 
k temu, da lahko postane zasvojen, če mu daš napravo vsakič, ko je on pod stresom, joka, ko 
noče jesti in mu daš to, ga v bistvu usmerjaš v to in otrok zgublja stik z realnostjo. In tu mislim, 
da starši potrebujejo še kar veliko nekih informacij, da te stvari ozavestijo. Da to res ni ok, da 
daš zvečer otroku tablico pred spanjem v posteljo, ker bo imel večje težave, da bi zaspal, kot pa 
če mu prebereš eno pravljico. Ampak malo pa je problem tudi današnji čas, tempo je hiter, vsi 
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smo pod pritiski, stresi. Včasih je pač lažje to narest in dati otroku napravo, dejansko je lažje, 
je pa treba pazit, da to ne počneš prepogosto ali pa vedno ko pride do izbruhov, da je to edina 
tolazba. Potem pa imamo probleme, ko otroci rastejo. 
Kdaj pa bi otrok prišel v stik s temi napravami? 
Ja, težko govorim o nekih letih. Lahko bi rekla čim kasneje ampak istočasno spet ni ok, ker je 
potem ta konkurenčnost za naprej nižja od tistih, ki pa to vse že obvladajo. Jaz bi rekla, da tudi 
če daš otroku napravo pri treh letih, mu je ne moreš kar dati. Mu kaj pokažeš, pogledata skupaj 
eno risanko in pospraviš. To je pomembno. Da ti kot starš omejiš čas in si prisoten zraven. Da 
tudi vidiš kaj dela, ne da daš telefon, otrok sam gleda, risanke se tako vrtijo ena za drugo in jih 
odnese. Saj, dejansko oni teh naprav ne potrebujejo, mi smo vsi preživeli brez telefonov, brez 
risank na telefonih itd. Dejstvo pa je, da če ne prej, pa potem, ko stopijo v šolo, tam konec prve 
triade skoraj ni otroka ki ne bi vsaj začel starše nagovarjat starše, da potrebuje telefon. Pa je to 
že kar skoraj da pozno, večinoma imajo že. V reanici jih ne rabijo, ker tisto kar otrok potrebuje 
telefon v prvi triadi, ga lahko dobi pri starših, pogleda kaj, morda se v šoli učijo iskanja 
informacij ampak za to ne potrebuje svojega telefona. Ne potrebuje da gleda Youtube, da gre 
na družabna omrežja, ker še ni dovolj star. Tako da, ko ga zares potrebuje... V resnici ga tudi 
kasneje res ne potrebuje. Da pokliče starše po šoli, po aktivnostih, potrebuje telefon ampak to 
niso več telefoni, to so računalniki. Danes to ni več razlog, da se ima telefon. Danes se pa 
slikajo, snemajo. Ze mlajši tudi, čeprav oni morda še ne objavljajo, ampak delajo selfije, čeprav 
ne vedo zares zakaj, ampak vidijo pri starejših... To je vse del tega časa, ampak ne more pa biti 
nekontrolirano. 
Bi morali to kibernetsko varnost vplest v šole? Nekateri so mnenja, da bi moralo biti vse na 
starših 
Ja no, na starših je definitivno tisto primarno, ta zgled je pomemben in s tem potem otrok vstopi 
v šolski prostor. Ampak to je tako kot bi rekli kakšne vrednote ti privzgajaš svojemu otroku. 
Enako. Šola je vzgojno izobraževalna ustanova, vendar to še ne pomeni, da starši z otrokom ne 
potrebujejo nič delat prej. 
To razumem ampak bolj ali bi šola morala bit glavni akter? Morda na starših čas vrtca in 
zgodnje otroštvo potem pa da to prevzame šola? 
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No sej kot sem rekla. Starši so ključni, sploh v tisti prvi fazi. So tisti, ki otroka seznanijo z 
napravo. Oni so tisti prvi, ki dajo napravo otroku in je nujno potrebno, da se zavedajo zakaj gre, 
da to ni igracka ampak, da je to naprava, ki te lahko odpelje. Pa recejo "ah kaj pa lahko vidijo" 
ampak recimo so risanke, ki imajo vmes med samimi prizori, prizore samomorov. To so 
umaknili ampak na internetu res lahko vsak sproducira kar hoče, dokler to ni tok problematično 
da to nekdo zazna in umakne. Lahko je bedolzna risanka z vstavljenimi prizori, ki so 
neprimerni. In otrok tega ne zna razdelati. Mogoče vidi, gleda a se o tem ne pogovarja, ne bo 
rekel mami kaj je videl. 
Torej KV mora biti razdeljena 
Absolutno mora biti razdeljeno. Ne moremo pričakovat, da bo šola naredila čudež, ker šola 
nima takega vpliva na starše, kot ga ima lahko na otroke. Šola lahko dela v tistem času, ko so 
otroci vključeni v pouk in šolske aktivnosti in tam lahko naredi veliko, in je prav da dela. Če 
šola ne dela na tem je narobe. Ampak otrok se vrne v svoje primarno okolje in če doma ni 
problem da pride domov in se zapre v sobo in je cel dan na telefonu, je ubistvu vse kar so delali 
v šoli na nek način izgubljeno. 
Saj kako lahko prepostavljamo, da so starši vešči KV 
Absolutno niso vsi vešči tega ne vem o številkah ampak še vedno je ogromno staršev, ki niso 
vešči, ki niso ozaveščeni in se ne zavedajo posledic. Takih, ki so dobro ozaveščeni je morda z 
novimi mlajšimi generacijami staršev nekoliko več. Ampak tudi to so lahko tehnološko 
napredni ljudje, ki jim tehnologija veliko pomeni, kar pomeni da so sami ogromno na napravah. 
To pomeni pridejo domov in ne pustijo svojega telefona nekje ampak ga imajo ves čas pri sebi, 
je kosilo in ga ima pri sebi, nekaj gleda. To so vse vplivi, ki jih otrok vidi in on ne bo delal 
drugače, tudi če otroku potem rečemo, ko bo star 13 let in imel svoj telefon, da ne sme biti 
konstantno na telefonu, 'kako ne smem biti na telefonu, saj si ti vedno na telefonu'. In izgubiš 
vso avtoriteto in potem nimaš več kaj. To so take občutljive zadeve, ki se jih ob trenutkih 
premalo zavedamo ker je res veliko stvari ampak vzgoja otrok je delo. To ni nekaj 'danes se ti 
bom pa res posvetila in ti povedala kaj je prav, jutri pa joj tako sem utrujena, na imej telefon'. 
Tu je treba biti dosleden. Vedno. Kar je pa naporna, ampak to je vzgoja, to pomeni biti starš. 
Kaj pa vpeljevanje tehnologije v izobraževanje? 
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Ja jaz to podpiram v tej smeri, da z mero zdravega razuma. Otroci morajo absolutno spoznat 
tehnologijo in te prednosti tehnologije, da se naučijo kaj lahjo z njo delajo, kaj jim omogoča, 
ker poklici bodo vedno bolj tehnološko naravnani. Že zdaj redko kateri pek ročno mesi testo 
ampak ima vse že računalniško, kar pomeni, da vsaj neka osnovna računalniška oziroma 
digitalna pismenost, mora biti razvita in je dobro da šole s tem seznanjajo otroke. Ampak to ne 
sme iti v minus osnovnim zadevam - otroci ne smejo pozabiti pisati, kar pa se dogaja. Pišejo 
kot tipkajo imajo pa težave kako zapisovati zadeve. To mora biti uravnoteženo, da se 
izpsotavljajo prednosti in opozarjajo nevarnosti. 
Kaj malo kasneje? Ne na začetku, tako da osvojijo to motoriko? 
Ja absolutno. Kasneje. Da se dozira. Lahko pokažejo že v prvi triadi kaj. Pri moji hčerki se že 
učijo iti na google in poiskati kaj, pri beki interesni dejavnosti. Ampak to je enkrat na teden 
20min kar se mi zdi dobro, saj se tako naučijo tega, ter da internet ni samo igranje igric ampak 
za iskanje informacij. 
Pa jim vmes podajo tudi kaj na temo ozaveščanja? 
Avstralske raziskave. Otroški koncept interneta.  
Ne nič jim ne podajo. Jaz mislim, da o tem nič ne povejo, vsaj kolikor se pogovarjamo doma. 
Oni so jim predstavili Google, kar je spet malo ozko, ne obstaja samo Google. Se pravi 
predstavili so jim najbolj razširjen iskalnik in se učijo iskati določene zadeve. Morda je razlog, 
da je čas zelo omejen, da morda ni nekega dolgoročnega načrta, da ni to plan, ki ga imajo čez 
celo šolsko leto ampak je bolj kot ne iz danes na jutri izbrano. Ni dolgoročnega načrta na to 
temo, ki bi morda trajal celo šolsko leto, ter bi zastavili kaj bodo delali in kaj želijo doseč na 
tem področju. Se mi zdi, da je to občasno, bolj "kaj bomo pa danes? Danes pa lahko tole xy 
delamo". Tu bi rekla, da je starost tretjega razreda dovolj, da se o teh temah brez težav 
pogovarjajo, ampak z nekim razdelanim načrtom, kar pa ga ima redko kdo. 
Zanimivo, da so izbrali Google, tu res lahko hitro zaidejo do kakšnih neprimernih vsebin.  
Ja sej ne vem točno kako jim to učitelj predstavi, ampak kolikor vem, je to bolj kako so nek dan 
pač iskali neke informacije za plakat, dan nečesa, pa smo iz tam povzeli. Veliko dela je še na 
tem področju, ker ni predpisano do te mere, da bi bil to učni načrt, da v nekem razredu razvijajo 
neko idejo z določenimi cilji. 
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Pa kako bi bilo idealno? Predmet ali vkomponirano v predmete? 
Ja naš šolski sistem je trenutno zasnovan tako, da naj bi se te vsebine vključevale 
medpredmetno. Če boste šli do ministrstva ali zavoda za šolstvo, bodo trdili, da se o teh 
vsebinah otroke uči pri vseh predmetih, to pomeni, da se pri vseh predmetih to vključuje notri. 
Kar je zelo odvisno od učitelja. Saj mogoče je vsake toliko nek del, ki je vključen v pouk. Če 
je nekdo privržen k temu boš morda bolj razdelal to področje, si vzel malo več časa, če je to 
sploh mogoče, saj imajo učne načrte zelo natrpane. Nekdo ki pa na tem področju ni podkovan, 
ni zainteresiran za te vsebine bo pa sem prepričana na to dal manjši poudarek. Morda bo dosegel 
tiste osnovne cilje to pa je to. 
Saj če sam ne razume, težko to razumeš. Učenje slovenščine starši šola. 
Ja v šoli imaš neko strukturirano učenje. Od staršev se tako ne pričakuje, da to predstavijo 
ampak da so zgled. Medtem ko v vidikih varnosti nevarnosti ali prednosti tehnologije, to pa je 
stvar šole. Starši pač ne morajo biti vsi računalniški friki, da vejo kaj vse nek program omogoča 
ali kaj se lahko zgodi. Na šolah so računalničarji, ki poznajo te tehnološke zadeve in zdaj 
nekateri so se tudi na področju varnosti zelo angažirali in delajo, organizirajo itd. Oni so tista 
primarna skupina učiteljev, ki že imajo neka znanja so lahko prvi, ki bi lahko peljali te zadeve. 
Ampak tudi vsi ostali učitelji že s tem kar delajo lahko veliko dodajo. Ker jaz verjamem, da ti 
bo to kar ti pove učitelj, ki ti je bolj všeč, ga bolj ceniš, boš prej vzel na znanje, kot če je to en 
učitelj, ki ti je antipatičen. 
Ja neke osnove vsaj, temu se ne moremo izogniti. Saj šole se zavedajo tega, da se tej tematiki 
ne morejo izogniti. Veliko smo se pogovarjali ali se nekaj, neko ustrahovanje, ki se zgodi 
popoldne stvar šole ali ne. Torej ali je stvar šole le kar se zgodi v času pouka ali tudi tisto izven 
nje. Dolgo smo o tem razpravljali, še vedno delamo na tem, da šole dojamejo, da je to absolutno 
stvar šole, tudi tisto kar se popoldne dogaja med njihovimi učenci. Ker se potem te učenci zopet 
vrnejo v šolo in to spet vpliva na vzdušje in počutje otrok, travme, nadaljnje ustrahovanje. To 
se širi. Saj dojemajo in se vedbo bolj zavedajo, da je pomembna tema in del življenja njihovih 
učencev. 
Določeni menijo, da z varovanjem šolskega omrežja naredijo dovolj in so zaščiteni a otroci 
imajo svoje naprave. 
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Danes je internet tako rekoč zastonj,  ni se potrebno priklapljat na neke wifije, dostopnost je 
taka. Imajo neke regulative. Večina šol, tako rekoč vse, med poukom ne dovoljuje uporabe 
telefonov, kar je ok, pa iz vidika neke osnovne ideje da ne motijo pouka, itd. 
Ampak večina komunikacije je tako med odmori, bi morali kar ukiniti telefone? 
Ja, morda pa bi morali ineti na vsake toliko časa eno uro, kjer bi vsi imeli telefone in bi tudi 
delali z njimi, pa bi rekli ok, dajmo se nekaj naučit, tako kot imamo mi na delavnicah samo da 
tam jim le kažemo, oni nimajo naprav, ampak ja, bi lahko pogledali kako imajo nastavljeno 
zasebnost na profilih, pa po korakih, vi poglejte pri sebi. Tu imamo tako nastavljeno, tu lahko 
spremeniš. 
To je vse Safe.si? 
Ja to je vse Safe, ker smo partnerji in koordiniramo delavnice in izvajalce. In vsebin je res 
ogromno, je pa tako, težko rečemo koliko teh otrok pa potem gre na to stran in pogleda videe, 
bi rekla da takih ni veliko. Ker so bolj zanimive stvari od tega. Morda bolj, ko se kaj zgodi. Je 
pa treba imeti te vsebine gor, da ko jih nekdo potrebuje so dostopne. Ponavadi je tako, veš kaj 
je prav in kaj ni a potem narediš neko neumnost potem pa "ojoj kaj pa zdaj?!! Konec sveta!" ja 
skoraj da res, ampak v resnici ne zares, lahko narediš to in to, da takrat ko se ti neka zadeva 
zgodi, ko prideš do takih težav, da veš kaj narediti, kam se obrniti, komu povedati. Prijatelju ali 
komu ki mu zaupaš, ne nujno staršem, otroci se zelo bojijo v teh situacijah zaupat odraslim ker 
se bojijo da bodo kaznovani, da bodo dodatno kregani. Da vedo kdo lahko to reši, da ko se nekaj 
zgodi ne zbrisat vsega, nikakor,  shrani si, naredi si posnetke zaslona, vse da imaš nekaj na 
polagi česa lahko prijaviš zadevo. 
Pa je šol vedno več ali manj? 
Število šol narašča, vedno več jih je.  Večje je povpraševanje. Največji porast je bil tam 2015, 
res enormen porast. 
Specifičen razlog? 
Niti ne takrat še ni bilo niti tega Blue whale in podobnih. Takrat so se začeli zavedat da otroci 
to uporabljajo in da enostavno se tej temi ne morejo izognejo. Takrat je bil velik porast. 
Koliko šol pokrivate? 
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Imamo v povprečju 800 delavnic na šolsko leto, to pa pride nekje preko 220 različnih šol. Šol 
je nekje 500. To zajema osnovne in srednje šole. Je pa res da nisno edini ponudnik, šole se 
lahko odločijo tudi za koga drugega. Recimo da pokrijemo polovico šol. To da se tista druga 
polovica ne prijavi, ne pomeni, da nič ne delajo. Lahko delajo sami, imajo druge ponudnike ali 
pa res ne delajo. Imela sem primer srednje šole, ki so povprašali naokoli kje drugi vzamejo 
delavnice, so priporočili nas, so pa nas povprašali kaj so drugi že jemali na tistem območju, da 
tega kar so otroci že poslušali, ne bi ponavljali. Vendar sem jim tudi povedala, da včasih to da 
isto stvari slišijo večkrat je ok. Počasi se bo s tem nekaj vsidralo, da ko bodo rabili informacijo 
bodo vedeli kaj narest. 
(Varni internet) (logout delavnice na temo zasvojenosti) (arnes tudi v safe.si) 
Poznam primere, kjer ob večih profilih, straneh kjer so se iz te osebe in profilov norcevali, bili 
zaljivi ipd, pa leta oseba ni izbrisala profilov ali jih dala pod privatne. 
Ja tu se je treba vprasati zakaj nekdo to dela, kaj isce s tem, tem ljudem je treba razloziti kaj in 
kako. 
Nekaterim je to celo kul in to namenoma odprejo da lahko cel svet gleda kako so oni super, kaj 
se jim dogaja. Ampak kaj to pomeni, zakaj to rabijo. Na ta način se lahko dokazujem, in 
potrjujem v resnici pa nisem takšen. V resnici je to kar tam objavljam, so stvari, ki so super, 
kjer smo lepi, kjer smo urejeni. To je tista podoba kakršni želimo bit. In to delamo vsi. Redko 
kdo objavlja realno sliko kakšni smo. Večinoma so stvari izpiljene, popolne, vsi 
nasmejani.  Ravno včeraj sem prebrala članek o dveh istospolnih mamah, ki sta naredili 
skupinski samomor in zapeljale vse otroke čez klif. Na socialnih omrežjih so bili pa vsi vedno 
popolni, srečni in nasmejani, z majicami 'samo ljubezen'. To ni resnično življenje. In profil 
marsikoga kjer gledaš samo to, si rečeš joj pri meni pa to ni tako. In to so vse stvari, ki se jih je 
treba z otroki pogovarjat. Ne samo tist varnostni segment, to tudi, ampak to kaj je res kaj ni res, 
moralni vidik, a res lahko vse napišem zato, ker sem pod nekim vzdevkom ali pa zato ker tisti 
trenutek tega človeka ne vidim, kako ga s temi besedami prizadanem, to pa je tisto kar je treba 
razvijati že v samem vrtcu, ta čut, empatijo. Danes je te empatije vedno manj in se kar težke 
stvari dogajajo ker tega čuta ni. Tukaj se mi zdi da je v današnjem času potrebnega največ 
poudarka. Ker smo družba individualistov in samo kopičimo in grabimo zase, manj pa se 
vprašamo za druge. Eni učitelji ja eni ne. Pomemben je zgled in to kakšni smo sami kot ljudje. 
Če otrok vidi kako se učitelji zbadajo po zbornici, ker to se vse razve, ne moremo otroku 
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privzgojit sočutja. Pa kar vidimo v medijih itd. Treba je začet pri mičkenih. Pri obdobju z 
vrstniki se spet pogovarjati, ves čas je treba biti nekje zraven. Saj kasneje se tako odcepijo. 
Sej tako kot ste rekli, otroci potrebujejo pravila, pa pozornost. Sej vse je povezano s tem kako 
naše življenje poteka zelo hektično. 
Kibernetsko varnost bi gledala kot varnost v prometu, to ni stvar samo enkrat dvakrat, v to smo 
vpeti konstantno, tako kot v virtualen svet 
Otroke v šoli, starše pa v vrtcu, ker takrat še ni toliko popoldanskih aktivnosti kamor moraš 
vozit otroke, pa še bolj so zagreti, v vrtec pride več staršev, so bolj dovzetni, je več 
manevra. Kasneje ne gredo več na sestanke ob 18h, ko imajo cel kup obveznosti. 
